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RESUMEN

El presente tomo recopila el conjunto de actividades y procesos realizados desde el mes de
octubre del afio 2021 hasta la fecha, para la consecucion del proyecto de implementacion de una
nube prototipo, con la infraestructura computacional del Laboratorio de Telemética de la
institucidn, que permita compartir y provisionar sus respectivos recursos de hardware en un

formato de Infraestructura como Servicio (Infrastructure as a Service, laaS).

Este trabajo de comparticién de recursos fue logrado por medio del sistema operativo
UBUNTU, la aplicacién gestora y provisora de recursos de cémputo MICROSTACK,
implementada en modalidad de nodos multiples, computadoras del Laboratorio de Telematica, su
infraestructura de red utilizada para la imparticion de las asignaturas de laboratorios, un conjunto

de cables Ethernet y un dispositivo conmutador de computadoras (switch) para dicha red.

Primero, se realizd un despliegue de una nube pequefia de forma local, utilizando
computadoras pertenecientes a los autores del proyecto, con el fin de ensayar, aprender y
familiarizarse con el uso de las herramientas del sistema UBUNTU y la aplicacion MICROSTACK,
asi como las dificultades que su uso conllevd. Posteriormente, con la experiencia adquirida en el
despliegue anterior, se implementd la nube en el laboratorio de telematica en la universidad,
utilizando cinco de sus computadoras pertenecientes a su infraestructura conectadas como un
macrobloque de computo, y se cre6 un despliegue completo que permite virtualizar un ambiente
de redes para realizar pruebas de distintas capas, virtualizando el hardware de las computadoras

que conforman la nube.

Adicionalmente, se encontraron actividades impartidas en las asignaturas del laboratorio y
otros usos practicos de la nube que le saquen el mayor provecho posible, dentro de las limitaciones

de hardware de los equipos que conforman a la misma.

Palabras clave: Infraestructura como Servicio, MICROSTACK, nube, despliegue, nodos.
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INTRODUCCION

El crecimiento fugaz y exponencial de las tecnologias de cloud computing ha convertido
en este topico en una nueva competencia que el estudiante de una carrera ligada a las tecnologias
de informacion debe adquirir. No obstante, hasta los momentos, este topico no es abordado en
ninguna rama académica ni administrativa perteneciente a la carrera de ingenieria en
telecomunicaciones, con lo cual, surge el interés de la escuela de introducirse de lleno a este topico
a la brevedad posible. Una solucién que permite introducirse de lleno en el tema y evaluar la
factibilidad de aplicarla a un &mbito académico, es la implementacion de un prototipo de nube que
permita compartir los recursos de coémputo de las computadoras del laboratorio de telematica, de

lo cual trata el presente Trabajo de Grado.

La estructura del cuerpo central del presente tomo documenta el proyecto en un total de
seis capitulos, descritos y distribuidos de la siguiente manera:

En el Capitulo I, se describen todos los aspectos relacionados a los motivos que llevan a la
realizacion del proyecto, sus objetivos, alcances, limitaciones y su respectiva justificacion de
realizacion. En el Capitulo 1l se encuentra el marco teorico, que recopila todos los temas y
fundamentos que dan sustento y aportes tedricos al proyecto, incluyendo la descripcion de las
herramientas utilizadas en su implementacién. ElI Capitulo IlI, envuelve la planificacion
metodoldgica del proyecto distribuida en fases de planificadas de desarrollo, que distribuyen la

carga del proyecto en lapsos de tiempo (semanas).

El capitulo IV, expresa detalladamente el proceder de cada una de las actividades realizadas
en la elaboracion e implementacion del proyecto en cada una de sus fases de desarrollo descritas
en el capitulo anterior. El Capitulo V plasma de forma tangible los resultados conseguidos a lo

largo de toda la realizacion del proyecto, identificados y descritos cada uno de ellos.

En el Capitulo VI, se recopila un conjunto de observaciones concluidas durante el
desarrollo del proyecto, asi como también, una serie de recomendaciones para el desarrollo de
futuros proyectos similares. Y, por Gltimo, se presenta una lista con toda la bibliografia consultada

y citada en el presente tomo y en el desarrollo del proyecto.
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CAPITULO I. PLANTEAMIENTO DEL PROYECTO

En el presente capitulo se describen los elementos que constituyen la base del proyecto
llevado a cabo. En primer lugar, se describe el problema que motivo la realizacion del proyecto;
en segundo lugar, se definen los objetivos generales y especificos del mismo; en tercer lugar, se
especifican los alcances y las limitaciones del proyecto, y finalmente, se desarrolla la justificacion,

donde se argumenta por qué debe atenderse la problematica que motivo a proponer el proyecto.
I.1. Planteamiento del problema

A lo largo de los ultimos afios, la computacion en la nube se ha hecho presente en las
diferentes implementaciones de telecomunicaciones y de tecnologias de la informacion en general,
pues permite a las empresas tener acceso a recursos bajo demanda y en lapsos de tiempo reducidos,
sin la necesidad de ocupar espacio adicional en sus instalaciones. Atendiendo el anterior orden de
ideas, se debe mencionar que la implementacion de infraestructuras de computacién en la nube se
ha establecido como una competencia de cada vez mayor importancia dentro del ejercicio
profesional de la ingenieria en telecomunicaciones. Por ello, resulta de interés incorporar el estudio
tedrico/practico de dichos tdpicos dentro de las asignaturas de la linea telematica, dado que
actualmente no son abordados en las mismas [1] [2] [3], en aras de robustecer el perfil de los

egresados de la carrera.

Para introducirse de lleno al tema descrito, se ha implementado un prototipo de nube que
permite brindar Infraestructura como Servicio (Infrastructure as a service, laaS) como una
herramienta que servird de forma esencial para estudiar sus caracteristicas de implementacion y
utilizacidn, y para evaluar la eficacia de ejecutar sistemas operativos sobre instancias de la nube
con un namero reducido de nodos. Adicionalmente, la realizacion de este proyecto busca sentar
las bases para aprovechar de manera eficiente los recursos del Laboratorio de Telemaética, y en
futuros proyectos, garantizar el acceso a los alumnos a los recursos, de computo y de red, que se

ajusten a sus necesidades académicas.

El prototipo de nube para brindar laaS estd gestionado mediante la aplicacion
MICROSTACK, el cual es un compendio de modulos y paquetes de OPENSTACK [4]. La razon

por la cual se escogi6 MICROSTACK, es porque permite desarrollar un conocimiento previo que
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permite evaluar como dimensionar la nube de OPENSTACK, usando sus modulos completos.
OPENSTACK es un software libre, con un desarrollo continuo, y una amplia comunidad, lo cual
brinda acceso a manuales y sugerencias actualizadas. Contara con cinco nodos de cémputo, uno

de los cuales sera también el nodo de control.
1.2. Objetivos

1.2.1. Objetivo General

Implementar un prototipo de nube basada en MICROSTACK, para brindar Infraestructura

como Servicio en el Laboratorio de Telematica de la Universidad Catélica Andrés Bello.
1.2.2. Objetivos Especificos

e Investigar los recursos y servicios basados en la nube como la Infraestructura Como
Servicio (laaS) y la herramienta de computo en la nube MICROSTACK.

e Realizar la instalacion local y configuracién del sistema operativo UBUNTU vy de
MICROSTACK.

e Estudiar y experimentar con los comandos de ejecucién de la consola de MICROSTACK.

e Realizar pruebas de habilitacion y levantamiento de servicios basados en la nube en
dispositivos locales. Creacion de instancias para la solicitud de recursos como perfiles
virtuales.

e Establecer conexion remota desde dispositivos externos los dispositivos locales en los que
se implemento la nube.

e Instalar e implementar MICROSTACK en las computadoras del Laboratorio de Telematica.

e Realizar solicitudes de recursos de hardware a las computadoras del laboratorio desde un
dispositivo externo a la nube.

e Determinar parametros para evaluar rendimiento de las instancias de la nube.

e Evaluar el desempefio y rendimiento de las instancias.

e Estudiar la posibilidad de emplear la infraestructura de nube para ejecutar las plataformas
de simulacion empleadas en las catedras de Laboratorio de Telematica | y Laboratorio de

Telematica 1.
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1.3. Alcances y limitaciones

1.3.1. Alcances

El usuario puede crear instancias a partir de configuraciones de memoria RAM,
almacenamiento, y capacidad de procesamiento, predefinidas por el administrador de la
nube.

Se puede acceder a la interfaz de comandos del sistema operativo de cada una de las
instancias de la nube.

La plataforma cuenta con un sistema de autenticacion que solicitara credenciales al usuario
que desee hacer uso de la plataforma de computacion en la nube.

Se incluira una guia de uso para el usuario, y una guia de creacion y gestion para los
administradores de la plataforma.

Se presentara una tabla comparativa entre los recursos utilizados para la realizacién de las
practicas de Laboratorio de Telemaética | y Laboratorio de Telemaética Il y los recursos que
se pudieran proveer por la nube, indicando cuales précticas se pueden ejecutar sin mayores
inconvenientes, y cuales requieren una adaptacion para emplear la infraestructura de la

nube como medio para realizar actividades de Laboratorio.

1.3.2. Limitaciones

Este Trabajo de Grado prevé la instauracion de una nube de cinco nodos de cémputo, donde
uno de ellos es el nodo de control.

Los nodos ejecutaran MICROSTACK, y estaran ejecutandose en computadores que tengan
la version de LINUX UBUNTU mas reciente, para el momento de montaje, que soporte
MICROSTACK.

Los recursos de hardware (memoria RAM, almacenamiento, ancho de banda y potencia de
procesamiento), estan limitados por los recursos de cada desktop encontrada en el
Laboratorio de Telematica.

El usuario de la nube podra escoger entre un conjunto de configuraciones de hardware
predefinido por el administrador para crear cada instancia, y la creacion se llevara a cabo

de acuerdo con los recursos disponibles.
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e El acceso a la nube solo serd desde una computadora que pertenezca a la misma LAN que
las computadoras que conformen la nube, y serd sobre protocolo SSH empleando la
aplicacion PUTTY.

e La velocidad de transmision estara condicionada por los medios disponibles en el
Laboratorio de Telematica.

e La realizacion de este proyecto no contempla la adaptacion a la nube de las précticas
Ilevadas a cabo en Laboratorio de Telematica | y Laboratorio de Telematica Il.

¢ No se adecuaré software que no sea compatible de manera nativa con la plataforma de

nube.

1.4. Justificacion

En los ultimos afios, se ha desarrollado una aceleraciébn masiva de los procesos de
virtualizacion de los Sistemas y Tecnologias de Informacion (Information Technologies, IT) por
varias razones que van desde la posibilidad de poder abrir camino a mayores posibilidades
laborales, como los trabajos remotos o teletrabajos, hasta reduccion de la emision de CO- a la
atmosfera, pasando por el aprovechamiento de servidores sin uso en los distintos operadores
existentes. Entre los sistemas de informacion mencionados, la computacién en la nube o Cloud
Computing ha sido una de las soluciones que ha crecido como servicio de forma importante desde
la llegada de la pandemia, permitiendo la continuidad de muchos empleos a distancia, por lo que

esta irrupcion se ha transformado en un “camino sin vuelta atras” [5].

Adicionalmente, la computacién en la nube permite a los usuarios acceder a recursos de
acuerdo con sus necesidades, sin requerir tener hardware de Gltima generacion, pues la mayor
demanda de recursos de cobmputo recae sobre los servidores del proveedor del servicio informaético.
Microsoft resalta al respecto que: “La Infraestructura como Servicio (laaS) permite evitar el costo
y la complejidad de comprar y administrar servidores fisicos e infraestructura de centro de datos”
[6]. Asimismo, la nube brinda portabilidad al trabajo, pues el usuario puede acceder a la misma
informacion desde numerosos dispositivos, y, adicionalmente, brinda un respaldo al usuario de su

trabajo, lo cual reduce los riesgos de perder informacién relevante para el mismo.

La implementacion del prototipo de nube propuesto le otorga mayor funcionalidad a la

infraestructura del laboratorio de telematica de la universidad y permite a la institucion introducirse

4
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de lleno en el topico del cloud computing utilizando su propia infraestructura de computadoras,
para su proxima inclusion en el estudio tedrico practico en el area de telematica de la carrera,
afiadiendo una nueva competencia al perfil del estudiante de la misma. Ademas, esta solucion le
da otro tipo de usabilidad a dicha infraestructura, cuyas funcionalidades especificas son uno de los

objetos de estudio del presente proyecto.
I.5. Antecedentes de la investigacion

Previamente a la realizacion del presente proyecto, se ha realizado un trabajo de grado
relacionado al cloud computing; la direccion de la escuela de telecomunicaciones tutorizd la
implementacién de una nube pequefia utilizando OPENSTACK, en el proyecto titulado
“Desarrollo de un sistema de red LAN virtualizada mediante el uso del software libre
OPENSTACK?” llevada a cabo por los actualmente ingenieros Christian Ascanio y Fernando
Simoes en el afio 2018, con el fin de adentrarse a la implementacion de infraestructuras de cloud
computing, para brindar de igual forma Infraestructura como Servicio (laaS), implementar el
disefio de redes LAN virtualizadas y para servir fundamentalmente de base para la implementacion
del presente proyecto. Con las diferencias de haber implementado los médulos independientes de
OPENSTACK fuera del paquete snap de MICROSTACK, tales como Nova, Glance, Neutron,
Keystone, Cinder y Horizon; y también de haber utilizado una infraestructura fisica de computo
propia, independiente de la infraestructura de algin espacio de trabajo perteneciente a los
laboratorios de la institucion.

El presente proyecto es el primer despliegue de una infraestructura de cloud computing

realizado en un departamento académico de la institucion.
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CAPITULO Il. MARCO TEORICO

El presente capitulo comprende un amplio compendio sobre los temas y aspectos tedricos
que abarca el proyecto desde su planificacion hasta su ejecucién. La piedra angular sobre la que
se fundamenta el mismo es la Infraestructura como Servicio (IaaS), no obstante, el proyecto abarca
de forma directa la rama de telematica de la carrera de ingenieria en telecomunicaciones. En dicha
rama, se tocan los temas de redes de computadoras, tipos de redes y disefio de redes en capas;
adicionalmente, abarca temas de otras ramas como el hardware y software, uso de sistemas
operativos, gestion de recursos de computo, virtualizacion y redes definidas por software.

Adicionalmente, ahondando en las herramientas que permiten el desarrollo del proyecto,
se hace un repaso, y descripcién del sistema operativo UBUNTU, la aplicacion de gestion y
provision de hardware OPENSTACK y su implementacion por medio del paquete snap
MICROSTACK.

Previo al inicio del marco tedrico, se muestra una esquematizacion de cada uno de los temas

que se tocan por medio del siguiente mapa conceptual:

.
E-Actividad 3: Mapa Mental Areursos 10371

Alumnos:

rinda ae forma remota
-Isaac G. Pifia O. N 'i
L

~Luis D. Casique P.

- o
. Privada
0‘ UBUNTU Sistema Operativo / — Tipas Priv g
- S
Software de Gestion Hibrida %

Herramientas
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Virtualizacion

De computo Primario (Memoria RAM) EI
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Figura 1. Mapa conceptual esquematizado de los temas asociados al proyecto.
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I1.1. Redes definidas por software (Software Defined Networking, SDN)

Es un enfoque de arquitecturas de red que busca separar de forma logica la gestion y control
de una red de su hardware fisico. Esto permite que un amplio conjunto de aplicaciones y servicios
que utilizan Interfaces de Programacion de Aplicaciones (Application Programming Interfaces,
API) abiertas programe el comportamiento de la red, lo cual brinda a los proveedores de servicios
el control completo sobre las redes, y los equipos que las conforman, de forma consistente,
dindmica y escalable, independientemente del hardware o de la tecnologia de red subyacente.
Mediante la implementacion de estandares sobre las interfaces programables, SDN permite la

gestion y control de las redes de forma unificada [7].

11.2. Computacion en la Nube (Cloud Computing)

En el ambito de las Tecnologias de Informacién y Comunicaciones (TIC), la nube se refiere
a un conjunto de recursos de computadora (redes, servidores, almacenamiento, aplicaciones y
servicios), que son brindados a usuarios, exigiéndoles el menor esfuerzo, y la minima interaccion
con el proveedor. Se caracterizan por ser ubicuos, y porque el usuario accede solamente a los
recursos que requiere, por lo que se le cataloga como un servicio bajo demanda. Supone un cambio
de paradigma para la manera en la que se accede al contenido digital, pues antes se requeria tenerlo
almacenado localmente para consumirlo [8] [9] [10].

En la nube, es posible almacenar datos, y acceder a ellos cuando sea necesario, permite
brindar servicio de correo electronico, proveer streaming de contenido multimedia, y brindar
acceso a poder de computo [8] [9] [10]. A continuacion, se ilustran los componentes empleados

en la computacién basada en la nube:
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Figura 2. Capas de la Computacion en la Nube [9].

11.2.1. Tipos de Nubes

Las nubes se pueden clasificar segun el tipo de servicio o contenido que ofrece, segun el
tipo de identidad, grupo o empresa que las implementan y segun la dimension o sectorizacion del
publico hacia el que estan dirigidas. Principalmente, distinguen tres tipos de nubes:

11.2.1.1. Nube Publica

Es quizas el tipo de nube méas conocido por el usuario promedio. En este tipo de nube se
comparten recursos y ofrece servicios al puablico general (o un importante pablico industrial [8]) a
través de Internet [11]. La principal ventaja de este tipo de nube es su capacidad de procesamiento,
y almacenamiento, sin tener que instalar hardware de forma local, por lo que no es necesario

realizar inversiones iniciales, o gastos de mantenimiento, sino Gnicamente pagar por su uso [9].

11.2.1.2. Nube Privada

Es una nube implementada, gestionada y operada por una organizacion privada [9], donde
se encuentran fisicamente los servidores y equipos que la conforman. En general, son
implementadas para ofrecer hardware e infraestructura de red (Infrastructure as a Service, laaS),
plataforma (Platform as a Service, PaaS), y aplicaciones (Software as a Service, SaaS). La
localizacion fisica de los equipos dentro de la organizacidn gestora tiene como ventaja una mayor
seguridad de los datos y mayor facilidad para entregar los servicios; mientras que su principal

desventaja son los costos periddicos para mantenimiento [9].
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11.2.1.3. Nube Hibrida

Este tipo de nube cuenta con caracteristicas tanto de nube publica como privada (o
comunitaria), combinando las aplicaciones locales con las que se alojan en Internet. Se define
también como una composicion de dos 0 mas nubes (privadas, comunitarias o publicas) que siguen
siendo entidades independientes pero que funcionan en el mismo ecosistema estando unidas por
tecnologia estandarizada, o patentada, que permite la compatibilidad y portabilidad de los datos
entre las nubes involucradas [8]. Generalmente las organizaciones utilizan la parte publica para
servicios genéricos (como correo electrdnico, o gestion de néminas) y la parte privada es reservada

para sus datos analiticos [10].

11.3. Servicios Brindados en la Nube
11.3.1. Software como Servicio (Software as a Service, SaaS)

Es el méas limitado de los servicios basados en la nube. Permite la ejecucion de aplicaciones
y programas desarrolladas por el proveedor del servicio, sin necesidad de estar instaladas en los
equipos de usuario. Cualquier dispositivo mavil, o fijo, que disponga de una conexién a internet,
como celulares, tabletas o computadoras; se puede acceder a los servicios proporcionados por estas
aplicaciones a través de una interfaz de cliente, como un navegador web. El usuario no interactla
con el hardware, el sistema operativo, la red, o incluso las capacidades individuales de las
aplicaciones a las que accede; Unicamente, controla los ajustes de la aplicacion solicitada [8].
Ofrece dos tipos de servicio:

e Servicios Empresariales: Aplicaciones de apoyo empresarial, como gestion de flujos
de trabajo, cadenas de suministro, firmas digitales, software de escritorio, correo
electronico, entre otros [8].

e Aplicaciones Web 2.0: Gestion de metadatos, redes sociales, blogs, servicios wiki, y

servicios de portal [8].
11.3.2. Plataforma como Servicio (Platform as a Service, PaaS)

Permite la implementacion de aplicaciones creadas, o adquiridas, por el consumidor,

utilizando lenguajes de programacion, y herramientas compatibles con el proveedor. En este nivel,
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el usuario no controla, ni administra, la infraestructura local de la nube; tiene control sobre las

aplicaciones implementadas, y de la configuracion del entorno de alojamiento de las mismas [8].

Entre los servicios que se ofrecen estan: Gestion de sesiones, integracion de dispositivos,

instrumentos y pruebas, gestion de contenidos, gestién de conocimientos, entre otros [8].

11.3.3. Infraestructura como Servicio (Infrastructure as a Service, laaS)

Es de los servicios basados en nube en los que se le da mayor control del hardware al
usuario. Tiene la capacidad de proveer procesamiento, almacenamiento, redes, y otros servicios
informaticos fundamentales. En este nivel de servicio, el consumidor puede implementar, y
ejecutar software de cualquier tipo, incluyendo sistemas operativos y aplicaciones; no tiene control
sobre la infraestructura de nube subyacente, pero si tiene control sobre los sistemas operativos,

almacenamiento, y algunos componentes de gestion de seguridad de red como cortafuegos [8].

Entre las posibilidades de servicio que se provisionan estan: Alojamiento de servidores,
servidores web, almacenamiento, hardware, sistemas operativos, instancias virtuales, balance de

cargas, acceso a internet y aprovisionamiento de velocidad de conexion [8].

Este nivel de servicios basados en la nube le permite al usuario un mayor repertorio de
opciones de servicio a solicitar con respecto a los niveles mas bajos, al punto de que numerosas
empresas, han comenzado a ofrecer Infraestructura como Servicio, como, por ejemplo:
ABICLOUD, AMAZON WEBSERVICES EC2, GOGRID, entre otras [8].

La comparacion entre los niveles de servicios basados en la nube, tanto como las ventajas

y desventajas de cada uno de ellos, puede resumirse en la siguiente figura:
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laaS Paas SaaS
Infraestructura virtual alquilada por uso (pay- | Plataforma capaz de ejecutar el cédigo deseado a X
{Qué ofrece? a P (pay apaz ) 9 Software ready-to-use a través de la web.
as-you-go). través de aplicaciones.
. . Ejecucion de aplicaciones relativamente simples que . .
Cargas de trabajo variables (balanceo de nJo requieren czmro\ sobre la l; oloaia de rfd elq Herramientas ofimaticas (mail, procesador de
Uso carga), gran cantidad de tareas en paralelo. 0 req! 1 topolog ' textos, herramientas de colaboracién, escritorio
- N . sisterna operativo o la direccién de almacenamiento | L -
recomendado | Quality Assurance y testing (maguinas virtual, comunicaciones, juegos) y bases de datos
~ X L= de los datos (bases de datos, servidores web, N "
virtuales, servidores, alojamiento, red). N de baja complejidad (CRM).
herramientas de desarrollo).
i . . L . - Datos y procesos del negocio. Se traslada al Cloud
Contenido en Sistema operativo o maquina virtual. Caodigo fuente de las aplicaciones o herramientas. Y P 9 "
el Cloud una funcionalidad correspondiente al negecio.
Menor inversion inicial y por tanto menor riesgo de
El proveedor de servicios de computo en el Cloud es | tipo econémico ya que el proveedor de servicios
) responsable de la administracién tanto del hardware| de computo en el Cloud es responsable de la
El proveedor de servicios de campum enel | omo del software sobre el que se ejecutan las administracion tanto del hardware como del
Cloud es responsable de la administracién de aplicaciones (sistemna operativo). software, asi como de las aplicaciones y los datos.
los equipos y de solventar los problemas ) K ) .
relacionadas con los mismos. El cliente es un mero usuaric de las seluciones Reduccion de costes de instalacion y
. . ofrecidas en el Cloud sin necesidad de instalar, mantenimiento, pasando de un modelo de costes
. Reduccion de costes gracias a la modalidad | configurar ni dar mantenimiento a los sistemas. fijo (licencias) a uno de costes variable.
Ventajas (pay-as-you-go) y a la ausencia de i i _ . .
responsabilidad sobre la instalacion, Escalabilidad practicamente automatica y Actualizaciones y nuevas funciones inmediatas.
administracion y mantenimiento de los transparente para los usuarios del servicio. Soporte agil y de mayor rapidez.
equipos. Desarrollo de aphcaciopes més sencillo ya que las El usuario/empresa centra sus esfuerzos en su
Escalabilidad practicamente automaticay | 13reas propensas a ser ineficientes (p. ej. manejo de | 4cyyidad/negocio y no en la eleccion y
transparente para los usuarios del servicio. | 0atos) tienen APIs asociadas propuestas por el mantenimiento de los sistemas.
propio proveedor de servicios en el Cloud. o
Modularidad en el desarrollo. Mayor disponibilidad y seguridad de los datos.
Facilidad en el acceso desde cualquier lugar.
Al realizarse todo aprovisicnamiento del Nivel de confianza bajo en la seguridad de los
servicio a través de redes, la dependencia de datos.
la conexion a internet para acceder a los Limitacién en cuanto a herramientas disponibles Posible incumplimiento de los acuerdos sobre el
recursos s critica. (lenguajes, operaciones, etc.), a favor de poder nivel de servicio prestado.
Inconvenientes | Dado que la gestion de las infraestructuras alcanzar un desarrollo sostenible. Integracion con el resto de aplicaciones de los
estd en manos de terceros, se crean Alto grado de dependencia en el proveedor. sistemas locales.
dependencias fuertes con los proveedores . .
del servicio. Fallos en su gestion pueden dar Alta dificultad para migrar de un proveedor a otro. | La disponibilidad de los datos de la nube no es
lugar a problemas graves como la no siempre posible.
operabilidad, la pérdida de datos, etc. Alto grade de dependencia en el proveedor.

Figura 3. Tabla comparativa de los niveles de servicios basados en la nube [10].

I11.4. Recursos de Hardware

El término hardware comprende todos los componentes fisicos y electronicos que
conforman las diferentes partes que permiten el funcionamiento de un dispositivo tecnoldgico.
Cualquier dispositivo que use electricidad para cumplir una funcion especifica, requiere de un
hardware basico para funcionar, bien sean elementos basicos como un transformador de corriente
hasta equipos mas sofisticados como un computador. Cada elemento o periférico que tenga un

computador, dispositivos de comunicacion, electrodomésticos, dispositivos multimedia, entre

otros; consta de un hardware caracteristico.

A nivel de computacién, el hardware se suele definir y clasificar con respecto a grupos de

recursos principales:

11.4.1. De coOmputo

Es el grupo de recursos y componentes que permiten que un computador funcione,

encienda, realice procesos, gestione archivos y documentos en su interior de forma dindmica. Estan
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constituidos por conjuntos de modulos construidos por subcomponentes electronicos, mecanicos,
fotoquimicos, magnéticos u opticos. Se encuentran integrados a una placa principal de baquelita
que recibe el nombre de placa madre, presente en todos los dispositivos electronicos modernos.

Cada uno tiene una funcion especifica y estan estrechamente relacionados entre si.

El modelo del hardware de una computadora personal basica se puede dimensionar y
abstraer en tres grupos principales: Procesador, Memorias y Periféricos de entrada y salida (E/S)

[12]; conectados y comunicados entre si por medio de un bus como en la siguiente figura:

Monitor
—— Impresora Unidad de
Teclado uUsB disco duro

Dispositivo Dispositivo Dispositivo Dispositivo
CPU Memoria controlador controlador controlador controlador
de video de teclado de USB de disco duro

Bus

Figura 4. Algunos componentes de una computadora personal simple [12].

Los recursos de coOmputo mas importantes son:
11.4.1.1. Unidad Central de Procesamiento (CPU)

Se suele definir como el “cerebro de la computadora”. La Unidad Central de Procesamiento
(del inglés, Central Processing Unit, CPU) es el componente principal que obtiene las
instrucciones de la memoria principal y las ejecuta a grandes velocidades. Todas las CPU cumplen
un ciclo basico que consiste en obtener la primera instruccion de memoria, decodificarla para
determinar su tipo y operandos, ejecutarla y después obtener, decodificar y ejecutar las
instrucciones subsiguientes. El ciclo se repite hasta que el programa termina. De esta forma se

ejecutan los programas [12].

11.4.1.2. Memorias

Son el segundo componente fundamental que debe tener toda computadora en su hardware,
su funcidn principal es guardar instrucciones, procesos y archivos que la CPU debe ejecutar a altas
velocidades. Para optimizar su utilizacion y gestion, los sistemas de memoria son disefiados y

construidos como una jerarquia de capas, en las que cada una de ellas cumple una funcion
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especifica. Las capas superiores tienen mayor velocidad, menor capacidad y mayor costo por bit,

mientras que las capas inferiores son mas lentas, pero de mayor capacidad [12].

Tiempo de acceso tipico Capacidad tipica
1 nseg Registros <1 KB
2 nseg Caché 4 MB
10 nseg Memoria principal 512-2048 MB
10 mseg Disco magnético 200-1000 GB
100 seg Cinta magnética 400-800 GB

Figura 5. Una comun jerarquia de memorias [12].

La capa superior corresponde a los registros internos de la CPU descritos anteriormente,
estan compuestos de su mismo material y tienen su misma rapidez, por lo tanto, no generan retrasos
al momento de utilizarlos [12]. Su capacidad de almacenamiento por lo general es 32x32 bits y
64x64 bits, en CPU de 32 y 64 bits respectivamente.

La segunda capa corresponde a la memoria caché, que el hardware controla de forma
parcial. Cuando el programa necesita leer una palabra de memoria, el hardware de caché
comprueba si la linea que se requiere se encuentra en caché. Si es asi, la peticion de la caché se
cumple y no se envia una peticion de memoria a través del bus hacia la memoria principal, y se

ahorra un tiempo considerable [12].

La tercera capa corresponde a la memoria principal de la computadora, generalmente
conocida como Memoria de Acceso Aleatorio (Random Access Memory — RAM). Todas las
peticiones de la CPU que no se pueden satisfacer desde la memoria caché, se guardan en la

memoria principal, esta memoria pierde su contenido cuando no se le suministra energia [12].

Las dos dltimas capas corresponden al espacio de almacenamiento de procesos fijos y
datos. Dentro de estas capas, muchas computadoras tienen una cantidad de memoria de acceso
aleatorio no volatil, que no pierde su contenido cuando no es provista de energia, a diferencia de
la RAM.
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11.4.2. Medios fisicos de transmision de datos

Son los medios que cumplen el proposito de transmitir bits de una computadora a otra.
Cada uno tiene distintas caracteristicas en cuanto a la velocidad de los datos, retardos, costo y
facilidad de instalacion y mantenimiento. En la abstraccion méas general, los medios de transmision
de datos se agrupan en medios guiados (como los cables de cobre, cable coaxial y fibra optica) y

en medios no guiados (transmision inalambrica, microondas, satélites).

11.4.2.1. Medios guiados

Son todos los medios que necesitan una guia fisica para dirigir la sefial de informacion a
través de una trayectoria. Esta guia puede ser un cable (como el par de cobre trenzado), una guia
de ondas (como un cable coaxial o una fibra dptica) o una linea de transmision. Por lo general, son
de pocas pérdidas y cada uno permite una tasa de datos maxima correspondiente a sus

caracteristicas fisicas.

Los medios fisicos guiados utilizados en el proyecto fueron construidos utilizando cables
de pares de cobre trenzados no blindado (Unshielded Twisted Pairs, UTP), que consiste un
conjunto de pares de cobre aislados, generalmente de 1 mm de grosor, trenzados entre si de forma
helicoidal. El trenzado se debe a que dos cables paralelos constituyen una antena simple. Cuando
se trenzan los cables, las ondas de distintos trenzados se cancelan y el cable irradia con menos
efectividad. La sefial se transmite como la diferencia en el voltaje entre los dos cables en el par
[13].

11.4.3. Tasa de transmision

Es el término que se utiliza para referirse a la velocidad de transmision de datos en un canal,
esta medida se toma en bps (bits por segundo), pudiéndose agrupar en miles, millones y billones
(Kbps, Mbps y Gbps) segun sea el caso. Los distintos medios de transmision, tanto los guiados
como los no guiados, permiten una tasa de transmision de datos maxima, generalmente
denominada como capacidad del canal. Esta capacidad esta determinada por el ancho de banda
del canal y la relacion sefial a ruido de la transmision. Seguin Claude Shannon, la capacidad de
un canal ruidoso, con ancho de banda B [Hz] y una relacién sefial a ruido de S/N esta determinada

con la siguiente ecuacion [13]:
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Capacidad del canal [bps] = BLog,(1 + S/N)

La tasa de transmision de datos maxima es distinta por cada canal o medio de transmision.
Un cable de pares trenzados puede transmitir velocidades de hasta 10Gbps (por ejemplo, una
interfaz 10 Gigabit Ethernet), una fibra Optica puede transmitir a velocidades superiores a los
100Gbps, y una red mavil inalambrica de quinta generacion (5G) podria alcanzar velocidades de
hasta 10Gbps.

11.5. Sistemas Operativos

Las computadoras son dispositivos sofisticados que estdn compuestos por muchos
maodulos, una computadora moderna consta de uno o mas procesadores, una memoria principal,
discos, impresoras, un teclado, un raton, una pantalla o monitor, interfaces de red y otros
dispositivos de entrada/salida, es un sistema complejo. Los sistemas operativos son capas de
software cuyo trabajo es administrar todos y cada uno de los recursos antes mencionados, ademas

de proporcionar al usuario un modelo de computadora mejor, mas simple, amigable y pulcro [12].

Los sistemas operativos se ejecutan directamente sobre el hardware del computador y
proporciona la base para las demas aplicaciones de software. El programa con el que los usuarios
generalmente interactdan se denomina shell, cuando esta basado en texto, y GUI (Graphical User
Interface; Interfaz grafica de usuario) cuando utiliza elementos graficos o iconos. El ultimo, en
realidad no forma parte del sistema operativo, aunque lo utiliza para llevar a cabo su trabajo y ser
mas usable para el usuario [12]. El sistema operativo, como pieza fundamental del software, se
ejecuta en modo kernel, mientras que el resto del software del sistema se ejecuta en modo usuario
[12].
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Figura 6. Ubicacion y partes de un sistema operativo [12].

El programa de interfaz de usuario, shell o GUI, es el nivel més bajo del software en modo
usuario y permite la ejecucion de otros programas, como un navegador WEB, lector de correo
electronico o reproductor de mdsica. Estos programas también utilizan en forma intensiva el

sistema operativo [12].

11.5.1. Linux UBUNTU

UBUNTU es un moderno sistema operativo, de cddigo abierto basado en LINUX, un
proyecto de nucleo de sistema operativo que evoluciond del sistema operativo UNIX, desarrollado
por el estudiante finlandés Linus Torvalds, del que deriva el nombre LINUX. UBUNTU puede ser
instalado y utilizado en servidores empresariales, computadoras personales de escritorio o
portatiles y para aplicaciones de computacion en la nube e 10T (Internet of Things; Internet de las
cosas). Estd patrocinado por CANONICAL, una compafiia britanica de programacion de
ordenadores, su mision principal es “llevar el software libre a la audiencia mas amplia" y su vision
consiste en “permitir como plataforma que todos los que deseen consumir y participar de la
innovacion, puedan hacerlo”. “Permitir que una amplia diversidad de comunidades de codigo

abierto colabore bajo el paraguas de UBUNTU” [14].

La filosofia de los desarrolladores de UBUNTU se basa en que cada usuario de
computadora “Debe tener la libertad de descargar, ejecutar, copiar, distribuir, estudiar,
compartir, cambiar y mejorar su software para cualquier propoésito, sin pagar derechos de
licencia. Debe poder utilizar su software en el idioma de su eleccion. Deberia poder usar todo el

software independientemente de la discapacidad” [14]. “Nuestra filosofia se refleja en el software
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que producimos, la forma en que lo distribuimos y nuestros términos de licencia también - Politica
de derechos de propiedad intelectual. Nuestro objetivo es ser la plataforma que lidere el logro de
estos ideales. Trabajamos con el objetivo de que cada pieza de software que pueda necesitar esté
disponible bajo una licencia que le brinde esas libertades” [14].

UBUNTU es el sistema operativo sobre el cual se desarrollo la el snap de la aplicacion
MICROSTACK, motivo por el cual fue escogido.

11.6. Virtualizaciéon de funciones de red

Es el método y tecnologia que permite remplazar dispositivos de red fisicos ejecutando
funciones de red especificas con uno 0 mas programas ejecutando las mismas funciones, mientras
se corre sobre un hardware de computadora. Por ejemplo, remplazar un firewall fisico con uno

ejecutandose sobre una maquina virtual [15].

Debido a que la ejecucion de aplicaciones puede sobrecargar los elementos de
procesamiento de la red, es necesario contar con una infraestructura mas robusta, lo cual puede
resultar altamente costoso, y poco rentable. La Virtualizacion de Funciones de Red (Network
Functions Virtualization, NFV) surgio para abstraer esas funcionalidades mediante software, y asi

reducir las inversiones necesarias para cumplir diferentes funciones de red [7].

11.7. Software de Gestion de Infraestructura de Nube
11.7.1. OPENSTACK

Es una plataforma basada en la nube, que controla grandes grupos de computo,
almacenamiento y recursos de redes a lo largo de un datacenter, gestionado y provisionado
mediante un conjunto de Interfaces de Programacion de Aplicaciones (API). Cuenta con un tablero
de gestion que brinda control a los administradores, al mismo tiempo que permite a los usuarios

solicitar recursos a través de una interfaz grafica web [16].

OPENSTACK es de codigo abierto, usa recursos virtualizados, agrupados, para disefiar, y
gestionar nubes privadas y publicas que pueden ser de un solo nodo (single node) o de multiples
nodos (multi-node). Consta de un conjunto de médulos para cubrir requisitos de diferente indole,

necesarios para la provision de Infraestructura como Servicio [17].
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[1.7.1.1. Modulos de OPENSTACK

La aplicacion de OPENSTACK permite desplegar un conjunto de modulos y componentes

para brindar distintos tipos de servicios y gestion de recursos por medio de interfaces de

programacion de aplicaciones. Los modulos de OPENSTACK estén clasificados en 10 grupos o

categorias [18]:

e Computo (Compute).

e Ciclo de vida del hardware (Hardware Lifecycle).

e Almacenamiento (Storage).

e Redes (Networking).

e Servicios compartidos (Shared Services).

e Orquestacion (Orchestration).

e Aprovisionamiento de carga de trabajo (Workload Provisioning).
e Ciclo de vida de aplicacion (Application Lifecycle).

e Servidores Proxy API (API Proxies).

e Interfaces Web (Web frontends).

De estas categorias, se definen los modulos empleados para el desarrollo del presente

proyecto:

KeyStone: Es el servicio de gestion de identidades dentro del entorno de la infraestructura de
la nube que se implementa. Permite la gestién de dominios, proyectos (que permiten la
habilitacion de uso multiusuario), cuentas de usuarios y roles [19]. Pertenece a la categoria
Shared Services (Servicios Compartidos).

Glance: Es el servicio de imagenes de sistemas operativos usados en las instancias. Se encarga
de la gestion de catalogos de las imagenes que se usan como plantillas para el
aprovisionamiento de las instancias [19]. Pertenece a la categoria Shared Services (Servicios
Compartidos).

Neutron: Es el servicio de redes TCP/IP. Este modulo se encarga del manejo de redes
virtuales, subredes y routers virtuales, asi como grupos de seguridad, y otros recursos de red.

Proporciona una capa programable por encima de las soluciones comunes de redes definidas
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por software (SDN), y se integra perfectamente con los demas servicios de OPENSTACK [19].
Pertenece a la categoria Networking (Redes).

e Nova: Es el servicio de computo de OPENSTACK. Es el responsable de la programacion,
aprovisionamiento y finalizacién de las instancias que conforman la nube. Proporciona una
capa programable por encima de los hipervisores comunes, integrdndose perfectamente con
los otros servicios de OPENSTACK [19]. Pertenece a la categoria Compute (Cémputo).

e Cinder: Es el servicio de almacenamiento para las instancias. Se encarga de la programacion,
creacion, asignacion y finalizacion de voliumenes de almacenamiento persistentes. Cinder
proporciona una capa programable por encima de las soluciones comunes de almacenamiento
definido por software (Software Defined Storage, SDS), y es capaz de integrarse
perfectamente con los demas servicios de OPENSTACK [19]. Pertenece a la categoria Storage

(Almacenamiento).

11.7.1.2. Servicios de OPENSTACK

Aparte de los médulos descritos, OPENSTACK ofrece adicionalmente un conjunto de

servicios y herramientas para su utilizacion, las cuales se describen a continuacion:

e Servicios: Comprende las Interfaces de programacién de aplicaciones (APIs) que manejan
las funciones de la infraestructura de la nube, como la gestion del catadlogo de imagenes,
aprovisionamiento de instancias, entre otras [20].

e Dashboard de OPENSTACK (OPENSTACK Dashboard): Es una interfaz grafica de
usuario basada en la web, para los servicios de OPENSTACK [20].

e Cliente de OPENSTACK (OPENSTACK Client): Proporciona una interfaz de linea de
comandos de consola, para los servicios de OPENSTACK [20].

e Bases de datos SQL: Permite almacenar grupos de registros creados por los servicios de
OPENSTACK [20].

e Colas de mensajes (Message Queues): Facilitan la comunicacion entre procesos entre los
distintos componentes de los modulos de OPENSTACK [20].

11.7.2. MICROSTACK

Es una version simplificada de OPENSTACK para el sistema operativo UBUNTU, de

sencilla instalacion a través de un paquete snap, que es la integracion de una aplicacion y sus
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dependencias principales en un mismo paquete. Permite la implementacion de nubes sencillas, que
van desde aquellas de un nodo, hasta las de mdltiples nodos [21], y cuenta con una completa

documentacion para la utilizacion mediante la consola de UBUNTU [4].

MICROSTACK realiza la instalacién de integrada de los cinco mddulos de OPENSTACK

definidos anteriormente y de sus servicios de utilizacion, de forma rapida y simple en una maquina.

e Configuracion de Nodo Simple: Consiste en un nodo de control que proporciona todo lo
que el usuario necesite, incluida la funcion de nodo de computo.

e Configuracion Multi-Nodo o Clustering: Permite al usuario instalar MICROSTACK en
varias maquinas (nodos) y agruparlos para proporcionar un clister. Un clister de
MICROSTACK puede constar de un Gnico nodo de control y de varios hodos de coémputo,

tomando en cuenta que un nodo de control puede actuar como un nodo de cémpurto.

Una vez implementado uno de los dos tipos de configuraciones, el usuario podra comenzar
a realizar operaciones nativas de OPENSTACK creando pares de claves, redes, y tipos de nubes
[4]. A efectos del presente trabajo, primero se realizaron pruebas con el modo de s6lo nodo de
forma local, y posteriormente, se implementd la nube en el laboratorio de telematica en modalidad

de multiples nodos.
11.7.3. Méquinas virtuales

Se les denomina maquinas virtuales a la virtualizacion completa de una computadora que
proporcionan la misma funcionalidad que una computadora fisica, incluyendo la ejecucién de
aplicaciones y sistemas operativos. Consisten en archivos informaticos que se ejecutan sobre una
computadora fisica, comportandose como computadoras independientes [22]. El proceso que corre
en la computadora fisica que ejecuta la creacion y ejecucién de maquinas virtuales, se denomina

hipervisor 0 monitor de maquinas virtuales [23].
11.7.4. Instancias

En el cloud computing, se le Ilama de esta forma a abstracciones de computadoras o
maquinas virtuales, en referencia al significado informatico de la instanciacion, en programacion

orientada a objetos.
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11.7.5. Flavors

Son especificaciones definidas de hardware, conformadas principalmente por la memoria
principal (RAM), el almacenamiento y la potencia de computo, definidas por defecto al momento
de implementar instancias en la nube, el usuario de la misma puede seleccionar entre un conjunto

de flavors definidos o incluso crear propios de acuerdo a sus caracteristicas personalizadas.

21



IMPLEMENTACION DE UN PROTOTIPO DE NUBE PARA BRINDAR
INFRAESTRUCTURA COMO SERVICIO (IAAS) EN EL LABORATORIO DE
TELEMATICA DE LA UCAB

CAPITULO I1l. MARCO METODOLOGICO

Este capitulo muestra la planificacion metodologica de cada una de las actividades que se
deben cumplir para la consecucién satisfactoria de los objetivos del proyecto y obtener resultados
satisfactorios. Busca resumir y agrupar los objetivos especificos del mismo en un conjunto de fases
de desarrollo que van desde la investigacion tedrica de todos los temas relacionados al proyecto,
hasta la implementacion final en el producto final. Cada una de las fases repercute directamente

en las fases anteriores y posteriores.

La planificacion inicial ha sufrido algunas modificaciones en los plazos de duracion de
algunas de las fases, debido a que la misma se traté de una estimacion inicial llevada a cabo al
realizar la propuesta y aun no se habia hecho frente a las diferentes dificultades que surgen al
emplear herramientas de tecnologia de vanguardia, como es el caso del software MICROSTACK,
tal como la escasa disponibilidad de informacién sobre la misma.

El presente proyecto, tomando sus caracteristicas en cuenta y consideracion, entra en la
categoria de proyecto especial, debido a que lleva a cabo la creacion de una herramienta que
sentara las bases para la solucién de un problema, la cual busca dar respuesta a necesidades e
intereses de tipo cultural [24].

El proyecto requiere de una elaboracion estructurada dividida en cinco fases en desarrollo

para cumplir bloques de objetivos especificos, las cuales son:

I11.1. Fase I: Investigacion tedrica documental.

Esta fase consiste en la indagacion en los conocimientos y fundamentos tedricos necesarios
para la elaboracion e implementacion del proyecto. Es una fase continua y constante porque se
requiere de fundamentos de computo en la nube, OPENSTACK, sistema operativo UBUNTU,
MICROSTACK, hardware, e Infraestructura como Servicio (1aaS). Las acciones que se han llevado

a cabo son las siguientes:

e Investigacion sobre los conceptos asociados al levantamiento nubes para brindar

Infraestructura como Servicio (laaS).
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e Indagacion en antecedentes de levantamientos de nubes con OPENSTACK vy
MICROSTACK, en general, y sus aplicaciones en el area académica.

e Recopilacién de guias de uso de MICROSTACK, y de sus comandos de consola.

e Determinacion de las caracteristicas de hardware de las computadoras del laboratorio
de telematica.

e Definicidn de los parametros a medir para evaluar rendimiento de plataformas de nube,

y de computadora.

111.2. Fase Il: Configuracion de las Herramientas.

Esta fase inicid la interaccion con los entornos que hicieron posible la realizacion y
desarrollo del proyecto. Se descargaron los programas necesarios para la implementacion de la
nube y se realizaron las configuraciones necesarias para brindar el servicio de infraestructura.
Inicialmente, estas herramientas fueron instaladas en las computadoras de los autores del presente
trabajo, con el fin de familiarizarse con el entorno de MICROSTACK, previo a la instalacion en las

computadoras del laboratorio. Las acciones realizadas durante esta fase fueron:

¢ Instalacion y configuracion de la version 20.04.3 LTS del sistema operativo UBUNTU
en computadoras locales, creacidn de particiones de disco duro, y asignacion de recursos
de memoria y procesamiento.

e Ajustes de configuracion y rendimiento por medio de la consola de UBUNTU. Gestion
de la conectividad a redes locales, y a redes externas como Internet.

e Descarga e instalacion de la herramienta MICROSTACK desde la consola de UBUNTU.

Visualizacion de tutoriales de configuracion.

111.3. Fase I11: Aprendizaje y experimentacion local de MICROSTACK.

En esta fase se experimentd con las distintas opciones de servicio que se pueden ofrecer en
la nube mediante la utilizacion del software MICROSTACK. Se ha estudiado de la documentacion
existente, comandos y modulos para cada servicio que ofrece, se han determinado cuales de estos
son los optimos para el desarrollo del proyecto, y se instalaron en las computadoras de los autores

del presente trabajo. Las actividades realizadas en el desarrollo de esta fase fueron:
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Lectura y estudio de la documentacion de OPENSTACK y de MICROSTACK para el
conocimiento de sus caracteristicas, modulos y servicios ofrecidos.

Estudio de los médulos de MICROSTACK necesarios para la implementacion de la nube.
Descarga e instalacion los paquetes de MICROSTACK que permitieron ofrecer los recursos
de hardware por medio de la nube.

Habilitacion las funciones de Infraestructura como Servicio, y realizar pruebas con otras
computadoras de la misma red de area local. Medicidn el rendimiento de la conexion

remota a la infraestructura con base en parametros definidos.

I11.4. Fase 1V: Montaje de la nube en el Laboratorio de Telematica.

En esta fase, se realizd la instalacion y levantamiento de la nube en las computadoras del

laboratorio de telematica en la universidad. Se llevd a cabo el levantamiento de cinco nodos,

correspondientes a cinco computadoras del laboratorio; cuatro de ellos, son nodos de computo, v,

uno es el nodo de control encargado de gestionar los recursos las computadoras que conformen

nube.

I1.5.

Dentro de esta fase, se desarrollaron las siguientes acciones:

Instalacion de MICROSTACK en las computadoras del laboratorio de telematica.
Configuracion de los modulos de MICROSTACK con los que se habra experimentado en
la fase IlI.

Levantamiento de la infraestructura como servicio en las cinco computadoras que
conformaran la nube y configuracién del nodo de control.

Creacion de instancias de prueba.

Fase V: Realizacion de pruebas de rendimiento.

Ya estando implementada la nube en el laboratorio de telematica, en esta fase se definieron

los parametros para evaluar el rendimiento y la calidad del servicio. Se crearon instancias, se

realizaron actividades solicitando el servicio durante sesiones prolongadas y se escogieron

parametros y criterios para la evaluacion de la plataforma. Se evalu6 el rendimiento, y se comparé

con el rendimiento de maquinas virtuales.

Las actividades realizadas en el desarrollo de esta fase son:
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Determinacion de tres parametros de medicion de rendimiento de instancias y maquinas

virtuales de la nube.
Comparacién de rendimiento de instancias en la nube con respecto de las maquinas

virtuales manejadas con VirtualBox, para determinar cual de las dos opciones ofrece el

mejor desemperio.

La duracion de cada una de las fases realizadas, se presentan en el siguiente diagrama:

FASE

SEMANA|

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

v

v

Figura 7. Duracién de las fases del proyecto.
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CAPITULO IV. DESARROLLO

El presente capitulo recopila la ejecucion de las actividades que permitieron llevar a cabo
este proyecto, desde su andlisis tedrico hasta su implementacién. Las actividades descritas se
presentan relacionadas y agrupadas en las mismas fases descritas en la planificacion metodoldgica
plasmada el capitulo anterior, pudiéndose visualizar su contribucion al proyecto en cada uno de

Sus aspectos.

Dado que la estructura del proyecto no es estrictamente secuencial, algunas partes del
desarrollo no contribuyen Gnicamente a sus respectivas fases, sino que contribuyen en otros
aspectos presentes en toda la realizacion del proyecto, como es el caso de la investigacion de
fundamentos tedricos, en donde la extension de cada uno de los temas fue descrita en marco teérico

del presente tomo, en el capitulo 11 del mismo.

IV.1. Fase de investigacion tedrica documental

Esta fase comenzé con la basqueda de los conceptos tedricos relacionados a la computacion
en la nube o cloud computing, como tema fundamental en el que se basa el proyecto. La
infraestructura como servicio (laaS) es la piedra angular del proyecto, siendo la principal bondad
que ofrece el prototipo nube desplegado en el laboratorio de teleméatica. No obstante, la
infraestructura como servicio comprende numerosos elementos que fueron estudiados con el

propdsito de comprender su estructura, y poder llevar a cabo el proyecto.

Los aspectos tedricos del presente proyecto se basan en numerosos macro grupos de temas
y conceptos que engloban mdaltiples subpartes que se complementan entre si, donde la

infraestructura como servicio es el principal objeto de estudio.

Para conocer mejor el concepto de esta, se comenzé por el estudio global de la computacion
en la nube, comprendiéndolo como un cambio de paradigma que permite otorgar a los beneficiarios
un conjunto de recursos tecnologicos de sistemas computacionales de forma remota utilizando una
red que puede ser Internet. Estos recursos son compartidos desde una infraestructura disefiada y
optimizada para ello, para que el usuario no deba poseer el hardware o el software fisicamente en

su misma ubicacidn, sino que pueda acceder a los mismos por medio de la red.
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Posteriormente, se exploraron los principales modelos de servicio de la computacion en la
nube: El Software como servicio (SaaS), Plataforma como servicio (PaaS), e Infraestructura como
Servicio (laaS), estableciendo comparaciones y similitudes (ver Figura 2), donde la mas completa
y compleja es la ltima, dado que permite la comparticion de recursos de hardware principal como:
memorias principales, poder de computo y recursos de red como la tasa de datos; y recursos

software como sistemas operativos y aplicaciones.

Para desplegar infraestructuras de computacion basadas en la nube, es necesario utilizar
maltiples herramientas y aplicaciones disefiadas exclusivamente para este fin. Se utilizo la
aplicacion OPENSTACK, un gestor y controlador de recursos de computo por medio de interfaces
de programacion de aplicaciones (API), el cual fue estudiado y desglosado a profundidad en el

marco teérico del tomo.

Es posible realizar el despliegue de la nube en multiples sistemas operativos; sin embargo,
como MICROSTACK fue disefiado para el sistema operativo UBUNTU, se utilizé el mismo en su
version 20.04.3 LTS, requerida por MICROSTACK. EI sistema operativo UBUNTU, de igual
forma, fue estudiado a profundidad desde sus origenes; en dicho estudio, se aprendié a interactuar
con la computadora por medio de la consola de comandos, primordial para la implementacion de
MICROSTACK.

Se estudiaron las funcionalidades que permiten realizar despliegues de nubes utilizando
maltiples computadoras pertenecientes a una misma red de area local, como es el caso del
laboratorio de telematica de la universidad, se recopilaron distintos tutoriales y guias para el
desarrollador de la nube [4]. Entre las que se destacan los dos tipos de despliegue, de un solo nodo
(sigle-node) [25], y de multiples nodos (multi-node) [26], ambos implementados en los ensayos de

prueba y la implementacion en el laboratorio respectivamente.

IV.2. Fase de configuracion de las herramientas

En esta fase se recopilaron, adquirieron y configuraron los distintos elementos y
herramientas con las cuales se llevo a cabo el proyecto, con el fin de realizar un ensayo de prueba

desplegando una “micro nube” en una computadora local, perteneciente a los autores del presente
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trabajo, en el que se logré comprender a profundidad el funcionamiento de UBUNTU,
MICROSTACK y sus componentes.

Previo a la instalacion de UBUNTU en su version 20.04.3 LTS (Long Term Support), se
realiz6 una particion del espacio de almacenamiento en el disco duro principal de la computadora,
para dar lugar a todos los archivos y programas que conforman al sistema operativo, que cumple
con los requisitos minimos de hardware para su funcionamiento, establecidos en su pagina web

oficial [4], los cuales se listan a continuacion:

e Procesador de multiples nucleos.
e 8GB de memoria principal (RAM).

e 100GB de memoria secundaria (almacenamiento).

Posteriormente, se realizaron pruebas de conectividad y funcionamiento a través de la
interfaz de comandos, empleando aquellos recopilados y estudiados en la fase | del proyecto, los
cuales permitieron verificar la correcta operatividad del sistema antes de llevar a cabo el despliegue

de la nube. Dichas pruebas seran descritas a continuacion:

1V.2.1. Pruebas de conectividad en UBUNTU

En primer lugar, se comprobd la operatividad de las interfaces de red y la conectividad a
redes locales y a Internet; para tal fin, se ejecutaron comandos de red en la consola (Shell) de
Interfaz de Lineas de Comandos (Command-Line Interface, CLI) de UBUNTU. Se ejecutaron
comandos de visualizacién de estatus de las interfaces de red, informacion de redes conectadas, y
envio y recepcién de paquetes de red por medio del protocolo ICMP, pruebas correspondientes a

los comandos “ip address” (o “ip link”) y ping, respectivamente.
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[+ luis-david-casique@LuisDavid-Desktop: ~ Q

:~$ ip address
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_Llft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: enp3s0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 15080 qdisc fq_codel state DOW
N group default qlen 1000
link/ether f8:bc:12:92:ad:17 brd ff:ff:ff:fFf:ff:ff
3: wlp4s0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue state UP gro
up default qlen 10600
link/ether 9c:ad:97:af:20:85 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.115/24 brd 192.168.0.255 scope global dynamic noprefixroute w
1p4se
valid_1ft 5078sec preferred_Lft 5070sec

inet6 fe80::57b8:d785:724d:a5ba/64 scope link noprefixroute
valid_1ft forever preferred_Lft forever

Figura 8. Visualizacion de Interfaces de red con el comando "ip address".

Al ejecutar el comando “ip address”, se puede visualizar que UBUNTU devuelve el estatus
de las interfaces de red de la computadora local en la que se instalé el S.O. La cantidad de interfaces

varia dependiendo del equipo; en este caso, Se cuenta con tres.

Como puede observarse en la consola, se muestra en todo momento tanto el nombre del
usuario o user name que opera el nodo (“luis-david-casique™) y también el nombre dado al equipo
o0 hostname al momento de la instalacion del sistema UBUNTU (“LuisDavid-Desktop”). Todas las

capturas que tengan el hostname LuisDavid-Desktop, fueron tomadas desde el nodo de control.

Posteriormente, se comprobd la conectividad mediante protocolo ICMP, por medio de los
comandos que, por cuestiones de comodidad visual del presente tomo, seran mostrados en su

fuente tipogréafica original de la propia consola de UBUNTU.
$ ping 192.168.0.1. Puerta de enlace de la red del nodo de la nube.
$ ping www.google.com. Direccion web de Google, para comprobar conexidn a Internet.

Ambas conexiones resultaron satisfactorias, por lo que se continud con la instalacion de
MICROSTACK.

1V.2.2. Instalacion de MICROSTACK

En este paso, se llevd a cabo la instalacion de MICROSTACK en su Ultima version

disponible para el momento (242). El proceso de instalacion esta descrito a continuacion:
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IV.2.2.1. Descarga del paquete snap

Para iniciar la descarga del paquete snap de MICROSTACK, se ejecut6 el comando:

~$ sudo snap install microstack --beta

Notese que es un comando que exige el permiso de super usuario, indicado con el prefijo

“sudo” del comando de instalacion.

Una vez que la descarga e instalacion finalizan de manera exitosa, aparece el mensaje “Se
ha instalado microstack (beta) ussuri por Canonical V. La instalacion se puede

comprobar si se intenta ejecutar el mismo comando nuevamente, donde aparece el siguiente

mensaje ilustrado en la Figura 9.

luis-david-casique@LuisDavid-Desktop: ~ Q

:~% sudo snap install microstack --edge
a esta instalado; consulte «snap help refresh»

Figura 9. Comprobacion de instalacion del snap MICROSTACK.

"microstack"”

En la siguiente figura, se pueden observar los servicios de MICROSTACK inactivos.

M root@LuisDavid-Desktop: ~ Q =

services:

microstack.
microstack.
microstack.
microstack.
microstack.
microstack

microstack

microstack.
microstack.
microstack.

inactive
inactive
inactive
inactive
inactive
inactive
inactive

cinder-backup:
cinder-scheduler:
cinder-uwsgi:
cinder-volume:
cluster-uwsgi:

ternal-bridge:
filebeat:
glance-api:
horizon-uwsgi:
iscsid:

simple, disabled,
simple, disabled,
simple, disabled,
simple, disabled,
simple, disabled,
oneshot, enabled,
simple, disabled,
simple, disabled, inactive
simple, disabled, inactive
forking, disabled, inactive

microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.
microstack.

Figura 10. Mddulos y servicios de MICROSTACK, desactivados.

keystone-uwsgi:
libvirtd:
memcached:
mysqld:
neutron-api:

neutron-ovn-metadata-agent:

nginx:

nova-api:
nova-api-metadata:
nova-compute:
nova-conductor:
nova-scheduler:
nova-spicehtml5proxy:
nrpe:
ovn-controller:
ovn-northd:
ovn-ovsdb-server-nb:
ovn-ovsdb-server-sb:
ovs-vswitchd:
ovsdb-server:
placement-uwsgi:
rabbitmg-server:
setup-lvm-loopdev:
target:

telegraf:

virtlogd:

simple, disabled, inactive
simple, enabled, active

simple, enabled, active

simple, disabled, inactive
simple, disabled, inactive
simple, disabled, inactive
forking, disabled, inactive
simple, disabled, inactive
simple, disabled, inactive
simple, disabled, inactive
simple, disabled, inactive
simple, disabled, inactive
simple, disabled, inactive
simple, disabled, inactive
forking, disabled, inactive
forking, disabled, inactive
forking, disabled, inactive
forking, disabled, inactive
forking, disabled, inactive
forking, disabled, inactive
simple, disabled, inactive
simple, disabled, inactive
oneshot, disabled, inactive
oneshot, disabled, inactive
simple, disabled, inactive
simple, enabled, active
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IV.3. Fase de aprendizaje y experimentacion local con MICROSTACK

En la presente fase, comenzd con la realizacion de andlisis sobre la documentacion de
MICROSTACK y OPENSTACK, con el propdsito de tener una comprension de su l6gica operativa,
a traves de la ejecucion de comandos en la consola y con la interfaz gréafica de usuario web. Se
aplicaron las nociones adquiridas en los procesos de implementacidn, configuracion y gestion de
la plataforma de MICROSTACK para el despliegue de la “micro nube” local de prueba descrita e

iniciada en la fase anterior.

Posteriormente, se continudé el proceso de creacion de la “micro nube” de prueba,
continuando en el punto en el que culmind la fase Il del proyecto. Se procedié a realizar la
inicializacion de la aplicacion MICROSTACK, inicialmente en la modalidad de un solo nodo
(single-node), debido a que, para efectos de esta prueba, se utilizd en primer lugar la infraestructura
de una computadora local, y una vez finalizadas las pruebas, se incorpor6 una segunda
computadora a la nube para desempefiar la funcion de nodo de cémputo, la implementacién en el

laboratorio. Este proceso sera descrito a continuacion:

IV.3.1. Inicializacién de MICROSTACK

Cuando se adquirié el snap de MICROSTACK, hizo falta su activacion e inicializacion para
poder utilizarlo como gestor de recursos de la computadora, para ello, se ejecutd el comando:
$ microstack init --auto -control

Este comando comenzé la habilitacion de sus modulos, ajustes de variables de entorno,
configuracion de ajustes de clusteres, generacion de certificados, entre otros procesos:
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e root@LuisDavid-Desktop: ~

root@LuisDavid-Desktop:~# microstack init --auto --control
-19 18:30:22,475 - microstack_init - INFO - Configuring clustering ...
1-19 :30: - microstack_init - INFO - Setting up as a control node.
1-19 :30:26,961 - microstack_init - INFO - Generating TLS Certificate and Key
-19 g , - microstack_init - INFO - Configuring networking ...
-19 :30:41, - microstack_init - INFO - Opening horizon dashboard up to *
-19 18:30:42,298 - microstack_init - INFO - Waiting for RabbitMQ to start ...
for 192.168.0.115:5672
1-19 18:30:54,186 - microstack_init - INFO - RabbitMQ started!
154,186 - microstack_init - INFO - Configuring RabbitMQ ...
g - microstack_init - INFO - RabbitMQ Configured!
1-19 18:30:55,562 - microstack_init - INFO - Waiting for MySQL server to start ...
for 192.168.0.115:33086
18:31:58,891 - microstack_init - INFO - Mysql server started! Creating databases ...
:32:03 - microstack_init - INFO - Configuring Keystone Fernet Keys ..
- microstack_init - INFO - Bootstrapping Keystone ...
- microstack_init - INFO - Creating service project ...
- microstack_init - INFO - Keystone configured!
- microstack_init - INFO - Configuring the Placement service...
- microstack_init - INFO - Running Placement DB migrations...
- microstack_init - INFO - Configuring nova control plane services ...
2, - microstack_init - INFO - Running Nova API DB migrations (this may take a lot of time)...
18:38:83,863 - microstack_init - INFO - Running Nova DB migrations (this may take a lot of time)...
Waiting for 192.168.0.115:8774
2022-01-19 18:49:02,326 - microstack_init - INFO - Creating default flavors...
2022-01-19 18:49:34,742 - microstack_init - INFO - Configuring nova compute hypervisor ...
2022-01-19 18:49:34,742 - microstack_init - INFO - Checking virtualization extensions presence on the heost
2022-01-19 18:49:34,805 - microstack_init - INFO - Hardware virtualization is supported - KVM will be used for Nova
instances
2022-01-19 18:49:39,194 - microstack_init - INFO - Configuring the Spice HTML5 console service...
2022-01-19 18:49:40,216 - microstack_init - INFO - Configuring Neutron

Figura 11. Inicializacion de MICROSTACK.

Una vez que ha finalizado la inicializacion, el shell ha devuelto el mensaje “Complete.

Marked microstack as initialized!”:

1V.3.2. Interaccion con OPENSTACK

Una vez que lainicializacion de MICROSTACK ha finalizado, se han obtenido los modulos
de OPENSTACK que permiten gestionar el hardware del equipo por medio de su aplicacion web.
Para ello, fue necesario solicitar las credenciales para el perfil de administrador del gestor de

OPENSTACK, se realiz6 esta solicitud con la ejecucién del siguiente comando:

# snap get microstack config.credentials.keystone-password

Notese que este ultimo comando, viene precedido por un simbolo de asterisco (#) en vez
de un ddlar ($), esto indica que fue ejecutado posteriormente a entrar al modo de super usuario
global, por medio del comando “sudo -1”, que permite que todas los procesos y comandos se
ejecuten bajo ese modo, sin la necesidad de tipear “sudo”. Nétese también que el comando tiene
entre sus caracteres el término “keystone”, el cual es el mdédulo de gestion de identidades de
MICROSTACK. Este comando anterior, devolvié como salida la contrasefia alfanumérica (puede
ser cambiada posteriormente), para el usuario administrador denominado “admin”, que es creado

por defecto por MICROSTACK:
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Luego de obtener estas credenciales, ya es posible interactuar con OPENSTACK por medio

de su aplicacion web, a la cual se accedié ingresando la direccion IP 10.20.20.1 en el navegador
web del sistema.

-

[ s ]
Figura 12. Inicio de sesion en el dashboard OPENSTACK.

Se ingresaron las credenciales del perfil de administrador, obtenidas en el paso anterior,
con ello, se concedid acceso al gestor de los recursos de hardware destinados de la computadora,
un dashboard (tablero de mandos) que muestra en conjunto de categorias a las instancias virtuales
creadas con la proporcion de hardware correspondiente a cada una:

i openstack. = admin~

Project v
Project /| Compute /| Cverview

Overview

Instances Limit Summary

Images Compute

Instances

Used 0 of 10 Ussed 0 af 20

Velume

=
]
v w v oW B i

Used 0 of 10 Used 0 of 10 Used DBytes of 1000GE

y 4 F ' 4

Figura 13. Dashboard inicial de OPENSTACK.
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10.20.20.1

E openstack. = sdmin~ & admin

Network

ated 0 of 5¢ Used 1 of 10 Used 6 of 100 Usad

Usage Summary

Select a period of time to query its usage:

) Bv ‘ = m

Active Instances: 0
Active RAM: 0By
This Perlod's VCPU-Hours: 0,00
This Period's GB-Hours:  0.(¢
This Period's RAM-Hours: 000

& Download CSV Summary
Instance Name VCPUs Disk RAM Age

No items to display

Figura 14. Resumen de uso del hardware compartido.

IV.3.2.1. Creacion de una instancia rapida de prueba

Por defecto, MICROSTACK tiene disponible un conjunto limitado de funciones a través de
la consola; adicionalmente, también cuenta con una imagen inicial del sistema operativo CirrOS,
una version ligera de UBUNTU sin interfaz gréafica y con opciones limitadas. Una vez que se
inicializa MICROSTACK, se pueden crear instancias con la imagen de CirrOS a través del grupo

de comandos microstack launch:

luis-david-casique @LuisDavid-Desktop: ~

:~§ microstack launch --help
usage: launch [-h] [-n NAME] [-k KEY] [-f FLAVOR] [-t NET_ID] [-w] [-r] [--availability-zone AVAILABILITY_ZONE]
image

positional arguments:
image The name of the openstack image to use.

optional arguments:
-h, --help show this help message and exit
-n NAME, --name NAME The name of the instance
-k KEY, --key KEY ssh key to use
-f FLAVOR, --flavor FLAVOR
Flavor to use.
-t NET_ID, --npet-id NET_ID
Network
-W, --walt Wait for server to become active before exiting
-r, =--retry Retry failed launch attempts
--availability-zone AVAILABILITY_ZONE
passthrough to avail zone

Figura 15. Opciones del comando de lanzamiento de instancias y creacion de la instancia "test".

El comando especifico para la creacién de una instancia con CirrOS, es:

~$ microstack launch cirros --name test
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Este comando cred una instancia simple de CirrOS cuyo nombre es “test”. La ejecucion
del mismo proporciona como resultado el comando que se necesita para acceder a la instancia via
SSH (Secure Shell), por medio de la llave de acceso, un archivo de extension “.pem” (Correo de
Privacidad Mejorada, del inglés Privacy-Enhanced Electronic Mail).

/home/luis-david-casique/snap/microstack/common/.ssh/id_microstack
cirros@10.20.20.162

Para que la infraestructura de la nube de OPENSTACK pueda comunicarse con las
instancias virtuales y con el nodo de control, reserva un grupo de direcciones IP flotantes del
bloque 10.20.20.0/24, que luego son traducidas por medio del protocolo NAT (Network Address
Translation) y asignadas a cada una de las instancias para su acceso remoto fuera de la nube. En
el caso de la instancia “test”, su direccion IP flotante es la 10.20.20.162. Para el acceso SSH a la

instancia, se ejecuto el siguiente comando, que incluye la llave de acceso SSH devuelta:

$ ssh -i /home/luis-david-casique/snap/microstack/common/.ssh/id_microstack
cirros@10.20.20.162

:~$ ssh -1 /home/luis-david-casique/snap/microstack/common/.ssh/id_microstack

cirros@1e.20.20.162

The authenticity of host '10.20.20.162 (10.20.20.162)' can't be established.
ECDSA key fingerprint is SHA256:QcVybQsMFG4xAA8gsX18hKToUh38QBZeGdx0wLj22/E.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '10.20.20.162' (ECDSA) to the list of known hosts.
S

Figura 16. Acceso remoto a la instancia de prueba "test".

El acceso a la instancia fue exitoso. No obstante, como se mencioné anteriormente,
cirrOS es muy limitado en cuanto a funcionalidades, por lo que las pruebas que se pudieron
realizar fueron pobres, como, por ejemplo, visualizar la hora y el tiempo de actividad de la

instancia, asi como el estatus de sus interfaces de red:

M~ luis-david-casique @LuisDavid-Desktop: ~

Are you sure you want to continue connecting (yes/nof[fingerprint])? yes
Warning: Permanently added '18.26.20.162' (ECDSA) to the list of known hosts.
S
S ip address
1: lo: <LOOPBACK,UP,LOWER _UP> mtu 65536 qdisc noqueue gqlen 1
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1442 qdisc pfifo_fast qlen 1800
link/ether fa:16:3e:5c:a8a:f2 brd ff:ff:ff:ff:ff:ff
inet 192.168.222.58/24 brd 192.168.222.255 scope global ethe
valid_1ft forever preferred_lft forever
ineté fe80::f816:3eff:fe5c:aaf2/64 scope link
valid 1ft forever preferred 1ft forever
S uptime
03:18:29 up 5 min, 1 users, Lload average: 0.00, 0.00, 0.00
S

Figura 17. Interfaces de red, tiempo de uso y carga de la instancia "test".
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Para efectos de la presente prueba, se cre6 otra instancia adicional denominada “segundo-

test”. Ambas, se pueden visualizar por medio del comando:

$ microstack.openstack server list --all-projects

luis-david-casique @LuisDavid-Desktop: ~

:~$ microstack.openstack server list --all-projects

———————————————————————————————————————————————————————————— L SR L EE L
s | Image | Flavor |

B B e Foeemmmnn +- .-+
-7f9bb24f8261 | segundo .222.240, 10.20.20.151 | cirros | ml.
-cbd719db5a3c | test S| .222.58, 10.20.20.162 | cirros | ml.
rrrrrrrrrrrrrrrrrrrrrrrrr ey

Figura 18. Visualizacion de instancias iniciales “test” y “segundo-test” de prueba.

No obstante, con los ajustes por defecto de MICROSTACK, se puede hacer poco mas de lo
hecho hasta el momento. Para ampliar el abanico de opciones para mejorar la infraestructura de

las nubes que se deseen crear y gestionar, se ajustd y acondiciond el entorno de OPENSTACK.

Lo primero que se realizd en este proceso fue la instalacion del cliente completo de
OPENSTACK (OPENSTACK Clients), descrito en el marco teorico del presente avance. Para ello,

se ejecutd el siguiente comando:

$ sudo snap install openstackclients

Luego, se descargd un archivo de guion de recursos (Resource script, RC) de extensién
“.sh” a través del dashboard principal de OPENSTACK. Se ingresé al menu desplegable del
administrador en la parte superior derecha del dashboard, y desde ahi se descarg6 el script con el

nombre “admin-openrc.sh”, correspondiente al usuario administrador [20].

Opening admin-openrc.sh x

You have chosen to open:
admin-openrc.sh
which is: plain text document (1.9 KB)
from: http://10.20.20.1

What should Firefox do with this File?
Open with | Text Editor (default) v

O saveFile

Cancel

Figura 19. Descarga del archivo con las variables de entorno del usuario admin para cliente de OPENSTACK.

Antes de utilizar los comandos del OPENSTACK clients, se cargaron un conjunto de

parametros y variables de entorno que acceden a los recursos de la nube, definidos en el archivo
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script RC descargado en el paso anterior. Para establecer y dichas variables se ejecutd el siguiente

comando en la consola:

$ source ~/Descargas/admin-openrc.sh

Al cargarse los parametros del usuario administrador, el comando introducido, solicita la
contrasefia de acceso a OPENSTACK bajo el perfil del usuario administrador, la cual fue ingresada.
Al realizar este paso, se puede utilizar el cliente de OPENSTACK en conjunto con el dashboard
para gestionar la nube.

1V.3.3. Acondicionamiento del entorno

Luego de configurar las herramientas anteriores, se procedid a crear un entorno
personalizado para el desarrollo de las pruebas. Se cre6 un dominio propio, cuentas de usuario y
roles para cada uno [27]; por medio de los pasos descritos a continuacion:

1V.3.3.1. Creacion de dominio

Se cre6 un dominio aparte del dominio default, denominado “mydomain”, con un usuario

administrador; por medio de los siguientes comandos:

$ openstack --insecure domain create --description “My domain” mydomain

luis-david-casique @LuisDavid-Desktop: ~

:~$ openstack --insecure domain create --description "My domain" mydomain

description | My domain

enabled True

id 482a87cB8fecd49439199e867248f651b |
name mydomain

options

e
:~§ openstack --insecure domain list

B PR o Frmemmme R R LR +

| ID ELE | Enabled | Description |

Figura 20. Creacion y visualizacion del dominio "mydomain”.

Para este dominio, se cred un usuario administrador de nombre “admin”, se le asigno el rol
de administrador y una contrasefia de acceso distinta a la anterior, se recomienda que la misma sea

suficientemente extensa y robusta. Por medio de los siguientes comandos:

$ openstack --insecure user create --domain mydomain --password admin admin
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$ openstack --insecure role add --domain mydomain --user-domain mydomain --
user admin admin

1V.3.3.2. Habilitacion de soporte multi dominio

Por defecto, OPENSTACK tiene deshabilitado el soporte multidominio, el mismo fue

habilitado por medio de los siguientes comandos:

$ sudo bash -c ‘cat >
/var/snap/microstack/common/etc/horizon/local_settings.d/ _10_enable_multidomai
n_support.py’ << EOF

OPENSTACK_KEYSTONE_MULTIDOMAIN_SUPPORT = True
EOF
$ sudo snap restart MICROSTACK.horizon-uwsgi

Una vez hecho esto, se cerraron las sesiones en el dashboard de OPENSTACK, al momento
de volver a iniciar, se pudo observar un tercer campo para la introduccion de credenciales,

correspondiente al ingreso del dominio en el que se desea trabajar.

uuuuu

®

[ s |
Figura 21. Inicio de sesion en el dashboard de OPENSTACK, nétese el campo adicional para especificar el dominio.

IV.3.3.3. Creacion de proyecto

Luego, aparte del proyecto por defecto (default), se cred un proyecto personalizado de
nombre “myproject” para el despliegue de la nube y las pruebas correspondientes; esta accion se
puede realizar por medio del cliente de OPENSTACK y también por medio del dashboard, por
cuestion de comodidad y bondades de la interfaz grafica de usuario, se decidi6 realizarla en el

dashboard, a través de las siguientes opciones:
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Identity - Projects - Create Project

Create Project

Project Information * Project Members Project Groups

Domain ID 482a87c8fecd49439199e8672481651b
Domain Name mydomain
Name * myproject|
Description
4
Enabled =

Cancel Create Project

Figura 22. Creacién del proyecto "myproject”.

Luego de que fueron creados, fue posible visualizar el nuevo proyecto en el dashboard y
en el cliente de OPENSTACK, por medio del comando:

$ openstack --insecure project list --domain mydomain

— -
e openstack o mydomain « None = & admin
Ad >
Melily | Prajects
antity £
mrae PFOjECES
Users Praject Namme == Filler || o Create Project
sugs  Displaping 1 ite
Rales O  Mame Description Project I Domain Name Enabled Actions
sation Gredentials O mypoect 462578 (5004401284739 5c08cbd2d9 miydomain 5 Manage Merbers | =
Displaying 1 itam

Figura 23. Visualizacion de "myproject” en el dashboard.

luis-david-casique @LuisDavid-Desktop: ~

:~5 openstack --insecure project list --domain mydomain

| 4c257adas5de44dfz28d47395c88dbd2d9 | myproject |
fmmm e ememeem—=e-e-e—----========= F - m = +

Figura 24. Visualizacion de "myproject” en el cliente de OPENSTACK.

1V.3.3.4. Creacion de nuevo usuario y grupo

Para complementar la identidad del entorno que se ha estado desarrollado, se cre6 una
segunda cuenta de usuario denominada “myuser”, dentro de “mydomain” y “myproject”.

Adicionalmente, se cred un grupo de usuarios denominado “mygroup”, en el que “myuser” fue
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incluido con el rol de miembro general. Este proceso se realizo en el dashboard de OPENSTACK,

a través de los siguientes pasos [27]:

Identity = Users - Create User

Create User

Domain 1D
482a8Tcllecda9430190aB6T 248510 Descrlptlﬂn:

Creata & new user and set relsted properties including the
D:omain Mame Primary Praoject and Role.

User Name ”

Description

Correo electronico

Contrasefia *
L ]

Confirm Password *

L 4
Primary Project

Salect a project - +

Raole
mamiber -
= Enabled

O Lock password

Figura 25. Creacion de usuario "myuser”, del dominio "mydomain”. Con su respectiva contrasefia y rol de miembro.

Es posible visualizar el nuevo usuario desde el dashboard de OPENSTACK, en la

direccion:

Identity = Users
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»5://10.20.20.1 f/identity/users/

E openstack. = mydomain « None - & admin ~

Admin
Identity / Users

Identity v

ponars USEMS

Projects
User Name =+ Fiter | Greate User
Groups  Displaying 2 items
Roles O User Name Description Email User ID Enabled Domain Name Actions
Application Credentials O admin - 0edBbeaBB9e422daa?id5e6HTBERA si mydomain Eat | -

O  myuser - fa76052094af4e71a22c5ed3cd877c9a Si mydomain Edit | »

Displaying 2 items

Figura 26. Visualizacién de "myuser" en el dashboard de OPENSTACK.

Y de igual forma, en el cliente de consola, por medio del comando:

$ openstack --insecure user list --domain mydomain

luis-david-casique@LuisDavid-Desktop: ~

:~$ openstack --insecure user list --domain mydomain

| foed8beat69e422daa2fdse6f7666dff | admin
| fa76052094af4e71a22c5ed3cd877c%a | myuser |
- -m = -— - = --— == - === === =-=== ===~ +-------- +

Figura 27. Visualizacion de "myuser” en el cliente de consola de OPENSTACK.

La creacion del grupo “mygroup”, se realizd de igual forma, en el dashboard de

OPENSTACK, a través de los siguientes pasos:

Identity = Groups - Create Group

Create Group

Name *
mygroue| Description:
Groups are used to manage access and assign roles to
Description multiple users at once. After creating the group, edit the

group to add users.

Cancel Create Group

Figura 28. Creacion de "mygroup”, dentro de "mydomain”.

Igual que el usuario creado anteriormente, el grupo “mygroup” se puede visualizar en el

dashboard de OPENSTACK, en la direccion:
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Identity = Groups

5 10.20.20.1
™ openstack. ™= mydomain « None & admin ~
Admin
klentity / Gro Success: Group “mygroup” was
successfully creaied
¥ w
Projects
Use Group Name = « Filter | +# Create Group
Groups Displaying 1 item
Roles O  Name Description Group ID Actions
pplica U O  mygroup b1180db0bdat4{73ad51ff728839358 Manage Members | =
Displaying 1 item

Figura 29. Visualizacién de "mygroup” en el dashboard de OPENSTACK.
De igual forma, en el cliente de consola, por medio del comando:

$ openstack --insecure group list --domain mydomain

luis-david-casique @LuisDavid-Desktop: ~

:~$ openstack --insecure group list --domain mydomain

| bi118edbebdaf4f73ad51fff728839358 | mygroup |
- - === - - == === ===~ 4o - - - - - +

Figura 30. Visualizacion de "mygroup™ mediante OPENSTACK client.

Para finalizar, se gestionaron las membresias de las identidades creadas. Se afiadi6 el
usuario “myuser” al grupo de usuarios “mygroup”, no se incluyo el perfil administrador por ser un

usuario global. A su vez, “mygroup” fue afiadido al proyecto “myproject”. A través del dashboard

de OPENSTACK:
Add Group Assignment
+ Add Users

Displaying 2 items

O  User Name Email User ID Enabled

0O admin 10ed8beabbfed22daaidoeb7666d Si

=  myuser 1a76052094af4e71a22c5ed3cd877c9a Si

Displaying 2 items

Cancel

Figura 31. Inclusion de "myuser" dentro de "mygroup".
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Edit Project
Project Information * Project Members
All Groups Project Groups Q

mygroup member » .

Ca ncel m

Figura 32. Inclusion de "mygroup™ dentro de "myproject”.

Con este paso, se finaliz6 el acondicionamiento del entorno de OPENSTACK de forma
satisfactoria. Con la presente configuracion, se realizé el resto de las pruebas descritas a

continuacion, dentro del dominio “mydomain”, el proyecto “myproject” y el usuario “myuser”.

1V.3.4. Configuracion de parametros de instancias

En este punto, se realiz6 un conjunto de configuraciones adicionales fundamental para la
creacion de las instancias. Se crearon y gestionaron imagenes de distintos sistemas operativos,
volimenes de memoria principal y secundaria (denominados flavors), grupos de seguridad,

direcciones IP flotantes, llaves de acceso (denominadas key pairs), redes y routers.

IV.3.4.1. Gestidn y creacion de flavors

Se puede realizar por medio del dashboard y del cliente de OPENSTACK; por comodidad,
se decidio crear por medio del dashboard, un flavor de caracteristicas de “gama baja”, denominado

“Flavor-Prueba-17, a través de las siguientes opciones y caracteristicas:

Admin - Compute = Flavors = Create Flavor
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Create Flavor

oe

VCPUs *

RAM (MB) *

Roolt Disk (GB) *

Ephemeral Disk (GB)

Swap Disk (MB)

RE/TH Facior

Cancel Creabe Flavor

Figura 33. Creacion del "Flavor-Prueba-1" en el dashboard de OPENSTACK.

Se puede visualizar el flavor en el dashboard (Figura 34) y en el cliente de consola (Figura 35):

S openstack.  =aamin- & sdmin =

Projec »
Adein | Campuia | 7
At -
Flavors
Compite ~
# Creale Fanvar
Hypervisi
Host Displsying 6 items
_ Reol  Ephemeral  Swap  ANTX
1 Flaver Name  VCPUs  RAM Diisk Disk Diisk factor D Public  Meladata  Aclions
Flavors
Flavor Prucha E70-Be2n
) e s 168 10GE  00B oME 10 : Si Update Metsdsta | -
5 O e N BB POGB 0GB e 10 f s [rserr———
Networis > 0 mimedum 2 408 2008 o0oB [1E] 1.0 3 i o Upealz 1
" ’ O misma 8 68 0GB mE 0 2 El [remmr——
et >
o muy 512MB  1GB 0GB oME 10 1 si n Upcale Metsdsta | =
O misage B 16GE 0GR 0GB OME 10 ] si Upeats Metadsta | =
Displayine 6 fams

Figura 34. Visualizacion del "Flavor-Prueba-1” en el dashboard.

luis-david-casique@LuisDavid-Desktop: ~

:~$ openstack insecure flavor list

Figura 35. Visualizacion del "Flavor-Prueba-1" en el cliente de consola.
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IV.3.4.2. Creacion de imagenes

Para efectos de estas pruebas, se crearon imagenes de dos versiones del sistema operativo
UBUNTU, una de la version 20.04 LTS y otra con la version 18.04 LTS, utilizando los servicios
del modulo Glance de OPENSTACK [28]; ambas imagenes, fueron descargadas desde un
repositorio de imagenes de UBUNTU preparadas y optimizadas para nube, disponible en la web
[29]. Este proceso, también se puede realizar por medio del dashboard y por medio del cliente;
para experimentar también con el cliente de OPENSTACK, se decidid crear las imagenes utilizando

el mismo, a través de los siguientes comandos:

$ openstack --insecure image create --disk-format qcow2 --min-disk 8 --min-ram
512 --file ~/Descargas/focal-server-cloudimg-amd64-disk-kvm.img --public 20.04

$ openstack --insecure image create --disk-format qcow2 --min-disk 8 --min-ram
512 --file ~/Descargas/bionic-server-cloudimg-amd64.img --private 18.04

luis-david-casique @LuisDavid-Desktop: ~
> | QEMU

isk-format qcow2

15b254c50/file

98
enfled openstack.md5='"', owner_specified.openstack.object="images/20.04', owner_:

ie(lfled openstack.md5="", owner_specified.openstack.object="images/18.84"', owner_specified.openstack.shaz56=""

Flgura 36 Creacion de imagenes de UBUNTU 20.04 LTS y 18.04 LTS por medio del cliente de OPENSTACK.

1V.3.4.3. Reserva de direccion IP flotante

Para comunicarse con dispositivos externos a la nube, OPENSTACK reserva un grupo de
direcciones IP flotantes del bloque 10.20.20.0/24, de la cual, la direccion 10.20.20.1 corresponde
al nodo de control. Cada instancia, debe tener una direccion IP flotante del bloque descrito, la cual
se puede reservar para el proyecto por medio del dashboard de OPENSTACK. Se hizo por medio

de los siguientes pasos [30].

45



IMPLEMENTACION DE UN PROTOTIPO DE NUBE PARA BRINDAR
INFRAESTRUCTURA COMO SERVICIO (IAAS) EN EL LABORATORIO DE
TELEMATICA DE LA UCAB

Project = Network = Floating IPs = Allocate IP to a Project

10.20.20.1

Allocate Floating IP

Description:

Allocate a floating IP from a given floating IP pool.

Project Quotas

Floating IP

Cancel Allocate IP

Figura 37. Asignacion de Direccion IP flotante al proyecto "myproject”.

O G 10.20.20.1

E openstack. = mydomain « myproject ~ & myuser

Project v
Project / Network / Floating IPs Success: Allocated Floating IP
10.20.20.67.
API Access

Compute , Floating IPs

Volumes >

Network v Floating IP Address = v Filter | % Allocate IP To Project

Network Topology Displaying 1 item
Networks O IP Address Description Mapped Fixed IP Address Pool Status Actions
Routers O 1020.2067 = external Down Associate | v

Security Groups  Displaying 1 item

Floating IPs

Figura 38. Visualizacién de Direccién 10.20.20.67, reservada para "myproject", en el dashboard.

De igual forma, se puede observar la direccion IP por medio del cliente de OPENSTACK,

por medio del comando:

$ openstack --insecure floating ip list

luis-david-casique @LuisDavid-Desktop: ~

1V.3.4.4. Creacion de llave de acceso (key pair)

Para el acceso remoto a la instancia, via SSH, se cre6 una llave de acceso denominada
“mykeypair”, en formato clave de acceso en un archivo. pem, denominado “mykeypair.pem”, se
selecciond el tipo de clave SSH, a través del dashboard de OPENSTACK.

Project - Compute - Key Pairs = Create Key Pair
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Create Key Pair

Key Pair Name *

mykeypair v l
Key Type *

SSH Key v

x Cancel + Create Key Pair

Figura 40. Creacion de clave de acceso "mykeypair", del tipo SSH.

IV.3.4.5. Creacion de red

Para el despliegue de entornos de redes virtuales, se deben crear redes con sus respectivas

direcciones IP segun el tipo de topologia que se desee probar. A efectos de la presente prueba, se
cre6 una red denominada “mynetwork”, con direcciones IP del bloque 192.168.0.0/24, con el
subgrupo de asignacion del Protocolo de Configuracion Dinamica de Host (Dynamic Host
Configuration Protocol, DHCP) desde la direccion 192.168.0.101 hasta la 192.168.0.200,

denominado “mysubnet”, y DNS 8.8.8.8. Por medio del dashboard de OPENSTACK [30].

Project = Networks - Create Network

Create Network

Subnet Subnet Details

Network Name Create a new network. In addition, a subnet associated

mynetwork| with the network can be created in the following steps of
this wizard.

@ Enable Admin State @
= Create Subnet

Availability Zone Hints @

Cancel « Back Next =

Figura 41. Creacion de "mynetwork".
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Create Network

Network

& Enable DHCP

Allocation Pools @

Subnet Subnet Details

192.168.0.101,192.168.0.200

DNS Name Servers @

8888

Host Routes @

Specity additional attributes for the subnet

Cancel « Back

Figura 42. Creacion de "mysubnet", con sus respectivos blogques de direcciones IP.

Networks - OpenStack D

10.20.20.1 /|

Project v

Security Groups

Floating IPs

i openstack. = mydomain « myproject =

Project | Network

Networks

Displaying 2 items
O  Name

Displaying 2 items

Networks

Subnets Associated

mysubnet 192.166.0.0/24

Shared

no

External

no

Si

Status

Active

Active

Success: Created network

“mynetwork”

Filter < Create Network

Admin State Availability Zones

up

up

Figura 43. Visualizacion de "mynetwork" y "mysubnet” en el dashboard.

IV.3.4.6. Creacion de router

Para la comunicacion entre las distintas redes virtuales de la nube y el nodo de control, se
debe crear al menos un enrutador virtual para el direccionamiento de los paquetes entrantes y
salientes de cada una de ellas. Se cre6 un router denominado “myrouter” con dos interfaces de red,
una para la red “mynetwork” y la otra para la red “external”, que se encarga de la comunicacion

con el nodo de control; por medio del dashboard de OPENSTACK, a traves de los siguientes pasos

[30]:

& myuser =

Actions:

Ediil Network
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Projects = Networks - Routers - Create Router

Project / Network / Routers

myrouter

QOverview nterfaces
Name

ID
Description
Project ID
Status
Admin State

External Gateway

Network Name
Network ID
External Fixed IPs

SNAT

Como puede observarse, por defecto, “myrouter” se cre6 con una interfaz, y se le asocio
una direccion IP flotante, la 10.20.20.152 como puerta de enlace (Gateway) hacia el nodo de

Create Router

Router Name

myrouter

= Enable Admin State @
External Network

external

Availability Zone Hints @

Description:

Creates a router with specified parameters.

Cancel Create Router

Figura 44. Creacién del enrutador "myrouter".

myrouter

myrouter
celaddab-1atd-40ea-a35b-64bbebdfbS1c

4c257ad05d044df28d47395¢08dbd2d9
Active
up

external
44195642
= Subnet ID 2
» IP Address 10.20.20.
Enabled

Figura 45. Caracteristicas de "myrouter".

Clear Gateway [Jid

control. La segunda interfaz para la red “mynetwork” fue afiadida de forma manual:

Figura 46. Adicién de interfaz a "myrouter", para conectar con "mynetwork".

Add Interface

Subnet *

mynetwork: 192.168.0.0/24 (mysubnet) -

IP Address (optional) @
\

Description:
You can connect a specified subnet to the router.

If you don't specify an IP address here, the gateway's
IP address of the selected subnet will be used as the IP
address of the newly created interface of the router. If
the gateway's |P address is in use, you must use a
different address which belongs to the selected subnet.

Can cel m
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myrouter - OpenStack D- %

= c

E openstack. = mydomain « myproject ~

Project ~ X
Project / Network / Routers / m e Success: Interface added 192.168.0.1

API Access
. myrouter .

>

+ Add Interface

Networks Displaying 1 item
O MName Fixed IPs Status Type Admin State Actions
Security Groups o 3610d8e l = 192.168.0.1 Active Internal Interface upP Delete Interface
Floatng 1P pisplaying 1 item

Figura 47. Visualizacién de la puerta de enlace de la red "mynetwork™ en "myrouter".
IV.3.4.7. Gestidn de grupos de seguridad

Se cred un nuevo grupo de seguridad denominado “mysecuritygroup”, en el que se afiadio
una regla adicional para habilitar las conexiones SSH de ingreso, por medio del puerto 22 de TCP
[30]. Se realizé por medio del dashboard de OPENSTACK, a través de los siguientes pasos:

Project = Network = Security Groups ->Create Security Group

Create Security Group

Name *

Description:

Security groups are sets of IP filter rules that are applied
to network interfaces of a VM. After the security group is
created, you can add rules to the security group.

mysecuritygroup|

Description

Create Security Group

Figura 48. Creacién de "mysecuritygroup”.

Luego, se le afiadi6 la regla de habilitacion de conexion SSH:

Project = Network = Security Groups - Manage Security Group Rules: mysecuritygroup
- Add Rule
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Add Rule

Rule *

s . Description:

Rules define which traffic is allowed to instances assigned
Description @ to the security group. A security group rule consists of
three main parts

Rule: You can specify the desired rule template or use
custom rules, the options are Custom TGP Rule, Gustom
UDP Rule, or Custom ICMP Rule

Remote * @ Open Port/Port Range: For TGP and UDP rules you may

cIDR - choose to apen either a single port or a range of ports
Selecting the *Port Range” option will provide you with
CIDR* @ space to provide both the starting and ending ports for the
range. For ICMP rules you instead specify an ICMP type
0.0.0.0/0 and code in the spaces provided

Remote: You must specity the source of the traffic to be
allowed via this rule. You may do so either in the form of
an P address block (CIDR) or via a source group
(Security Group). Selecting a security group as the source
will allow any other instance in that security group access
to any other instance via this rule

Cancel Add

Figura 49. Adicidn de regla de conexién SSH en "mysecuritygroup".

10.20.20.1

E openstack. = mydomain  myproject = & myuser -

Project v

Project / Network | Security Gro Manage Security Group R \:
API Access :
Compute ,  Manage Security Group Rules: mysecuritygroup
., (e8190031-f706-49c1-8868-73eeec0fdd3a)
e v
+ Add Rule
Nat Top
Displaying 3 items
Network:
O Direction Ether Type IP Protocol Port Range Remole IP Prefix Remote Security Group Description Actions
Ao

O Egress 1Pvd Any Any 0.0.0.0/0 - - Delets Rule
Floating IPs O Egress 1Pvé Any Any 0 Delete Rule

demiy > O Ingress P4 ToP 22 (S5H) 0.00.00 Delete Rule

Displaying 3 items

Figura 50. Visualizacién de las reglas del grupo "mysecuritygroup".

1V.3.4.8. Creacion de nuevas instancias

Luego de que fueron preparados los flavors, imagenes de SOs, direcciones IP flotantes,
redes, subredes y al menos un router, se pudo armar una infraestructura de red de instancias en la
nube de OPENSTACK. El siguiente paso fue la creacién de dos nuevas instancias con los
parametros descritos, denominadas “myinstancel” y “myinstance2”. A través del dashboard de

OPENSTACK, se siguieron los siguientes pasos y especificaciones obligatorias:

Project - Compute = Instances - Launch Instance

1. Detalles: Se especifico el nombre “myinstance”, descripcion “My instance”, Nova como
zona de disponibilidad (Unica disponible) y en cantidad, 2 (myinstancel y myinstance2).

Lo anteriormente descrito se ilustra en la Figura 51.
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Launch Instance

Source

Please provide the initial hostname for the instance, the availability zone where it will be deployed., and the instance
count. Increase the Count to create multiple instances with the same settings.

Instance Name *

myinstance

Description

My instance

Awailability Zone

Total Instances
(10 Max)

20%

B 0 Current Usage

2 Added
Security Groups nova v 8 Remaining

Key Pai Count *

2

% Cancel ¢ Back Next» & Launch Instance

Figura 51. Lanzamiento de "myinstancel" y "myinstance2", seccion "Details".

Fuente (Source): Se especifico la fuente de arranque para la instancia del tipo “imagen”,
y como imagen se seleccion6 la del SO UBUNTU 20.04 LTS. No se cred un nuevo

volumen para el almacenamiento, sino que fue gestionado por medio del flavor asignado.

Launch Instance

Instance source is the template used to create an instance. You can use an image. a snapshot of an instance (image
snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by creating a

Details
new volume.
Source
Select Boot Source

Create New Volume

Flavor mage v Yes | No
Netw
Allocated
Network Ports Displaying 1 item
Security Groups Name Updated Size Type Visibility
Key Pair > 2004 2/20/22 8:08 PM 540.69 MB Qcowz Public +

Displaying 1 item

Server Groups w Available Select one
Scheduler Hints Q *
Metadata Displaying 1 item
Name Updated Size Type Visibility
> cimos 1/24/22 9115 PM 1213 MB Qcowz Public »

Displaying 1 item

% Cancel <Back Next > & Launch Instance

Figura 52. Lanzamiento de "myinstancel" y "myinstance2", seccion "Source".

Flavor: Se selecciond “Flavor-Prueba-1”, creado en el respectivo paso anterior, porque es
el méas reducido en cuanto a cantidades de sus caracteristicas, dado el hardware limitado

del nodo de control (LuisDavid-Desktop).
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Launch Instance
Details Flavors manage the sizing for the compute, memory and storage capacity of the instance.
Allocated
source Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
? Flavor-Prugba-1 1 1GB 10GB 10 GB 0GB Yes +
Networks
w Available Select one
Network Ports
Q x
Security Group
Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
> miting 1 512MB  1GB 1GB 0GB Yes +*
Col tion
> mi.small 1 2GB 20 GB 20 GB 0GB Yes +*
> mimedium 2 4GB 20 GB 20 GB 0GB Yes +*
> milarge 4 8GB 20 GB 20 GB 0GB Yes +*
> mixlarge 8 16 GB 20 GB 20 GB 0GB Yes +*
x Cancel < Back Next > & Launch Instance

Figura 53. Asignacion de "Flavor-Prueba-1" a "myinstance”.

1. Networks: Se seleccioné la red “mynetwork”, y fueron reservadas de forma automatica las
direcciones IP 192.168.0.170 y la 192.168.0.188 de “mysubnet”, para “myinstancel” y

“myinstance2” respectivamente.

2. Security Groups: Se selecciond el grupo “mysecuritygroup”, con la regla SSH incorporada

anteriormente, la cual ilustra la Figura 49.

3. Key Pair: Se seleccion¢ la clave “mykeypair”, creada en el respectivo paso anterior, para

el acceso remoto via SSH.

Instances - OpenStack D *

<« C
- openstack. = mydomain « myproject = & myuser +
Project -
Project /| Compute / Instances
API Access
. Instances
Overview
Instance ID = = Filter & Launch Instance
Images Displaying 2 items
Key Pairs Instance Image IP Address  Flavor Key Pair  Status Availability Task Pawer Age Actions
Name Name Zone State
er Gro
O myinstance 20.04 1921680188 " mykeypair  Build nova . N NoStale  Ominutos  Associale Floating IP | =
Volumes > - Spawning
MNetwork > O myinstance-1 20,04 1921680170 mykeypair  Build nova & N No State Ominutos  Associate Floating IP | =
Prucba Spawning

Displaying 2 items

Figura 54. Visualizacion de “myinstancel” y “myinstance2” en el dashboard de OPENSTACK.

Una vez creadas las instancias, se realizd un grupo de ajustes adicionales:
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Asociacion de IP flotante: Se reservo y asignd una direccion IP flotante, inicialmente para

“myinstancel”, en este caso, la 10.20.20.67.

Manage Floating IP Associations

.
IP Address Select the IP address you wish to associate with the

Select an IP address - + selected instance or port.

Port to be associated *

myinstance-1: 192.168.0.170 -

Figura 55. Asignacion de direccién IP flotante para "myinstancel”.

Instances - Openstack D- %

£Zopenstack. = mdoman . myproiet - e
h 020 87
Project / Compule | Insiances Success: IP address 10.20.20.67
associa ted
API Access
. Instances
Ovarview
m Instance ID = Fiter @ Launch Instance More Actions
Images  Displaying 2 flems
Koy Pars Instance Image R ) N . Availability . Power
O pter 3G IP Address Flavor KeyPoir  Status ot Task v Age Actions
Groups .
O myinstance2  20.04 192.168.0.188 . mykeypair  Active nova None Running  16minuios | Croals Snapshol v
>
92.168.0.170 ¥
Network N O  myinstance-1  20.04 Tos0 5087 b mykeypair  Active nova None Running 16 minuos | Create Snapshol | ~
deniity > Displaying 2 items

Figura 56. Actualizacion de las instancias, con la direccion 10.20.20.67 asociada a “myinstancel".

Adjuntado de grupo de seguridad: Posteriormente, se adjuntd “myinstancel”al grupo de
seguridad “mysecuritygroup” creado anteriormente, al cual se le afiadié la regla para la habilitacion

de conexion remota via SSH. Se realiz6 por medio del dashboard, siguiendo la ruta:

Project =2 Instances - myinstancel - Edit Instance.

Edit Instance

Information * Security Groups

Add and remove security groups to this instance from the list of available security groups

Warning: If you change security groups here, the change will be applied to all interfaces of the instance. If you have
multiple interfaces on this instance and apply different security groups per port, use "Edit Port Security Groups™ action
instead

All Security Groups Instance Security Groups

Q
default .

mysecuritygroup
Cancel m
Figura 57. Adjuntado de "mysecuritygroup™ a "myinstancel".
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IV.3.5. Realizacidn de pruebas con las instancias

Luego de haber creado las instancias y haber modificado sus parametros, se procedio a
realizar un conjunto de pruebas de funcionalidad con las mismas, que consistieron en el acceso e
interaccion remota por medio del protocolo SSH y la comunicacion entre ellas y el nodo de control

de la nube por medio del envio de paquetes ICMP.

IV.3.5.1. Acceso SSH

Se accedié a “myinstancel”, utilizando la llave de acceso “mykeypair” creada en el
respectivo paso anterior. Previo, se modificaron los permisos de lectura y escritura del archivo de
la llave de acceso (mykeypair.pem), para que Unicamente el propietario de este pueda leer y

escribir. Se realizd por medio de la consola, a través del siguiente comando:

$ chmod 600 /home/luis-david-casique/Descargas/mykeypair.pem

Luego, se ingreso a la instancia “myinstancel” via SSH, con el comando:

$ ssh -1 Descargas/mykeypair.pem ubuntu@l0.20.20.67

Antes de acceder, se debe continuar de forma manual el proceso de autenticacion de la
firma de la llave de acceso correspondiente al Algoritmo de Firma Digital de Curva Eliptica
(Elliptic Curve Digital Signature Algorithm, ECDSA), se realiz6 tipeando “yes” a la pregunta que

planteaba el shell:

Luego de este paso previo, la conexion se logré de forma satisfactoria (Figura 58).
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ubuntu@myinstance1: ~ & X

:~$ chmod 600 fhome/luis-david-casique/Descargas/mykeypair.pem
:~$ ssh -i Descargas/mykeypair.pem ubuntu@l0.20.20.67

The authenticity of host '10.20.20.67 (10.20.20.67)' can't be established.

ECDSA key fingerprint is SHA256:r41TQABC2QoR10gHO0e7IgMIlgxWjrBMZHNXcLruxBk.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '10.20.20.67' (ECDSA) to the list of known hosts.

Welcome to Ubuntu 20.84.3 LTS (GNU/Linux 5.4.0-1055-kvm x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Mon Mar 14 18:59:26 UTC 2022

System load: ©0.32 Processes: 73

Usage of [: 1 % of 9.52GB Users logged in: <]

Memory usage: 1 IPv4 address for ens3: 192.168.0.170
Swap usage: 0

1 update can be applied immediately.
To see these additional updates run: apt list --upgradable

The list of available updates is more than a week old.
To check for new updates run: sudo apt update

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.

Figura 58. Acceso remoto a "myinstancel" via SSH.

Una vez que se logré el acceso a “myinstance2”, se ejecutaron algunos comandos simples
para comprobar la funcionalidad de la instancia y observar algunos pardmetros como:

Visualizacion de las interfaces de red: $ ip address

Visualizacion la hora y el tiempo de actividad de la instancia: $ uptime

gl ubuntu@myinstance1: ~

:~$ ip address
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
ineté ::1/128 scope host
valid_1ft forever preferred_Llft forever
2: ens3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1442 qdisc pfifo_fast state UP group default qlen 1000
link/ether fa:16:3e:81:b8:45 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.170/24 brd 192.168.0.255 scope global dynamic ens3
valid_1ft 43015sec preferred_1ft 43015sec
inet6 fe80::f816:3eff:feB1:b845/64 scope link
valid_1ft forever preferred_Llft forever
:~$ uptime
19:01:07 up 3 min 1 user load average: 0.609, 0.21

Figura 59. Visualizacién de las interfaces de red y del tiempo de ejecucién de "myinstancel”, desde su propia
consola.

Se verifico el envio de paquetes hacia el nodo de control: $ ping 10.20.20.1
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< ubuntu@myinstance1: ~

S ping 10.20.20.1
PING 10.20.20.1 (10.20 20. 1) 56(84) bytes of data.
64 bytes from 10.20. z ttl=63 time=2.
64 bytes from 10.20.
64 bytes from 16.20.
64 bytes from 16.20.
64 bytes from 16.20.

64 bytes from 10.
64 bytes from 16.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.20.20.1: icmp_: 5=q 10 ttl=63 time=0.212 ms

- 10.20.20.1 ping statistics ---

packets transmitted, 10 received, 0% packet loss, time 9145ms
rtt min/avg/max/mdev = 0.136/0.820/2.453/0.920 ms

Figura 60. Comunicacion ICMP directa entre "myinstancel™ y el nodo de control de la nube.

1V.3.5.2. Comunicacioén entre instancias

Como las instancias creadas pertenecen a la misma red, “mynetwork”, con direcciones IP
del mismo bloque CIDR (Classless Inter-Domain Routing), pueden comunicarse entre si de forma

directa intercambiando paquetes ICMP, de la manera ilustrada en la Figura 61.

ubuntu@Mylnstance1: ~

:~$ ping 192.168.4.125
.168.4.125 (192.168.4.125) 56(84) bytes of data.
from 192.168.4.125: icmp_seq=1 ttl=63 time=1.77 ms
from 192.168.4.125: icmp_: 63 time=1.75 ms
from 192.168.4.125: icmp_ =6 ime=0.541
from 192.168.4.125: icmp_ 6 ime=0.498
from 192.168.4.125: icmp_ 6 i .531
from 192.168.4.125: icmp_ 6 i .540
from 192.168.4.125: icmp_ i .470
from 192.168.4.125: icmp_ i .626
from 192.168.4.125: icmp_: i .504
from 192.168.4.125: icmp_seq=10 ttl=63 time=0.468 ms

--- 192.168.4.125 ping statistics ---
10 packcts transmltted 10 r:cetved 0% packet loss time 9174nms

Figura 61 EnV|o de paquetes eX|toso desde "Myinstancel" hasta "Mylnstance2".

El envio de paquetes en sentido opuesto entre ambas instancias, se muestra a continuacion
(Figura 62):

ubuntu@Myinstance2: ~

S ping 192.168.2.176
.168.2.176 (192.168 6) 56(84) bytes of data.
from 192.168.2.176 cmp_seq=1 ttl=63
from 192.168.2. cmp_seq=2 ttl=63
from 192.168.2.176 cmp_seq=3 t =
6: icmp_seq=4 ttl= 03
from 192.168.2.176

from 192.168.2.

from 192.168.2.
from 192.168.2.1
from 192.168.2.
from 192.168.2.1

M l(mp_seq:Q tt
6: icmp_seq=10 ttl 63 ti

2
2
2
2
from 192.168.2.
2
2
2
2

- 192.168.2.176 ping statistics ---
packets transmitted, 10 received, 0% packet loss, time 9156ms
rtt min/avg/max/md 0.164/0.690/1.708/0.511 ms

Figura 62. Envio de paquetes exitoso desde "Myinstancel" hasta "Mylnstance2".

IV.3.5.3. Topologia de red desplegada

Durante las pruebas locales, se implementd una topologia de red que permitio crear

instancias en redes de area local o LANSs distintas, para verificar que puedan comunicarse entre si
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utilizando a myrouter como enrutador de la red. A myrouter se le crearon tres interfaces de red que
funcionaron como las puertas de enlace a las subredes respectivas. La topologia de red desplegada

final es la siguiente (Figura 63 y Figura 64):

Para mostrar las capturas a partir de esta seccion, se decidioé cambiar el tema personalizado
de colores del dashboard de OPENSTACK por defecto, al tema UBUNTU, debido a que,
visualmente, resulta mas comodo a la vista y mas facil de leer e interpretar los datos, a criterio de

los autores del presente tomo.

B8 mydomain « myproject =

Network Topology

Network Topology

HSmall B8 Normal

ubuntu®

Identity

Figura 64. Diagrama N°2 de la topologia resultante.
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IV.3.6. Conexidn de nodo de computo a la micro nube

Con el fin de practicar la adicion de nodos de computo a la nube previo a la instalacion en
el laboratorio de telemdtica, se afiadi6 un nodo de computo a la “micro nube” local y se
experimento con su funcionamiento. Para ello, se siguid la documentacion de MICROSTACK para

el despliegue de una nube en el esquema de multiples nodos (multi-node) [26].

El segundo nodo es otro computador personal local, perteneciente a los autores del presente
tomo, al cual le fue instalado el SO UBUNTU en su version 22.04. LTS, con el fin de, analizar
adicionalmente el comportamiento de MICROSTACK entre nodos con distintas versiones de
UBUNTU. EI nombre de host del dispositivo incorporado es “macxy-desktop”, con el que se

identifica en las futuras capturas de pantalla.

Previo a la instalacion de MICROSTACK, se instald el paquete net-tools en el segundo
nodo, para mejorar la interaccion con las interfaces de red de este con la familia de comandos

ifconfig, tal como se ilustra en la Figura 65.

= root@macxy-desktop: ~

root@macxy-desktop:~# ifconfig
enol: Tlags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether 84:8f:69:f8:ef:b6 txqueuelen 1000 (Ethernet)
RX packets 72 bytes 15345 (15.3 KB)
RX errors © dropped & overruns @ frame 0
TX packets 149 bytes 23004 (23.0 KB)
TX errors © dropped @ overruns @ carrier ® collisions ©
device interrupt 20 memory 0xelaf0000-el1a20000

lo: flags=73<UP,LO0OPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<host>

loop txqueuelen 1000 (Bucle local)

RX packets 15257 bytes 1426848 (1.4 MB)

RX errors © dropped & overruns @ frame ©

TX packets 15257 bytes 1426848 (1.4 MB)

TX errors © dropped 8 overruns @ carrier @ collisions 8

wlx503eaa252d3a: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.113 netmask 255.255.255.8 broadcast 192.168.0.255
inet6 fe80::33ab:b799:b47c:d8d2 prefixlen 64 scopeid 8x20<link>
ether 50:3e:aa:25:2d:3a txqueuelen 1008 (Ethernet)
RX packets 4639 bytes 11298512 (11.2 MB)
RX errors © dropped 2779 overruns @ frame ©
TX packets 3633 bytes 4100374 (4.1 MB)
TX errors © dropped 90 overruns @ carrier @ collisions @

Figura 65. Interfaces de red del segundo nodo.

Los pasos para integrar el nodo de computo adicional a la infraestructura de nube se

describen en las siguientes secciones:
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IV.3.6.1. Descarga de MICROSTACK

Al igual que en el nodo de control, se necesita la aplicacion MICROSTACK en los nodos

de computo de la nube, la cual se descargd e instalé con el comando:

$ sudo snap install microstack --beta
IV.3.6.2. Generacioén e introduccion de cadena de conexion

Para afiadir y sincronizar un nodo de computo a un clister de MICROSTACK, se necesita
generar una cadena de conexion (connection string) en un nodo de control previamente inicializado
con MICROSTACK, perteneciente a la misma LAN que el nodo de computo. En este caso, se
genero el string desde el nodo de control de la “micro nube”, representado por el host “LuisDavid-

Desktop”, por medio del comando:
$ sudo microstack add-compute

Este comando, arrojo como salida en pantalla, el siguiente string o cadena de conexion:

hKhob3NObmFtZaO®xO0TIuMTY4LjAuMTE1q2ZpbmdlcnByaW50xCABHbQoEeo7tn96QJogPgEa
+GmjxpoM4p9EFL1H8R8bVqIpZNkgMzQ3NjczOWMSYZFiNDNMZWIL1YTR1ZjRmY2VIM2I1ZWamc2Vjcm
VO2SBOWXB1ZWN5aTRCTH1zQ2tnULFhNmcwNEPQZ 1MyWKNfZw==

Luego, en el nodo de computo, se ejecutd el comando que permite iniciar la aplicacion y

adjuntarse al nodo de control conformando el cluster, el comando es:

$ sudo microstack init --auto --compute -join <Cadena de conexidén>

Se introdujo el comando con la cadena correspondiente y el nodo de codmputo procedié a
deshabilitar los servicios que no utilizara, porque al ser nodo de computo, Unicamente tiene la
funcion de proveer su potencia de codmputo y capacidades de almacenamiento a la nube, mientras

que la gestidn de dichos recursos sigue siendo responsabilidad del nodo de control.
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ol macxy@macxy-desktop: ~

1§ sudo microstack init --auto --compute --join hKhob3N@bmFtZa®xOTIuMTY4LjAuMTE1q2ZpbmdlcnByal50xCABHbQoEeo7tn96Q]ogPgEa+GmjxpoMapIEF1iH
8R8bVqIpZNkgMzQ3NjczOWMSYZFiNDNmZWI1YTRiZ jRmY2VIM2I1ZWamc2V jemVO2SBOWXB1ZWNSaTRCTH1ZQ2 tnULFhNmcwNEpQZ 1MyWkNfZw==
[sudo] contrasefia para macxy:
..2022-07-05 21 5,667 - microstack init - INFO - Configuring clustering ...
6 - microstack_init - INFO - Setting up as a compute node.
- microstack_init - INFO - TLS certificates must be provided: config.tls.cacert-path, config.tls.cert-path, and config.tls.key-path.
- microstack_init - INFO - Configuring networking ...

2022-07-05 21:57:03,742 - microstack_init - INFO - Opening horizon dashboard up to *

2022-07-05 21:57:04,899 - - INFO - Disabling local rabbit ..

2022-07-85 21:57:06,710 - - INFO - Disabling local MySQL ...

2022-07-05 21:57:08, - - INFO - Disabling the Placement service..

- INFO - Disabling nova control plane services ...

- INFO - Configuring nova compute hypervisoer ...

- INFO - Checking virtualization extensions presence on the host
- INFO - Hardware virtualization is supported - KVM will be used for Nova instances
- INFO - Configuring the Spice HTML5 console service...
- INFO - Creating security group rules ...

Figura 66. -MICROSTACK inicializado en segundo nodo.

IV.3.6.3. Comprobacion de creacion de cluster

Existen varias formas de comprobar la inicializacion de MICROSTACK en el nodo de
cémputo y la creacion del cluster de la nube; una de ellas, es la introduccion de comandos de
OPENSTACK que involucren a ambos nodos, en este caso, se solicito la lista de hipervisores de la
nube, por medio de los comandos:

$ openstack --insecure hypervisor list $ microstack.openstack hypervisor list

Este comando muestra los datos de los hipervisores provistos por cada nodo que conforma
el cluster, tal como se refleja en la Figura 67.

luis-david-casique@LuisDavid-Desktop: ~ O

:~$ openstack --insecure hypervisor list

1 | LuisDavid-Desktop | QEMU 192.168.0.115 | up
2 | macxy-desktop 192.168.0.113 | down

Figura 67. Visualizacion de hipervisores en el clister local.

1V.3.6.3.1. Instancias en el nodo de cdmputo

Siguiendo la documentacién oficial MICROSTACK, para comprobar la inicializacion, se
intent6 crear una instancia con los ajustes por defecto (imagen CirrOS), sobre el hardware del

nodo de computo, a través del comando con la siguiente sintaxis:

$ microstack launch cirros -name <nombre> --availability-zone nova:<hostname>
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Se creo6 una instancia denominada “test”, dentro del nodo de computo de la nube, tal como

se ilustra en la Figura 68. Para tal fin, se emple6 el comando:

$ microstack launch cirros -name test --availability-zone nova:macxy-desktop

[+ root@LuisDavid-Desktop: fhome/root Q = = u} X

root@LuisDavid-Desktop:~# microstack launch cirros --name test --availability-zone nova:macxy-desktop
Creating local "microstack" ssh key at /home/root/snap/microstack/common/.ssh/id_microstack
Launching server ...

Allocating fleating ip ...

Server test launched! (status is BUILD)

Access it with “ssh -1i ,n’hJme}’rnt}‘:nap,r‘r'n.cr><tack}’c3r'1m>n,i <<h;‘1_d mlcr::tack cirros@le.20.20.36"
You can also visit the OpenStack dashboard at https:

Figura 68. Instancia "test" creada en segundo nodo.

1VV.3.6.3.2. Comprobacion a través del dashboard

Otra forma de comprobar la creacién del cluster con el nodo de computo es por medio del
dashboard de OPENSTACK, accediendo desde el nodo de control, e ingresando las credenciales
de un perfil con privilegios de administrador, ya que esta clase de perfiles permiten realizar una
gestion global de los recursos de computo, red y almacenamiento disponibles en la nube. Tras
acceder al dashboard, se ingresé al mena de hipervisores siguiendo la ruta: Admin / Compute /

Hypervisors, tal como se ilustra en la Figura 69.

oseguro 10.20.20.1/admin/hypervisors/ ©o e >

. @ Ayudaamejorar Opera enviando informacién de las caracteristicas usadas S, quiero ayudar | No, gracias

ubuntu® 8 mydomain » myproject ~ & admin ~

Admin . Compute

e &« ® ®

+ All Hypervisors

[copmnii e Hypervisor Summary

d ' g

VEPU Usage Memary Usage Local Disk Usage
@ UsedSofs Used 5GB of 15,368 Used 3268 of 20068

Displaying 2 items

Identity Hostname Type VCPUs (used) VCPUs (total) RAM (used) RAM (total) Local Storage (used) Local Storage (total) Instances

QEMU 5 4 4,568 7,7GB 3268 58GB
QEMU 0 A 512MB 7,6GB OBytes 14268 0

Displaying 2 items

Figura 69. Visualizacion del nodo de computo “macxy-desktop” como hipervisor integrado al cluster.

Esta pantalla, en la pestaiia “Hypervisor” permite observar los nodos pertenecientes al
claster y sus caracteristicas fisicas, como las vCPUs (CPUs virtuales) utilizadas, porcentaje de uso
de la memoria RAM, y porcentaje de ocupacion del espacio de almacenamiento disponible en la

nube. Lo previamente descrito se ilustra en la Figura 70.
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@ mydomain » myproject v

All Hypervisors

Hypervisors  Hypervisor Summary

Host Awailability zone Status State Time since update Actions

Figura 70. Visualizacion de los nodos de computo y control y su estatus dentro del cluster.

En la pestafia Compute Host de esta pantalla, se puede observar el estatus de los nodos
conectados al cluster, y el tiempo desde su ultima actualizacién de estado. Adicionalmente, en los
gréaficos de uso, se observa que se agrupan y unen las caracteristicas de computo de ambos nodos,
mostrandose como un grupo de computo con las caracteristicas combinadas, mientras que mas

abajo, se detalla la distincion de ambos nodos.

Adicionalmente, en la ruta Admin/Compute/Host Aggregates también puede observarse las
“Zonas de Disponibilidad” (Availability Zones) de los servicios de MICROSTACK, en la que se
puede distinguir que la funcién de computo esta disponible por medio del médulo Nova de
OPENSTACK, que es el responsable de la provision de recursos de computo. Adicionalmente, se
muestra una “zona” denominada “internal”, la que indica que estos recursos son gestionados por

el nodo de control.
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Host Aggregates

-]
@

Host Aggregates .
Name Availability Zone Hosts Metadata Actions

Availability Zone Name Hosts Available

Figura 71. Pestafia de los hosts pertenecientes al clister y los modulos respectivos de OPENSTACK que estos
utilizan.

IV.4. Fase de Montaje de la nube en el Laboratorio de Telematica.

Luego de haber concluido exitosamente el ensayo de la “micro nube” local de prueba,
ejecutada y documentada en la fase anterior, se procedio a implementar la nube directamente en la
infraestructura del Laboratorio de Telematica de la institucion, replicando el despliegue

desarrollado en la fase 11, e incrementando la cantidad de nodos de computo.

La implementacién fue realizada bajo el esquema de multiples nodos de MICROSTACK
[21], empleando cinco computadoras del laboratorio, de las cuales, cuatro son nodos de computo,
y una es el nodo de control, la cual a su vez pone su hardware a disposicion de la nube, por lo

tanto, constituye un quinto nodo de cémputo.

Para llevar a cabo el despliegue, se instald UBUNTU 20.04.3 LTS en cinco maquinas del
laboratorio, por ser la version mas reciente con soporte a largo plazo disponible, y posteriormente,
se realizé la respectiva descarga e instalacion de MICROSTACK en cada una de ellas.

1V.4.1. Operatividad de los nodos del laboratorio

La infraestructura como servicio, al funcionar como un servicio bajo demanda, requiere
que sus recursos estén siempre disponibles para los consumidores, lo que hace necesario que los
equipos que conforman dicha infraestructura estén operativos en todo momento funcionando como

servidores de red. Para cumplir con esta condicion, la infraestructura del laboratorio de telemaética,
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se llevaron a cabo un conjunto de medidas y acciones que permiten garantizar lo descrito

anteriormente.

IV.4.1.1. Conexion a Internet

Los nodos que conforman la nube requieren de conexion a internet para la descarga de la
aplicacion MICROSTACK, para ello, el laboratorio de telematica cuenta con una infraestructura
de cableado estructurado desde cada una de las computadoras, hasta un conmutador (o switch)
gestionado por el Departamento de Tecnologias de Informacién (DTI). Este dispositivo, a su vez,
permite la conexién de los equipos con un servidor del Protocolo de Configuracion Dinamica de
Host (Dynamic Host Configuration Protocol, DHCP) que le asigna direcciones IP a las

computadoras del laboratorio, conectividad con la red de la universidad e Internet.

telematica@telematica-ThinkCentre-M700-M4: ~

:~$ ifconfig enp2s@
: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.6.5 netmask 255.255.255.192 broadcast 192.168.6.63
inet6 fe 34c:1del:7ee8:b0875 prefixlen 64 scopeid Ox20<link>
ether 18:d6:c7:85:el:6a txqueuelen 1000 (Ethernet)
RX packets 1599 bytes 467393 (467.3 KB)
RX errors @ dropped @ overruns & frame @
TX packets 1139 bytes 145259 (145.2 KB)
TX errors @ dropped @ overruns @ carrier @ collisions @

:~S ping 8.8.8.8
) 56(84) bytes of data.
: icmp_seq=1 ttl=117 time=42.3 ms
i 2 ttl=117 time=41.5 ms

6 ttl=117 time=42.0 ms
7 ttl=117 time=42.6 ms
8 ttl=117 time=41.4 ms
: iemp_s; 9 ttl=117 time=41.5 ms
: icmp_seq=10 ttl=117 time=41.3 ms

8
.8
.8:
BB
BB
.8:
.8:
=83
BB
.8
.8

-- 8.8.8.8 ping statistics ---
10 packets transmitted, 10 received, 8% packet loss, time 9013ms
rtt min/avg/max/mdev = 41.326/‘43.011,’54.187,‘3-748 ms

i~$

Figura 72. Direccion IP y verificacién de conectividad a Internet en el nodo de control.

IV.4.1.2. Disefio de red independiente

No obstante, es conocido que las redes de Internet empresariales como la de la universidad,
debido al gran nimero de elementos que las conforman y la dependencia de un proveedor de
servicio de Internet (Internet Service Provider, ISP) externo, hace que esta red tenga fluctuaciones
en la conectividad de cada elemento que la conforma, y la aplicacion MICROSTACK requiere que

los equipos estén conectados y activos para funcionar correctamente y no generar fallas.

Adicionalmente de la red de DTI descrita, el laboratorio cuenta con una infraestructura de

red interna méas simple y totalmente independiente del DTI, conformada por un cableado
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estructurado interno del laboratorio que desemboca en un patch panel ubicado en un rack que, a

su vez, alberga los elementos de red utilizados en las préacticas, tales como hubs, switches y routers.

Para garantizar la independencia de la nube de Internet y las intermitencias descritas de la
red universitaria, se conectaron las computadoras del laboratorio a ambas infraestructuras de red,;
la de DTI para proveer conectividad a Internet a la red independiente del laboratorio para el
montaje de la nube sobre la misma. La conexion de las computadoras de la nube se realiz6 por
medio de un switch CISCO Catalyst 3750 Series y diez cables Ethernet (patch cords), de los que,
cinco de ellos, conectan las computadoras al cableado estructurado hasta el patch panel, y los otros
cinco, conectan el patch panel con el switch, tal como se diagrama y se muestra a continuacion
(Figura 73 y Figura 74):

1V.4.1.2.1. Direccionamiento IP

Para lograr la comunicacion entre las computadoras de la nube en la red interna, se realizo
un breve direccionamiento IP en los cinco nodos que conforman el clister. Todas las computadoras
cuentan con dos interfaces de red denominadas “enol” y “enp2s0”, y fueron utilizadas para la
conexion interna de la nube y para la conexion a Internet respectivamente. El direccionamiento IP

para la conexion a Internet se realiz6 de forma automatica por medio del servidor DHCP
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perteneciente al DTI, mientras que el direccionamiento de la red interna se realiz6 de forma estatica

relacionando cada direccion con el nimero con el que cada maquina se identifica en el laboratorio.

Se utilizo el bloque 192.168.0.0/24 para la red de la nube, en la que cada maquina tenia su
respectiva direccion, con el Gltimo octeto igual al nimero de maquina multiplicado por diez, como
se muestra en la siguiente tabla, donde el nodo de control de la nube es la maquina #4, identificada

con el nombre de equipo o hostname “telematica-ThinkCentre-M700-M4”.

Nombre del equipo Direccion IP | Tipo de nodo
Telematica-ThinkCentre-M700-M1 | 192.168.0.10 Computo
Telematica-ThinkCentre-M700-M2 | 192.168.0.20 Computo
Telematica-ThinkCentre-M700-M4 | 192.168.0.40 Control
Telematica-ThinkCentre-M700-M5 | 192.168.0.50 Computo

Telematica-ThinkCentre-M700-M6 | 192.168.0.60 Computo
Tabla 1. Nombres de los nodos, sus direcciones IP y su rol.

IV.4.2. Descarga e inicializacion de MICROSTACK

De igual forma que en la prueba de la “micro nube”, el primer paso fue la instalacion de
MICROSTACK en cada una de las computadoras que conforman la nube, tanto en el nodo de
control como en los nodos de computo. Se instald con el mismo comando empleado en la “micro

nube”:

$ sudo snap install microstack --beta
IV.4.2.1. Nodo de control

En el nodo de control, luego de instalar la aplicacién, se procedié a inicializarla en
modalidad de nodo de control. A diferencia del nodo de control empleado en la “micro nube”
(LuisDavid-Desktop), las computadoras del laboratorio fueron conectadas a dos redes, por lo que

la inicializacion de MICROSTACK debid hacerse de forma manual por medio del comando:

S sudo microstack init

Luego, el Shell pregunta si el rol de la computadora es de control o computo y solicita la
direccion IP de la misma, datos respondidos con la informacion correspondiente en cada maquina,

como Se muestra a continuacion.
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In root@telematica-ThinkCentre-M700-M4: /fhome /telematica

root@telematica-ThinkCentre-M700-M4: /home/telematica# snap install microstack --beta
Se ha instalado microstack (beta) ussuri por Canonical
root@telematica-ThinkCentre-M700-M4: /home/telematica#t microstack init
Would you like to configure clustering? (yes/no) [default=no] > yes
2022-07-27 12:44:12,392 - microstack_init - INFO - Configuring clustering ...
Which role would you like to use for this node: "control" or "compute"? > control
Please enter the ip address of the control node [default=192.168.6.5] > 192.168.0.40
-27 34,222 - microstack_init INFO - Setting up as a control node.
-27 37,931 - mi 3 i INFO - Generating TLS Certificate and Key
-27 40,017 - mi K i INFO - Configuring networking ...
-27 53,330 - nmi 3 i INFO - Opening horizon dashboard up to *
-27 12:44:54,444 - microstack_init INFO - Waiting for RabbitMQ to start ...
for 192.168.0.40:5672
-27 12:45:03,598 - microstack_init INFO - RabbitMQ started!
-27 12 y i 3 i INFO - Configuring RabbitMQ ...
INFO - RabbitMQ Configure
-27 12:45:085,063 - microstack_init INFO - Waiting for MySQL server to start ...
for 192.168.0.40:3306
-27 16,885 - microstack_ini INFO - Mysql server started! Creating databases ...
-27 23,302 i K i INFO - Configuring Keystone Fernet Keys ...
-27 59,688 i 3 i INFO - Bootstrapping Keystone ...
-27 12,498 i K i INFO - Creating service project ...
-27 18,829 i 3 i INFO - Keystone configured!
-27 18,917 i K i INFO - Configuring the Placement service...
-27 41,215 i 3 i INFO - Running Placement DB migrations...
-27 05,025 i K i INFO - Configuring nova control plane services ...
-27 18,357 i 3 i INFO - Running Nova API DB migrations (this may take a lot of time)...
-27 12:53:13,936 microstack_ini INFO - Running Nova DB migrations (this may take a lot of time)...
for 192.168.0.40:8774
-27 INFO - Creating default flavors...
-27 i 3 INFO - Configuring nova compute hypervisor ...
-27 49,388 i K i INFO - Checking virtualization extensions presence on the host
-27 13:06:49,429 microstack_init INFO - Hardware virtualization is supported - KVM will be used for Nova i

-27 13:06:55,291 microstack_init INFO - Configuring the Spice HTML5 console service...
-27 13:06:57,541 microstack_init INFO - Configuring Neutron
for 192.168.0.40:9696
-27 13:15:36,702 - microstack_init INFO - Configuring Glance ...
for 192.168.0.40:9292
-27 13:17:27,603 - microstack i INFO - Adding cirros image ...
-27 13 y i 3 i INFO - Creating security group rules ...
-27 13 ,06 i K i INFO - Configuring the Cinder services...
-27 13:18:48,467 - microstack_init INFO - Running Cinder DB migrations...
(experimental) Would you like to setup a loop device-backed LVM volume backend for Cinder? (yes/no) [default=no] > no
2022-07-27 13:21:47,332 - microstack_init - INFO - restarting libvirt and virtlogd ...
2022-07-27 13:22:00,283 - microstack_init - INFO - Complete. Marked microstack as initialized!

Figura 75. Nodo de control de la nube inicializado.

IV.4.2.2. Nodos de computo

Los nodos de computo fueron inicializados de forma manual, a diferencia del nodo de
computo empleado en la “micro nube” (macxy-desktop); debido a que, al igual que el nodo de

control de la red del laboratorio, estos estan conectados a dos redes distintas.

Para realizar este paso, de igual forma que en la “micro nube” se generaron cuatro cadenas
de conexion (connection strings) en el nodo de control para adjuntar los cuatro nodos de computo
a €l y conformar el cllster de la nube de multiples nodos. Las cadenas de conexion se generaron

en el nodo de control por medio del comando:

$ sudo microstack add-compute

Después, en cada nodo de computo, se inici6 MICROSTACK de forma manual,
introduciendo la cadena de conexion respectiva para cada uno de ellos, luego de tipear el rol de
nodo de cédmputo y la direccion IP de los mismos, como se muestra a continuacion en el caso de

la maquina #1.
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1 root@telematica-ThinkCentre-M700-M1: /home/telematica

root@telematica-ThinkCentre-M700-M1: /home/telematica# snap install microstack --beta
Se ha instalado microstack (beta) ussuri por Canonical
root@telematica-ThinkCentre-M708-M1: /home/telematica# microstack init
Would you like to configure clustering? (yes/no) [default=no] > yes
2022-07-28 ©1:23:50,981 - microstack_init - INFO - Configuring clustering
Which role would you like to use for this node: "control" or "compute"? > compute
Please enter the ip address of this node [default=192.168.6.48] > 192.168.0.10
Please enter a connecticon string returned by the add-compute command > [default: Khob3NobmFtZawxOTIuMTY4LjAUNDCrZmluZ2Vyc
HIpbnTEINtMABQ6NVXxWsZ+tAfI301RkZCNCQO+CuWd111K/VqAomLk2SBKNGUON2IGOWNTZGUOZDkS5Y JFLYTNINMRhNGE1MGEXMaZzZWNYZXTZIFBrUTRxboViv1]
RaS11Z2ZHWkVpdWRFQM1EeGdERKS0
2822-07-28 0 113,211 - microstack_init - INFO etting up as a compute node.
2022-07-28 01:24:18,930 - microstack_init INFO TLS certificates must be provided: config.tls.cacert-path, config.tls.cert
path, and config.tls.key-path.
2022-07-28 © 0,865 - microstack_init INFO - configuring networking
2822-07-28 01:24:30,146 - microstack_ini INFO - Opening horizon dashboard up to *

microstack_ini INFO Disabling local rabbit ...

microstack_ini INFO Disabling local MySQL

microstack_ini INFO Disabling the Placement service...

i INFO Disabling nova control plane services
microstack_ini INFO Configuring nova compute hypervisor
] microstack_inti INFO checking virtualization extensions presence on the host
2022-07-28 © i ini INFO Hardware virtualization is supported - KVM will be used for Nova instances
2022-07-28 0 i <_ini INFO Configuring the Spice HTML5S console servi
2022-07-28 © i <_ini INFO Creating security group rules ...
2022-07-28 © microstack_init INFO Disabling Cinder services...
(experimental) Would you like to setup a loop device-backed LVM volume backend for Cinder? (yes/no) [default=no] > no
9,258 - microstack_init - INFO - restarting libvirt and virtlogd .
0,015 - microstack_init - INFO - Complete. Marked microstack as initialized
ices? (yes/no) [default=no] > no

root@telematica-ThinkCentre-M708-M1: /home/telematica#

Figura 76. Maquina#1 inicializada como nodo de cémputo.

El proceso descrito fue replicado en las maquinas #2, #5 y #6 del laboratorio, con lo que se

conformé un cluster final de un total de cinco maquinas.

La generacion de cadenas y adjuntado de cada uno de los nodos de cOmputo se observa en

la siguiente figura:

=1 root@telematica-ThinkCentre-M700-M4: /home/telematica

root@telematica-ThinkCentre-M780-M4: /home/telematica# microstack add-compute
Use the following connection string to add a new compute node to the cluster (valid for 20 minutes from this moment):
hKhob3N8bmFtZawx0TIuMTY4L jAUNDCrZmluZ2VycHIpbnTEINtmABQENVXxWsZ+tAFfI301RkZCncQO+CulWd11iK/VgAonlk2SBkNGUBN2IA0WN1ZGUOZD
k5YjFLYTNINMRhNGE1MGEXMazZ NyZXTZIFBruUTRxbeViy1JRas11Z2zHWkVpdWRFQmlEeGdERKS0
root@telematica-ThinkCentr home/telematica# microstack.openstack hypervisor list
R 4 --- e -+
ID | Hypervisor Hostname | Hypervisor Type | Host IP
4
1 | telematica-ThinkCentre-M700-M4 | QEMU | 192.168.0.40 | up
2 | telematica-ThinkCentre-M700-M1 | QEMU | 192.168.0.10 | up
et S +- -
root@telematica-ThinkCentre-M780-M4: /home/telematica# microstack add-compute
Use the following connection string to add a new compute node to the cluster (valid for 20 minutes from this moment):
hKhob3N@bmFtZawxOTIuMTY4L jAUNDCrZmluZ2VycHIpbnTEINtMABQENVXxWsZ+tAFfI301RkZCNcQO+CulWd11iK/VqAonlk2SBhMmRiINNLYZMxY jMEMZ
UzOTk4N2VjMTFmZDdmMTNINGZ NyZXTZIELOSKRXUGZNRzIWVUO4RFZIQO10c3dDN2FBeG4yUWlg
root@telematica-ThinkCentre-M786-M4: /home/telematica# microstack.openstack hypervisor list
-- 4 B --- -+
Hypervisor Type | Host IP

M700-M4 | QEMU 192.168.0.40 | up
M700-M1 | QEMU 192.168.0.10 | up
192.168.6.20 | up
4--
home/telematica# microstack add-compute
Use the following connection string to add a new compute node to the cluster (valid for 20 minutes from this moment):
hKkhob3NebmFtZawx0TIUMTY4L JAUNDCrZmluzZ2VycHIpbnTEINtmABQENVXXKSZ+tAFfI301RKZCNCQO+CuWd111K/VqAomlk2SBmMZjQ1Z jRIZTRKNTGEMW
RkYWFiMDFkYzg WZGEXMQZzZWNyZXTZIGd3WGRvajZweWNmaTIMMNRLR21IQ2Z6T2hpNi1LdEST
root@telematica-ThinkCentre-M780-M4: /home/telematica# microstack.openstack hypervisor 1
e e agomean
Hypervisor Type | Host IP
192.168.
192.168.
192.168.
192.168.

home /telematica# microstack add-compute
Use the following connection string to add a new compute node to the cluster (valid for 20 minutes from this moment):
hkhob3N@bmFtZawx0TIUMTY4LJAUNDCrZmluZ2VycHIpbnTEINtMABQENVXXWSZ+tATI301RKZCNCcQO+CuNd11iK/VqAomlk2SBmMNZcxYTKk5NZFhZmMOOG
NyZXTZIGRsdFdPAGF FNDFIX@ImdDVGRNR5M102MO1sUWhNNXZC
root@telematica-ThinkCentre-M786-M4: /home/telematica# microstack.openstack hypervisor list
S S
Hypervisor Type | Host IP
telematica-ThinkCentre-M700-M4
telematica-ThinkCentr

telematica-ThinkCentre-M700-M3
telematica-ThinkCentre-M760-M5

root@telematica-ThinkCentre-M700-M4: /home/telematica# I

Figura 77. Generacidn de cadenas y adicion de cada nodo de coémputo.

69



IMPLEMENTACION DE UN PROTOTIPO DE NUBE PARA BRINDAR
INFRAESTRUCTURA COMO SERVICIO (IAAS) EN EL LABORATORIO DE
TELEMATICA DE LA UCAB

Una vez concluida la creacion del cluster de la nube con cada uno de sus nodos, al igual
que en el desarrollo de la “micro nube”, se generd una contrasefia de acceso al dashboard para el
usuario administrador por defecto de OPENSTACK, “admin”, con la que se accedio al mismo de
forma satisfactoria.

A partir de la presente seccion del documento, se cambio el tema personalizado de colores
del dashboard de OPENSTACK por defecto, al tema UBUNTU, debido a que, visualmente, resulta

més comodo a la vistay més facil de leer e interpretar los datos, a criterio de los autores del presente
tomo.

O & © https://10.20.20.1/auth/login/

ubuntu® OpenStack Dashboard

Login

User Name
admin
Contrasefia

olhsfeQLQUMsN1oNCqfr18RJJpn0xI2U »

Figura 78. Acceso al dashboard desde nodo de control del laboratorio.

Desde el dashboard, se pueden visualizar los hipervisores y los servicios de computo de
forma independiente, ademas del sumario de las memorias principales y secundarias como un total

de hardware disponible para la gestion de la nube.
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Ubuntu° = TG-Dominio » TG-Pruebas = & admin =
Project
Admin ~ Compute
Admin
oeriew Al Hypervisors
Compute

Hypervisors  Hypervisor Summary

Host Aggregates

Instances
Flavors VCPU Usage Memory Usage Local Disk Usage
Used 0of 20 Used 0GB of 38,4GB Used 0GB of 865GB
Images
Volume Hypervisor Compute Host
Network
System Displaying 6 items
: . VCPUs VCPUs RAM RAM Local Storage  Local Storage
Identity Host: T Inst;
ostname IPE (used) (total) (used)  (total)  (used) (total) nstances
telematica-ThinkCentre-
-FQ(TMJ nkCentre- oemy o 4 0GB 7,7GB 0GB 145CB 0
ca-ThinkCentre-
QEMU 0 4 0GB 7,7G8 0GB 142GB 0
telematica-ThinkCentre-
_;__EET}',;T nkCentre- oemy o 4 0GB 7,7GB 0GB 216GB 0
telematica-ThinkCentre-
_;__f”"___” NREENTE emu 0 4 0GB 7,7GB 0GB 217CB 0
tel atica-ThinkCentre-
EMaticsTnnKEEnt® oemu o 4 0GB 77GB 0GB 1458 0

M700-M6

Displaying 5 items

Figura 79. Hipervisores de la nube vistos desde el dashboard.

1V.4.3. Despliegue final

Ya con MICROSTACK operativo en todos sus nodos, se desarrollé un amplio despliegue
de la nube del Laboratorio de Telematica, similar al despliegue realizado en la “micro nube”. Este
despliegue consiste en la creacion de un entorno y ambiente acondicionado para la virtualizacion

de equipos y funciones de red y obtencidn de multiples imagenes para sistemas operativos.

El despliegue fue desarrollado siguiendo las siguientes fases:
IV.4.3.1. Creacion de plantillas de iméagenes y flavors

Adicionalmente a la imagen por defecto de CirrOS, se descargaron imagenes de los
siguientes sistemas operativos desde sus respectivos repositorios oficiales de cada sistema,
accesibles desde la pagina oficial de OPENSTACK [31]:

e UBUNTU 20.04.3 LTS [28].
e UBUNTU 18.04.3 LTS [28].
e Debian 10 [32].
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e CentOS Stream 9 [33].
e Fedora 36 [34].
e Windows 10 [35].

Dichas imégenes fueron cargadas a Glance, gestor de imagenes de OPENSTACK, pueden
observarse a continuacion:

= TG-Dominio « TG-Proyecto « & admin =
Project N
Project | Compute
APl Access
comue - IMages
Qverview
Instances Q %+ Create Image
Images
Displaying 9 items
Key Pairs .
e Disk .
0 Owner  Name Type Status  Visibility Protected Size
Server Groups Eormak
Volumes - TG T —— ’ ) 896.17 [ T,
a ?» Proyecto CentOS-Stream-9 Image Active Public No Qrowz - uncl
Network v
0O > admin cirros Image Active Public No Qcow? il Launch =
Admin v o MB
Identity v TG- L . . 559.13
o » Proyecto Debian-10 Image Active Public No QCowz MB launch =
TG- . . 427.50
edor Launch | =
o 2 Eradis Fedora Image Active Public No Qcow?2 D unc
. . - . . 372.06
O ¥ admin Ubuntu-18.04-LTS Image Active Public No QCowz MB launch =
) - ) ) ) 552.69
O » admin Ubuntu-20.04-17S Image Active Public No QCowz - Launch =
TG- . . 5.50
Windows-1( h -
o > Proyecto n 10 Image Active Public No 1SO o Launc

Displaying 7 items

Figura 80. Imagenes descargadas para la creacion de instancias.

1V.4.3.2. Identidades del despliegue

1V.4.3.2.1. Dominios

Al igual que en el despliegue de la “micro nube”, se llevo a cabo la creacion de un nuevo
dominio para la gestion de la nube, denominado “TG-Dominio”, en el que se llevaron a cabo todas
las pruebas posteriores de la nube. Este dominio fue creado desde la consola, como se muestra a

continuacion:
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telematica@telematica-ThinkCentre-M700-M4: ~

:~$ openstack --insecure domain create --description "Dominioc de pruebas de TG" TG-Dominio
-+

description Dominio de pruebas de TG

enabled True

id 6fc092dd2a6240fabc8bz21650ab1af9s |
LELE TG-Dominio

options

--insecure domain list

6fc092dd2a6240fabc8b21650ab1af95 | TG-Dominio | True | Dominio de pruebas de TG |
| default | Default | True | The default domain |
et 4w - - - - 4o - o mm - em e emm e mm-m == +

Figura 81. Creacion de "TG-Dominio".

Este dominio, requiere de al menos un usuario que lo opere, por lo que se creo
primeramente el usuario administrador “admin”, con el que se llevd a cabo el resto de las
posteriores pruebas, por su mayor cantidad de privilegios y opciones, por poseer el rol de
administrador. De igual forma que en la “micro nube”, se habilitd el soporte multi-dominios en la

nube del laboratorio.

telematica@telematica-ThinkCentre-M700-M4: ~

e domain list

+
nsecure user create --domain TG-Dominio --password admin admin

| True I
| c7fef3sd26d24c5b8fo0cdob150canss |
:~$ sudo bash -c 'cat > fvar/snap/microstack/common/etc/horizon/local_settings.d/_16_enable_multidomain_support.py' << EOF

ISTACK_KEYSTONE_MULTIDOMAIN_SUPPORT = True

:~$ sudo snap restart microstack.horizon-uwsgi

Figura 82. TG-Dominio, usuario administrador y soporte multi-dominios.

Adicionalmente, para efectos de probar la gestion de mas identidades, se cre6 un usuario
adicional denominado “TG-Usuario”, con el rol de “TG-Miembro”, sin los privilegios de usuarios

administradores.

1VV.4.3.2.2. Proyectos

Posteriormente, se procedio a crear el proyecto en el que se desarrollaron el resto de las
pruebas descritas, denominado “TG-Proyecto” que, a diferencia de los dominios, pudo ser creado
por medio del dashboard.
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Create Project

Project Information

Domain ID
6fc092dd2a6240fabc8b21650ab1af95

Domain Name
TG-Dominio

Name *
Description

Proyecto de pruebas de la nube en el laboratorio

Enabled

Cancel
Figura 83. Creacién de TG-Proyecto.

1V.4.3.2.3. Acceso con nuevas credenciales

Una vez creadas estas nuevas identidades, usuarios, proyecto y dominio nuevos, se

procedio a desconectarse y a volver a acceder al dashboard con las nuevas credenciales:

ubuntu® Openstack Dashboard

Login

Domain

TG-Dominio

User Name

admin

Contrasefia

..... .
Figura 84. Acceso al dashboard con las nuevas credenciales, nétese el campo de especificacion del dominio.

1V.4.3.2.4. Gestidn de parametros de redes

Previamente a la creacion de las redes, routers e instancias para las pruebas, se crearon un
conjunto de pardmetros que permiten la completa operatividad y acceso remoto a las instancias

por medio del protocolo SSH.

Llaves de acceso SSH: se crearon un total de tres llaves de acceso remoto SSH para las instancias,
denominadas “TG-KeyPairl”, “TG-KeyPair2” y “TG-KeyPair3”, de las cuales, se descargaron sus
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archivos de extension “pem” correspondientes y fueron cambiados sus permisos de lectura y

escritura, al igual que en la seccion anterior, por medio del comando “chmod”.

L_lbl_||'|tl_|e (= TCG-Dominio « TG-Proyecto « & admin+
Project
Project | Compute
Pl Acce
.
Compute Key Pairs
Overview
nstances Q % || 4 Create KeyPair =~ X Import Public Key
Images
Displaying 3 items
Key Pairs
Name * Type
Server Groups
Volumes
Network v
Identity - Displaying 3 items

Figura 85. Llaves totales de acceso SSH.

Grupos de seguridad: Se cre6 un nuevo grupo de seguridad denominado “TG-Security-Group”,
al que le fue afadido la regla de acceso remoto SSH, al igual que en el despliegue de la “micro

nube”.

ubuntue B TG-Dominio = TG-Proyecto « & admin
Project - Success: Successfully added
o Project | Network / Security Groups rule: ALLOW IPv4 22ftcp from
API Access 0.0.0.0/0
compe~ Manage Security Group Rules: TG-Security-
voumes - Group (60941a78-a5f8-4a85-
Network . b174'1 68920320361)
Network Topology
Networks + Add Rule

Displaying 3 items
Security Groups

Remote
ating IPs O  Direction =t e e Rern.ote IP Security Description Actions
Type Protocol Range Prefix
Group
Admin
Identity O Egress IPva Any Any 0.0.0.0/0 - - Delete Rule

O Egress IPvG Any Any /0 - - Delete Rule

P i |
O Ingress  IPvd  TCP 22(55H) 000000 - ermiso deingresoalared (NSRRI

por el protocolo SSH

Displaying 3 items

Figura 86. Regla de acceso SSH afiadida a "TG-Security-Group".

Luego de haber creado este conjunto de herramientas y funciones de red virtuales, el
entorno de la nube quedd completamente acondicionado para desplegar topologias con instancias
funcionales y operativas para la realizacidn de pruebas de funcionalidad.
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IV.5. Fase de realizacion de pruebas.
IV.5.1. Pruebas de rendimiento

Para probar el rendimiento de la infraestructura de la nube, se seleccionaron tres parametros

que permiten estudiar esta caracteristica, los cuales son:

e Tiempo de creacion de instancias.
e Tiempo de encendido de instancias.

e Latencias de instancias y los nodos fisicos de la nube.

Se disefi6 una topologia para la realizacion de estas pruebas, conformada por cinco

instancias, utilizando el dominio default esta vez, como se muestra a continuacion:

ubuntu® [ Default « admin v & admin = I

Project
Project | Network

Network Topology

Volume
Network & LaunchInstance | < Create Network | < Create Router

Network Topology
Resize the canvas by scrolling up/down with your mouse/trackpad on the topology. Pan around the canvas by clicking and dragging the space
behind the topology

B2 Toggle Labels | £z Toggle Network Collapse & Center Topology

Admin

Identity

Figura 87. Topologia para las pruebas de rendimiento.

Instancia Flavors Red
1
2
3 TG- ml.small “test;
2 Flavor 192.168.222.0/24
5

Tabla 2. Especificaciones para las pruebas de rendimiento.
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Pese a que la topologia mostrada es la misma para cada una de las pruebas, fue replicada

con algunas diferencias de acuerdo al tipo de parametro que se midid, se explican a continuacion:

IV.5.1.1. Tiempo de creacion de instancias

El tiempo de creacion de instancias fue estudiado en dos casos: cuando son creadas en el
nodo de control y cuando son creadas en nodos de computo. Para ambos casos se midieron los
tiempos utilizando dos flavors de configuracion para cada instancia: “TG-Flavor” y “m1.small”.
Adicionalmente, se repitid esta prueba con la aplicacion VirtualBox, con el fin de comparar el
rendimiento de ambas implementaciones en términos de creacion de instancias; de igual forma, se
emularon las caracteristicas de imagen y flavors de las instancias medidas en MICROSTACK, para

que comparar en igualdad de condiciones, los resultados se muestran en el capitulo siguiente.

IV.5.1.2. Tiempo de encendido de instancias

Luego de crear las instancias de la prueba anterior, fueron apagadas y encendidas
nuevamente, tomando el tiempo que tard6 cada una en encender de acuerdo a su creacion en el
nodo de control como en un nodo de computo, con el objetivo de medir el tiempo de demora debido
a la limitacion de la capacidad del canal fisico para la transmision de datos entre cada nodo
mientras transmite procesos de computo, que requieren de velocidades sustancialmente superiores,
propias de las memorias de las computadoras. Al igual que el parametro anterior, el tiempo de
encendido también fue medido con las instancias creadas en VirtualBox, con el fin de extender la

comparacion hasta este topico. Los resultados se describen en el préximo capitulo

IV.5.1.3. Latencias

Luego de crear y encender las instancias, se eliminaron algunas de ellas y se replico la
topologia con instancias creadas en distintos nodos de la nube, incluyendo el nodo de control, esto
permitié medir la latencia entre las instancias en relacion al nodo donde fueron creadas por medio

del envio y recepcion de paquetes ICMP, de acuerdo a los cuatro siguientes casos:

e Entre instancias creadas en el nodo de control.
e Entre instancias creadas en el nodo de control y un nodo de cémputo.
e Entre instancias creadas en el mismo nodo de computo.

e Entre instancias creadas en nodos de computo distintos.
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Los resultados de las mediciones fueron plasmados en el proximo capitulo.

1V.5.2. Prueba de enrutamiento estatico

Por defecto, OPENSTACK cuenta con las herramientas necesarias para el despliegue de

topologias que requieran de la creacion de rutas estaticas para el establecimiento de la conexion y

comunicacion entre sus redes y dispositivos. Neutron, modulo gestor de las funciones de red de

OPENSTACK, permite la creacion de routers virtuales a los que se le pueden afadir las interfaces

que el usuario necesite para cada subred y permite el establecimiento de rutas estaticas de forma

nativa por medio del dashboard de forma interactiva y mas amigable para el usuario, en

comparacion a las rutas que se establecen por medio de la consola de comandos.

Una topologia de ejemplo que requiere de establecimiento de rutas estaticas es la que se

muestra a continuacion:

UI:)UI'I':Uo B TG-Dominio » TG-Proyecto « & admin + I
Project
Project | Network
APl Access
cmiz < Network Topology
Volumes v
Network - & Launch Instance || + Create Network || # Create Router
Network Topology Topology
Networks  Resize the canvas by scrolling up/down with your mouse/trackpad on the topology. Pan around the canvas by clicking and dragging the space behind the topology.
Jauters 22 Toggle Labels | = Toggle Network Collapse & Center Topology

Admin

Identity

Figura 88. Topologia de prueba de enrutamiento estatico.
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Para la comunicacién entre todos los dispositivos que conforman la red, se aplico el
protocolo de enrutamiento estatico por medio del dashboard de OPENSTACK por medio de la ruta

del tablero:

Project — Networks — Routers — <Nombre del router> — Static Routes

Se establecieron diferentes tipos de rutas en los cuatro routers que sirven para verificar la

practicidad del protocolo en la red sin afectar la comunicacion:

Para el router “TG-Router-#1”

ubuntu® B TG-Dominio - TG-Proyecto « & admin >
Project
Project /| Network | Route
wse - TG-Router-#1 -
lumes -
Network ¢ Ro
I 0gy
+ Add Static Route
Network
Routers Displaying 8 items
O  Destination CIDR Next Hop Actions
oating IPs O 0.000/0 10.20.20.1 Delete Static Route
Admin
O 10.0.0.8/30 10.0.0.2 Delete Static Route
Identity
0O 192.168.30.0/24 10.0.0.2 Delete Static Route
O 192.168.40.0/24 10.0.0.2 Delete Static Route
O 192.168.50.0/24 10.0.0.6 Delete Static Route
O 192.168.60.0/24 10.0.0.6 Delete Static Route
0O 192.168.70.0/24 10.0.0.2 Delete Static Route
0O 192.168.80.0/24 10.0.0.2 Delete Static Route

Displaying 8 items

Figura 89. Establecimiento de rutas estaticas en "TG-Router-#1".

Para el router “TG-Router-#2”
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+ TG-Proyecto =

& admin =

Project
Project | Network / Routers
APl Access
Compute * TG-Router-#2 Clear Gateway |8
Volumes
Network

Overview Interfaces Static Routes

Network Topology
} + Add Static Route [ IDEEERIEEEINES
Networks

Routers Displaying 7 items

Security Groups O  Destination CIDR Next Hop Actions

Floating IPs O 10.0.04/30 10.0.0.1
Admin - N
O 192.168.10.0/24 10.0.0.1 Delete Static Route
Identity -
O 192.168.20.0/24 10.0.0.1 Delete Static Route
O 192.168.50.0/24 10.0.0.1 Delete Static Route
o wesssoons 10001
O 192.168.70.0/24 10.0.0.10 Delete Static Route
0O 192.168.80.0/24 10.0.0.10 Delete Static Route

Displaying 7 items

Figura 90. Establecimiento de rutas estaticas en "TG-Router-#2".

Para el router “TG-Router-#3”

l.,lbl._ll'll',l,“lo = TG-Dominio » TG-Proyecto + & admin ~
Project ~
Project | Network /| Routers
APl Access
Compute - TG-Router.#?,_ Sat Gateway |
Volumes -
Network ~

Qverview Interfaces Static Routes
Network Topology
+ Add Static Route [ EEEEEEEITES
Networks
Routers Displaying 1 item
Security Groups O Destination CIDR Next Hop Actions

Floating IPs 0 0.0.0.0/0 10.0.0.5 Delete Static Route

Admin - Displaying 1 item

Identity -

Figura 91. Ruta estatica para el router "TG-Router-#3".

l,,lbL_Il'ItLjo = TG-Dominio « TG-Proyecto « & admin ~
Project ~
Project | Network /| Routers
APl Access
Compute - TG-Router.#4 SetCateway -
Volumes -
Network -

Qverview Interfaces Static Routes

Network Topology
L CCE S ENEN @ Delete Static Routes
Networks
Routers Displaying 1item
Security Groups O  Destination CIDR Next Hop Actions

loating IPs 0O 0.0.0.0/0 10.0.0.9 Delete Static Route

Admin - Displaying 1 item

Identity -

Figura 92. Rutas estaticas para el router "TG-Router-#4”.

Nota: sélo es posible establecer rutas estaticas por medio de la direccion IP de siguiente salto.
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La comunicacion ICMP de los elementos que conforman la topologia, luego de esta

converger, se muestra en el préximo capitulo.

1V.5.3. Prueba de enrutamiento dinamico

Por defecto, Neutron, no cuenta con una funcién disponible en los routers virtuales que
permita ejecutar protocolos de enrutamiento dinamico en los proyectos que se desarrollen desde
la infraestructura de la nube; por este motivo, para afiadir esta funcionalidad, se trabajo con
instancias que funcionan como enrutadores, equipadas con la imagen del sistema operativo Debian
10, a las que se le afiadi6 el paquete de software de protocolos de enrutamiento Free Range Routing
(FRR), una mejora del fork del proyecto original GNU Zebra Quagga, desarrollado por Kunihiro
Ishiguro entre 1996 y 2005, permite ejecutar protocolos de enrutamiento tales como BGP, OSPF,
RIP, 1S-1S [36] [37], entre otros, de los cuales, se escogié OSPF (Open Shortest Path First).

OSPF es un protocolo de direccionamiento de paquetes de red clasificado como un
protocolo de enlace-estado, y se basa en el algoritmo de la primera via mas corta (shortest path
first, SPF) [38].

IV.5.3.1. Configuracion en el nodo de control

Para implementar el enrutamiento dindmico, las instancias que cumplieron esta funcién
fueron equipadas primeramente con el software Quagga y posteriormente FRR, debido a que son
de idéntica configuracion, por medio de una descarga de paquetes “apt” desde internet por medio
de la consola de comandos, se mostrara el proceso con FRR. Previo a dicha descarga, se provisiond
acceso a internet a las instancias de la nube por medio de la habilitacion de dos funciones en el
nodo de control: Funcién de postrouting y enmascaramiento NAT en el nodo de control, para que
el mismo redirija el tréfico con destino a la nube por medio de su interfaz virtual “br-ex” que es la
puerta de enlace de la misma. Y la funcion de IP-forwarding, que permite a un nodo que redirigir
el trafico entrante por otra interfaz de salida distinta, funcion que cumplen por defecto los

enrutadores o routers.

Ambas funciones fueron afiadidas por medio de la consola del nodo de control, a través de

los siguientes comandos (Figura 93):
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$ sudo iptables -t nat -A POSTROUTING -s 10.20.20.1/24 ! -d 10.20.20.1/24 -j
MASQUERADE

$ sudo sysctl net.ipv4.ip_forward=1

telematica@telematica-ThinkCentre-M700-M4: ~ Q = = a X

:~$ sudo iptables -t nat -A POSTROUTING -s 10.20.20.1/24 ! -d 10.20.20.1/24 -j MASQUERADE
:~§ sudo sysctl net.ipv4.ip_forward=1
net.ipv4.ip_forward = 1
:~$ route -n
Tabla de rutas IP del nicleo
Destino Pasarela Genmask Indic Métric Ref Uso Interfaz
192.168.6.1 0.0.0.0 uG 101 3] 0 enp2s0
0.0.0.0 255/, 255..255. 6 u e 0 br-ex
169.254.0.0 0.0.0. 255.255.0.0 u 1000 0 enol
192.168.0.0 0.0.0. 255.255.255.0 u 100 0 enol
192.168.6.0 0.0.0. 255255255192 U 161 0 enp2s@

(]
0
0
(]

i~S

Figura 93. Adicion de reglas de conexion para postrouting e IP forwarding al nodo de control.

IV.5.3.2. Descarga y configuracion de la aplicacion en las instancias.

Luego, se cre6 una primera instancia a la que le fue descargada la aplicacion FRR por

medio de los comandos de consola:

# apt-get update: Obtiene las ultimas versiones disponibles de los paquetes apt en los
repositorios de software de la distribucion y en repositorios de terceros que hayan sido afiadidos,

sin embargo, no las descargara [39].

# apt-get upgrade: Descarga e instala las mejoras de los paquetes apt obsoletos y sus

dependencias del sistema que fueron obtenidas con el comando anterior.

# apt-get install FRR: Instalaen el disco duro de la maquina el paquete FRR especificado y

crea los archivos y ficheros embebidos en el mismo.

1VV.5.3.2.1. Configuracion de los daemons v del IP Forwarding

Los daemons son mddulos embebidos en una aplicacion, FRR cuenta con un total de 14
daemons que, por defecto, vienen deshabilitados, como se muestra a continuacion, en el archivo

“/etc/frr/daemons”:

bgpd=no
ospfd=no
ospféd=no
ripd=no

ripngd=no
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isisd=no
pimd=no
1ldpd=no
mhrpd=no
eigrpd=no
babeld=no
sharpd=no
pbrd=no
bfdd=no

Para habilitar la funcion de OSPF, se cambid el valor de la configuracion del daemon

“ospfd” de “no” a “yes” en el archivo “/etc/frr/daemons”, y luego se habilito la funcion de IP

Forwarding en la instancia, para que el trafico entrante por una interfaz pueda salir por las otras,

funcidn esencial en los enrutadores reales. La habilitacion del daemon OSPF y el IP forwarding

se muestra en la siguiente figura:

root@debian:~# nano /etc/frr/daemons

Dentro del archivo, se cambi6 ospfd=no por ospfd=yes, se guardaron los cambios.

root@debian:~# sysctl net.ipv4.ip_forward=1

Posteriormente, se afiadieron los puertos TCP/UDP que utilizan los protocolos de

enrutamiento que ofrece FRR, en el archivo “/etc/services”, como se muestra continuacion:

zebrasrv
zebra
ripd
ripngd
ospfd
bgpd
ospféd
ospfapi
isisd
babeld
nhrpd
pimd

2600/tcp
2601 /tcp
2602 /tcp
2603/tcp
2604 /tcp
2605/tcp
2606/tcp
2607 /tcp
2608/tcp
2609/tcp
2610/tcp
2611/tcp

H OH O H OH OH OH OH OH OHF OH O H R

zebra service
zebra vty
RIP vty
RIPngd vty
OSPFd vty
BGPd vty
OSPF6d vty
ospfapi
ISIS vty
BABELd vty
nhrpd vty
PIMd vty
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1dpd 2612 /tcp # LDPd vty
eigrpd 2613/tcp # EIGRPd vty
bfdd 2617 /tcp # bfdd vty
fabricd 2618/tcp # fabricd vty
vrrpd 2619/tcp # vrrpd vty

1VV.5.3.2.2. Archivos de configuraciéon

La descarga del paquete de FRR finaliza creando archivos de configuraciéon de ejemplo
para cada uno de los daemons y modulos de la aplicacion en el directorio
“/usr/share/doc/frr/examples/”, los daemons de interés en este caso son los de los médulos OSPF
y VTYSH (Virtual Terminal Shell), este Gltimo, correspondiente al modulo que integra las
funciones de los daemons en una sola interfaz de linea de comandos [40]. Estas configuraciones
de ejemplo fueron recicladas copiando y pegando los archivos de configuracién desde la ubicacion
anterior, al directorio “/etc/frr/”, los archivos copiados fueron “ospfd.conf”, “vtysh.conf’ y
“frr.conf”, donde el ultimo, se encarga de escribir en la memoria la configuracion establecida en

la aplicacion.

El copiado de estos archivos de realizé con los comandos que se muestran a continuacion:
# cp /usr/share/doc/frr/examples/ospfd.conf:

# cp /usr/share/doc/frr/examples/vtysh.conf:

# cp /usr/share/doc/frr/examples/frr.conf:

Luego, la instalacion fue culminada reiniciando la aplicacién, por medio del reinicio del

maodulo frr, por medio del comando de consola: # service frr restart

Una vez finalizadas estas configuraciones, la instancia ya estd completamente equipada
para implementar OSPF. Para no tener que repetir esta configuracion en cada instancia que sea
enrutadora, se tomoO una instantanea o snapshot de la instancia actual que permitié crear una
imagen de sistema operativo basada en el estado actual su disco duro para usarla en otras
instancias. Esto permitio crear las demas instancias enrutadoras automaticamente equipadas con
FRR y OSPF, sin necesidad de instalar nuevamente FRR en ellas ni de configurar sus daemons y

puertos.
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IV.5.3.3. Definicién de topologia de red

La topologia para realizar la prueba de enrutamiento dindmico se muestra a continuacion
(Figura 94). Fue disefiada con la idea de plasmar un caso en el que sea necesario establecer rutas
para la comunicacion completa de la red, con el objetivo de que las mismas se establezcan con

OSPF de forma dinamica.

l_|b[_||']t[_|e B Default » admin ~ & admin ~

VoaTeS

Network & Launch Instance | + Create Network | + Create Router

Network Topology Topology Craph

Networks Resize the canvas by scrolling up/down with your mouse/trackpad on the topology. Pan around the canvas by clicking and dragging the space
" behind the topalogy.

Routers

=2 Toggle Labels | #2Toggle Network Collapse & Center Topology

Security Groups
Floating IPs

Admin

. . extemal
Identity 127.16.1.0/24

10.10.10.8/24

10.10.10.0/24

172.16.2.0/24

& Launch Instance + Create Network + Create Router

Figura 94. Topologia para enrutamiento dinamico.

La descripcion de las redes se muestra en la siguiente tabla:

Nombre CIDR Mascara en octetos
test 192.168.222.0/24 255.255.255.0
Routing-1 10.10.10.0/29 255.255.255.248
Routing-2 10.10.10.8/29 255.255.255.248
LAN-1 172.16.1.0/24 255.255.255.0
LAN-2 172.16.2.0/24 255.255.255.0

Tabla 3. Redes de la topologia para enrutamiento dinamico.

La descripcion de cada elemento de la prueba es la siguiente:
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Nombre | Direcciones IP | CIDRs que no conoce
192.168.222.112
FRRC 10.10.10.1
10.10.10.9

172.16.1.0/24
172.16.2.0/24

192.168.222.0/24

e 1721611 10.10.10.8/29
o 172.16.2.0/24
10.10.10.14 192.168.222.0/24

FRR2 10.10.10.0/29
1721621 172.16.1.1/24
Tabla 4. Descripcion de cada dispositivo que interviene en la prueba de FRR.

En la topologia mostrada (Figura 94), el router FRR sélo conoce las redes “test”, “Routing-
1” y “Routing-2”, debido a que son las que tiene directamente conectadas a sus puertos, para saber
redirigir el tréfico a las redes terminales “LAN-1"y “LAN-2”, es necesario que se afiadan ambas
redes a su tabla de rutas de forma dindmica.

Lo mismo ocurre con FRR1 y FRR2, donde el primero, s6lo conoce a la red LAN-1y
Routing-1 y desconoce a “test”, “Routing-2” y a “LAN-2”; mientras que el segundo, conoce a

“LAN-2"y “Routing-2”, y desconoce a “test”, “Routing-1”y a “LAN-1".

IV.5.3.4. Configuracion de OSPF en las instancias

Conocidas las redes desconocidas para cada uno de las instancias enrutadoras, se
implemento el protocolo OSPF en cada una de ellas usando la aplicacién FRR por medio del Shell
virtual VTYSH. En OSPF, los elementos se reconocen entre si mediante la publicacion de los
respectivos CIDRs de las redes que tienen conectadas directamente en sus puertos de red, las redes

publicadas en cada una de las instancias enrutadoras fueron los siguientes:

Nombre CIDR's
192.168.222.0/24
FRRC 10.10.10.0/29
10.10.10.8/24
10.10.10.0/29
172.16.1.1

10.10.10.8/29
172.16.2.0/24

Tabla 5. Redes publicadas en cada instancia enrutadora con OSPF.

FRR1

FRR2
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La publicacion de redes se realizo en el Shell virtual VTYSH de FRR en cada instancia,
accediendo al modo de configuracion del terminal, configurando de forma redundante las
direcciones IP de cada una de sus interfaces y afiadiendo los CIDRs de las redes directamente
conectadas a cada una de las mismas al “area” 0 de OSPF, como se muestra a continuacion en cada

instancia:

1IV.5.3.4.1. En instancia FRR1

La siguiente figura muestra la configuracion de la instancia FRR1:

Spice Javascript client - Mozilla Firefox (Navegacion privada)
pice_auto.html?tok e’ 3 9 :

1608
Send Ctrl-Alt-Delete

interface ens4
ip address 172.16.1.1-24
'

router ospf

[Routerift configure terminal

[Routerl(config) router ospf

[Routerl(config-router ) network 10.10.10.0-29 area O
[Routerl(config-router )t network 172.16.1.0-24 area O
[Routerl(config-router )t exit

[Routerl(config) exit

[Routerit write

ote: this version of vtysh never writes vtysh.conf
Building Configuration...

Integrated configuration saved to ~etc-frr frr.conf
[OK1

[Routerift show rumming-config

Building configuration...

urrent configuration:

t
frr version 6.0.2
frr defaults traditional
fhostname FRR1

log syslog informational
no ip forwarding

no ipub forwarding
fhostname Routeril
icervice integrated-vtysh-config
t

interface ens3

ip address 10.10.10.5-29
t

interface ens4
ip address 172.16.1.1-24
t

router ospf

network 10.10.10.0-29 area 0
network 172.16.1.0-24 area 0
t

Routerii

Figura 95. Configuracion en VTYSH de FRR1.

1V.5.3.4.2. En instancia FRR2

La siguiente figura muestra la configuracion de la instancia FRR2:
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Spice Javascript client - Mozilla Firefox (Navegacion privada)

spice_auto.html?token=c9 6d- title=FRR2(2c

éﬁlﬁﬁ.—wi—-

interface ens3
ip address 10.10.10.14-29
L

interface enst
ip address 172.16.2.1-24
r

line vty
'

end
Routerz# configure terminal
[RouterZ(config)# router ospf

RouterZ(config-router)ft exit
[RouterZ(configlh exit
[RouterZ# write

Building Configuratiom...

[DK]
[RouterZ# show ruming—config
Building configuratiom...

urrent configuration:

t
frr version 6.0.2
frr defaults traditional
fhostname FRRZ

log syslog informatiomal
no ip forwarding

no ipub forwarding
fhostname Routerd
[service integrated-vtysh-config
t

interface ens3

ip address 10.10.10.14-29
t

interface ens4
ip address 172.16.2.1-24
t

router ospf
network 10.10.10.8-29 area ©

network 172.16.2.0-24 area ©
L

RouterZ

Routerz (config-router)# network 10.10.16.8-29 area ©
[RouterZ(config-router)ft network 172.16.2.0-24 area 0

ote: this version of vtysh never writes vtysh.conf

Integrated configuration saved to setcefrr/frr.conf

Figura 96. Configuracion en VTYSH de FRR2.

1IV.5.3.4.3. En instancia FRRC

La siguiente figura muestra la configuracion de la instancia FRRC:
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Spice Javascript client - Mozilla Firefox (Navegacion privada)

RouterCi# configure terminal
RouterC(config)#t router ospf
[RouterC(config-router)# network 192.168.2Z22.0-24 area 0
[RouterC(config-router)# network 10.10.10.0-29 area 0
RouterC(config-—router)# network 10.10.10.8-.29 area 0
RouterC(config—router)t exit

[RouterC(configl# exit

[RouterCH# write

ote: this version of vtysh never writes uvtysh.conf
Building Configuration...

Integrated configuration saved to setc/frr/frr.conf

[RouterCi# show ruming-config
Building configuration...

urrent configuration:

i

frr version 6.0.2

frr defaults traditiomal

log syslog informatiomal
no ip Torwarding

no ipub forwarding

cervice integrated-utysh-config

interface ens3
ip address 192.168.222.112-24
i

interface ens4
ip address 10.10.10.1-29
i

interface ensS
ip address 10.10.10.9-29
*

router ospf

network 10.10.10.0-29 area 0
network 10.10.10.6-29 area 0
network 192.168.222.0-24 area ©
+

RouterCh

Figura 97. Configuracién en VTYSH de FRRC.

IV.5.3.5. Establecimiento de rutas

Luego que estas configuraciones fueron guardadas en las memorias de las instancias, al
cabo de unos segundos, se establecieron las rutas dindmicas de las redes desconocidas por cada
una de ellas, pueden visualizarse por medio del comando del VTYSH show ip route, como se

muestra a continuacion:
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Spice Javascript client - Mozilla Firefox (Navegacion privada)

% Send Ctrl-Alt-Delete

show ip route

- kernel route, C - commected, § - static, R - RIP,

- 08PF, I - IS-18 - BGP, E — EIGRP, N - NHRP,

- Table, v — UNC, U - UNC-Direct, A - Babel, D - SHARP,
- PER,

- selected route, = - FIB route

10.10.16.0-29 [116-1]1 is directly connected, ens3, 00:03:51
10.10.10.0-29 is directly commected, ensd, 00:25:57
16.10.10.8-29 [110-2]1 via 10.16.10.1, ens3, 00:01:06
172.16.1.0-24 [110-1] is directly comnected. ens4, 00:03:36
172.16.1.0-24 is directly commected, ens4, 00:25:57
172.16.2.0-24 [110-3]1 via 10.16.10.1, ens3, 00:00:56
192.168.222.0.24 [110-2] via 10.10.19.1, ens3, 00:01:06
[Routerli

Figura 98. Rutas dinamicas de FRR1.

Spice Javascript client - Mozilla Firefox (Navegacion privada)
QO & 192.168.0.40 S auto.html? 441 1-4 515 e=FRR2( ba b

% Send Ctri-Alt-Delete

show ip route

- kernel route, ¢ - commected, 3 - static, R - RIP,

- OSPF, I - IS-IS, B - BGP, E - EIGRP, N — NHRP,
Table, v — Ui U - UNC-Direct, A - Babel, D - SHARP,
PBR,
selected route, = - FIB route

10.10.10.0.29 [110-2]1 via 10.10.10.9, ens3, 00:01:07
10.10.10.8-29 [110-1] is directly conmected, ens3, 00:0Z2:42
10.10.10.8-29 is directly commected, ens3, 00:22:56
172.16.1.0-24 [110-3]1 via 10.10.10.9, ens3, 00:01:07
172.16.2.0-24 [110-11 is directly commected, ensd, 00:0Z2:24
172.16.2.0-24 is directly commected, ens4, 00:22:56
192.168.222.0-24 [110-2]1 via 10.10.10.9, ens3, 00:01:07
RouterZ#

Figura 99. Rutas dinamicas de FRR2.

spice Javascript client - Mozilla Firefox (Navegacion privada)

U & 192.168.0.40 html2 B 9 i d91 itle=FRRC(ecdF Oc T

% Send Ctrl-Alt-Delete

[RouterC# show ip route
K - kernel route, C - conmected, S5 - static, R - RIP,
0 - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - HHRP.
T - Table, v - UNC, U - UNC-Direct, A - Babel, D - SHARP,
F - PBR,
> — selected route, = - FIB route

.10.10.029 [110-1]1 is directly commected, ens4, 00:01:33

.10.10.9-29 is directly comected, ens4, 00:11:54

.10.10.8-29 [110-1]1 is directly commected, ensS, 00:01:28

.10.10.8-29 is directly comected, ensS, 00:11:54
17Z2.16.1.0.24 [110-2]1 via 10.10.10.5, ens4, 00:01:24
172.16.2.0-24 [110-2]1 via 10.19.10.14, ensH, 00:01:18
192.168.222.0-24 [110-1] is directly commected, ens3, 00:01:58

> 192.168.222.0-24 is directly connected, ens3, 00:11:54
[RouterC

Figura 100. Rutas dindmicas de FRRC.

Con el establecimiento de las rutas, el enrutamiento dindmico de la red esta completo.
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CAPITULO V. RESULTADOS

El presente capitulo recopila un conjunto de resultados obtenidos de las actividades
ejecutadas durante el desarrollo del proyecto. Se presenta como la titulacion del resultado
especifico de cada uno de los resultados, seguida de una descripcion detallada de los mismos. La
estructura del capitulo engloba resultados producidos por la sinergia y compaginacion de cada una
de las fases y objetivos del proyecto, no son excluyentes de cada una. La organizacion de los
resultados estar clasificada en tres grupos principales: Resultados de pruebas locales, resultados
de implementacion en el laboratorio y resultados de funcionabilidad.

V.1. Resultados de pruebas locales.

V.1.1. Latencia de la micro nube

La latencia entre los dispositivos de red, tanto fisicos como virtuales, permite determinar
el tiempo que tardan los mismos en comunicarse entre si; es directamente proporcional a la
distancia fisica y l6gica que los separa a la cantidad de dispositivos intermediarios entre el emisor
y el receptor. Este pardmetro fue medido con el envio de paguetes ICMP entre el nodo de control

y las instancias creadas, los resultados se muestran a continuacion:

V.1.1.1. Entre instancias y el nodo de control

Al enviar paquetes ICMP desde el equipo fisico controlador de la nube y una de las

instancias creadas, “myinstancel”, se obtuvieron los siguientes resultados:

Paquete | Latencia (ms) | Promedio (ms)
1 2,420
2 1,710
3 0,308
4 0,252
5 0,250
6 2,450 0820
7 0,262
8 0,136
9 0,198
10 0,212

Tabla 6. Latencia entre el nodo de control de la “micro nube” y “myinstancel”, en milisegundos.
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Latencia entre una instancia y el nodo de control.

222'2 = Pauetes

' 2 = Promedio
2175
'g‘ 1.5
'S 1.25
g 1
T 0.75
0.5
0.25

0 I I I I [ | I I
1 2 3 4

5 6 7 8 9 10
Paquetes

Gréfico 1. Latencia entre el nodo de control de la "micro nube" y "myinstancel"”, en milisegundos.

Notese que, en general, la mayoria de los paquetes tardd menos de medio milisegundo en
ir y volver entre ambos dispositivos, y esto se debe a que no existe un salto fisico entre ellos, sino
saltos 16gicos relacionados a la virtualizacion de funciones de red de MICROSTACK; no obstante,

paquetes 1, 2 'y 6, de mayor latencia, incrementan el promedio de estos de forma considerable.

Esta mayor latencia ocurre porque el dispositivo receptor del protocolo, no conoce cuél es
la direccidn de control de acceso (MAC) asociada a la direccién IP del dispositivo emisor, por lo
que envia un paquete a sus redes preguntando quién de los dispositivos conocidos usa dicha
direccion IP, el dispositivo emisor le indica su direccion IP proviene de él con un segundo paquete
de respuesta. Este intercambio de informacion sélo ocurre la primera vez que se ejecuta el
protocolo y es la causa de los primeros paquetes mas demorados con respecto al resto, los demas

paquetes que demoren mas que el promedio seran por cualquier causa distinta a esta.

V.1.1.2. Entre instancias

La latencia entre instancias, ademas de los pardmetros descritos, esta ligada a las
limitaciones de caracteristicas de hardware que las conforman y el tipo de funcionalidad que se
simulan en sus redes. Se crearon dos instancias pertenecientes a dos redes separadas por un router

central, al medir dos veces la latencia entre ellas, se obtuvo el siguiente resultado:
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V.1.1.2.1. Desde “Mylnstancel” hasta “Mylnstance2”

Paquete | Latencia (ms) | Promedio (ms)
1,770
1,750
0,541
0,498
0,531
0,540
0,470
0,626
0,504
10 0,468
Tabla 7. Latencia de envio de paquetes desde "Mylnstancel™ hasta "MylInstance2", en milisegundos.

0,770

OO N[O|OT B W| N

Latencia entre instancias ""Mylnstancel" y
""Mylnstance2"

= Paquetes
‘ ‘ = Promedio
1 2 4

3 5 6
Paquetes

o L
o NR O ®

Latencia [ms]
ocoo
N O

o

~
OO |
©

Gréfico 2. Latencia de envio de paquetes desde "Mylnstancel™ hasta "Mylnstance2", en milisegundos.

Como puede observarse, pese al bajo tiempo de envio de los paquetes, los primeros dos
paquetes tardaron un mas de un milisegundo (1ms) que el resto de los mismos, esto se debe a que
myrouter tomo ese tiempo adicional en resolver la ruta por la que tenia que redirigir el trafico
saliente desde la red de Myinstancel, mynetworkl hasta llegar a la red de destino, a la que

pertenece Mylnstance2, mynetwork2.

93



IMPLEMENTACION DE UN PROTOTIPO DE NUBE PARA BRINDAR
INFRAESTRUCTURA COMO SERVICIO (IAAS) EN EL LABORATORIO DE
TELEMATICA DE LA UCAB

V.1.1.2.2. Desde “MylInstance2” hasta “MyInstancel”

Paquete | Latencia (ms) | Promedio (ms)

1 1,680
1,710
0,490
0,468
0,436
0,434
0,480
0,493
0,164
10 0,555
Tabla 8. Latencia de envio de paquetes desde "Mylnstance2" hasta "Mylnstancel", en milisegundos.

0,691

OO NO| OB W|IN

Latencia entre ""Mylnstance2" y ""Mylnstancel"’,
en milisegundos.

1.75 mm PaqjUetes
1.5 = Promedio
0.75
| | | | | 1. |
0
4 7 8

Paq uetes

[EY
N
= o1

Latencia [ms]

o
o1

Gréfico 3. Latencia de envio de paquetes desde “Mylnstance2” hasta “Mylnstancel”, en milisegundos.

De igual forma en este caso, pese a que el tiempo promedio de envio de paguetes es similar
a cuando se enviaron en sentido opuesto, en este caso, los dos primeros paquetes también tardan
un milisegundo mas que el resto de los mismos ocurre porque, de igual forma que el caso anterior
myrouter debe resolver la ruta por la que redirige los paquetes salientes desde la red mynetwork2

hasta mynetwork1.
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V.1.2. Uso de puertos de cada médulo

Los mddulos de OPENSTACK utilizan un conjunto especifico de puertos TCP y UDP tanto
del nodo de control como del nodo de computo, a los que acceden via HTTP por medio de la web,

estos puertos pueden observarse a continuacion:

ubuntu® £ mydomain « myproject = aadmin~ 8
Project
Admin ~ System

Admin

System Information

System Information

Identity

‘‘‘‘‘‘‘‘‘‘‘

Figura 101. Uso de puertos de cada servicio de MICROSTACK.

V.1.3. Acceso remoto a la micro nube

En el despliegue desarrollado en el capitulo anterior, se configuraron las instancias para
que fuesen accesibles por medio del protocolo SSH, no obstante, no sélo son accesibles desde los
nodos que conforman la nube, sino que también se puede acceder a ellas de forma remota,
realizando una segunda conexion SSH desde un dispositivo externo, perteneciente a la misma red
de area local de los nodos que conforman la nube. Al realizar una segunda conexién SSH desde
dicho dispositivo hasta el nodo de control, fue posible conectarse con las instancias de forma
directa, utilizando la aplicacion PuTTY, como se muestra a continuacion (Figura 102 y Figura
103):

V.1.3.1. Conexion desde el dispositivo externo hasta el nodo de control

Utilizando la aplicacion PuTTY, ingresando la direccion IP del nodo de control e indicando
el protocolo SSH, se establecio conexidn desde el dispositivo externo hasta el nodo de control.
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& PuTTY¥ Configuration

Basic options for your PUTTY session
Teming Specify the destination you want to connect to
= Terminal )
.. Keyboard Host Name (or IP address) Port
. Bell 192.168.0.115| 22
- Features Connection type:
= Window OssH OSerd OOther:  Telnet v
- AppEarance
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions
+- Selection
i Colours
= Connection Default Settings Load
.. Data
. Proxy Save
- 55H
H Seri Delete
. Serial
- Telnet
- Rlogin
- SUPDUP C_Ic-se window on exdt:
(D Aways (O Never @ Only on clean exit
About Help QOpen Cancel

Figura 102. Parametros de conexion SSH hacia el nodo de control, por medio de PUTTY.

Luego de abrir la conexion, la ventana solicita los datos del usuario para el inicio de sesion
en el nodo de control y su correspondiente contrasefia. Se ingresaron las credenciales del usuario
“luis-david-casique” y se logré el acceso de forma satisfactoria, permitiendo ver parametros tanto

del equipo como de la nube desde un dispositivo externo, como se muestra a continuacion:

# luis-david-casique@LuisDavid-Desktop: ~

Figura 103. Acceso remoto al nodo de control por medio de la aplicacién PuTTY.
V.1.3.2. Visualizacién de parametros de conexién por medio de PUTTY
Una vez se inicia sesion al nodo de control por medio de PuTTY, se pueden ejecutar

cualquier tipo de comandos como si se estuviese manipulando fisicamente al nodo por sus propios

periféricos, algunos de ellos se muestran a continuacion.
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o luis-david-casique@LuisDavid-Desktop: ~

d-De 5

4 2 d aw : 0,83, 0,76, 0,74

I . =1 - U, 03, ’ ’ p 13
Figura 104. Visualizacion de hora y usuarios del nodo de control por medio de PuTTY.

Como puede observarse, el resultado anterior, indica que hay dos usuarios utilizando el
equipo en el momento de tomar la captura, debido a que el nodo de control se encontraba encendido

y a su vez, fue accedido de forma remota.

Figura 105. Comunicacién exitosa con la puerta de enlace de la red de area local de los dispositivos, por medio de
PUuTTY.

root@LuisDavid-Deskt:

1

Figura 106. Visualizacion de paquetes snap del nodo de control, incluyendo MICROSTACK, por medio de PuTTY.
V.1.3.3. Interaccidn con servicios de OPENSTACK
De igual forma, como se accedi6 a la consola de comandos del nodo de control, se logré

interactuar con los médulos de OPENSTACK de forma satisfactoria, como si se estuviese

manipulando el nodo de control directamente, como se muestra a continuacion:

# luis-david-casique@LuisDavid-Desktop: ~

Figura 107. Instancias de la nube visibles desde PUTTY.
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£ luis-david-casique@LuisDavid-Desktop: ~

Figura 109. Hipervisores visibles, los nodos que conforman la nube, desde PuTTY.

V.1.3.4. Conexién remota a las instancias usando PuTTY

Luego de ingresar al nodo de control de forma remota, es posible interactuar directamente
con las instancias de la nube, incluso, acceder a ellas con una segunda conexion SSH, como si se

estuviese fisicamente en el nodo de control.

En primer lugar, se mostrara la conexion e interaccion con Mylnstancel:
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ef ft £

Figura 111. Interfaces de red de Mylnstancel, vistas desde PUTTY.

Hi H Hh Fh Fh Hh H H

Figura 112. Comunicacién entre Mylnstancel y Mylnstance2, solicitada desde PuTTY.

A continuacion, se mostrara la conexion e interaccion con Mylnstance2:

Como puede observarse, en ambas sesiones remotas iniciadas con PUuTTY, los tiempos de
carga, descarga, envio y recepcion de paquetes no tiene diferencias perceptibles con respecto a los
tiempos de las mismas transmisiones de datos realizadas fisicamente desde el nodo de control de
la nube; lo cual indica que la doble conexion remota establecida para ambas sesiones no se traduce
en algun retraso adicional en los tiempos de ejecucion de las actividades de los dispositivos y

nodos remotos, es decir, no perjudica su rendimiento en absoluto.

V.2. Resultados de implementacion en el laboratorio

Desde esta seccién, se plasman los resultados de la implementacion de la nube en la
infraestructura del laboratorio de telematica, organizandose en la formacién del cluster de la nube
con los respectivos nodos que la conforman, resultados de las pruebas de rendimiento y algunas
actividades que ponen en practica conocimientos impartidos en las practicas de los laboratorios de

telematica | y II.
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V.2.1. Creacion exitosa del cluster de la nube del laboratorio

Los nodos de computo, al adjuntarse correctamente a un nodo de control, conforman un
cluster que combina las caracteristicas de hardware de cada uno de ellos como un bloque de
coémputo, esta propiedad se comprobd tanto en la consola de comandos como en el dashboard de
OPENSTACK.

V.2.1.1. Por medio de la consola de comandos

telematica@telematica-ThinkCentre-M700-M4: ~

Binary | Host
________________ o e e e -
-conductor | telematica-ThinkCentre- - internal | enabled -08- 12:49:19.000000

-scheduler telematica-ThinkCentre- - internal | enabled -08- 12:49:11.000000
-compute telematica-ThinkCentre- - nova enabled -08- 12:49:15.000000
-compute telematica-ThinkCentre- - nova enabled -08- 12:49:15.000000
-compute telematica-ThinkCentre- - nova enabled -08- 12:49:12.000000
-compute telematica-ThinkCentre- - nova enabled -08- 12:49:19.000000
-compute telematica-ThinkCentre- -M6 enabled -08- 12:49:12.000000

Figura 113. Servicios de computo en el cluster del laboratorio.

Notese que el nodo de control, denominado “telematica-ThinkCentre-M700-M4”, muestra
tres servicios de computo con dos “zonas de disponibilidad”. El servicio denominado “nova-
conductor”, se encarga de la gestion y orquestacion del hardware de las cinco computadoras del
cluster; el servicio “nova-scheduler” se encarga de la programacion de la creacion, iniciado,
detencion y borrado de los elementos de computo virtualizados tales como las instancias o los
flavors; mientras que el servicio “nova-compute” es la provision en si del propio hardware del

nodo de control, como si fuese un nodo de computo mas.
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V.2.1.2. Por medio del dashboard

Displaying 6 items

Host Availability zone Status State Time since update Actions

telematica-ThinkCentre-M700-M4 nova Enabled Up 0 minutos Disable Service
telematica-ThinkCentre-M700-M1 nova Enabled Up 0 minutos Disable Service
telematica-ThinkCentre-mM700-M2 nova Enabled Up 0 minutos Disable Service
telematica-ThinkCentre-M700-M5 nova Enabled Up 0 minutos Disable Service
telematica-ThinkCentre-M700-M6 nova Enabled Up 0 minutos Disable Service

Displaying 5 items

Figura 114. Servicios de computo de la nube vistos desde el dashboard.

V.2.2. Rendimiento
V.2.2.1. Tiempo de creacion de las instancias.

La medicion del tiempo de creacion de las instancias descritas en la prueba arrojé los
siguientes resultados, los cuales fueron clasificados de acuerdo al tipo de prueba en la que se

recogieron los datos:

V.2.2.1.1. Tiempos de creacién de instancias en el nodo de control

Flavor |Instancia Tiempo [s] Promedio [s]
1 19,30
5,04
5,06 7,802
5,30
4,31
7,20
6,35
4,94 6,23
7,20
5 5,46

Tabla 9. Tiempo de creacion de instancias en el nodo de control, en segundos.

TG-Flavor

ml.small

AlWINRFRP O WD
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Tiempo de creacion de instancias en el nodo de
control

20
18
16
— 14
12

(o]

oooooooooooooooooooooooooooooo

Tiempo [s

ooooooooooooooooooooooooooooooo

oNnA~O
.
w N
~ -
I

1 5 1 2 3 4 5
Instancia
mmm Flavor TG-Flavor Flavor ml.small =~ seeceece Promedio

Gréfico 4. Tiempo de creacion de instancias en el nodo de control, en segundos.

Como puede observarse, la primera instancia equipada con el flavor de menor capacidad,
“TG-Flavor”, fue la que mas tiempo tardo en crearse, con una diferencia considerable con el resto
de instancias de ambos flavors. Esto se debe a que fue la primera instancia creada en el dia de la
realizacion de esta prueba, con la creacion de esta instancia se realiz6 la primera solicitud a Nova
de utilizar el hardware del nodo de control de la nube, proceso que requirié un tiempo mayor en
la activacion y ejecucion de los algoritmos y programas dentro de las memorias de los nodos que
conforman la nube por primera vez en la jornada, tardando por esta causa, mas tiempo que las

instancias posteriores.

Es necesario resaltar que el tiempo de creacion considerablemente elevado de la primera
instancia de la prueba causo un incremento en el promedio asociado al flavor “TG-Flavor”; sin
embargo, si s6lo se considerasen los tiempos de creacion de las instancias posteriores, la media

seria menor y cercana a la las instancias asociadas con el flavor “m1.small”.
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V.2.2.1.2. Tiempo de creacion de instancias en un nodo de cémputo

Flavor |Instancia Tiempo [s] Promedio [s]

1 4,64
2 6,53

TG-Flavor 3 6,99 5,42
4 4,14
5 4,80
1 4,99
2 6,14

ml.small 3 4,04 4,942
4 4,38
5 5,16

Tabla 10. Tiempo de creacion de cada instancia en un nodo de cdmputo, en segundos.

Tiempo de creacion de instancias en un nodo
de computo

ooooooo

Tiempo [s]
w N ($2] D
W oA U0 o~
S
e
—
— E
—— -

1 2 3 4 5 1 2 3 4 5
Instancia
mmm Flavor TG-Flavor Flavor ml.small =~ seeeceee Promedio

Gréfico 5. Tiempo de creacion de instancias en un nodo de cdmputo, en segundos.

Notese en los tiempos de esta prueba que, la instancia que tardé mas tiempo en crearse fue
la tercera equipada con el flavor “TG-Flavor”; no obstante, sin una diferencia considerable como
en la primera instancia del caso anterior. Esto se debe a que Nova, gestiona a los nodos de computo
de la nube como un “todo”, un solo bloque de computo con la suma de las memorias principales y
secundarias de los mismos, por lo que la mayor carga de proceso recayo en el nodo de control, en

la primera instancia que se cre6 en él, en la prueba anterior.

Notese también que, en promedio, los tiempos de creacion de las instancias de los dos

flavors, en esta prueba no tienen una diferencia perceptible.
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V.2.2.2. Tiempo de encendido de instancias

Encendiendo las instancias con las que desarrollé la prueba anterior, la medida de los
tiempos respectivos devolvio los siguientes datos:

V.2.2.2.1. Tiempo de encendido de instancias en el nodo de control

Flavor |Instancia| Tiempo [s] | Promedio [s]
1 12,1
9,28
10,14 9,948
9,09
9,13
9,36
9,60
9,06 9,308
9,25
5 9,27
Tabla 11. Tiempos de encendido de instancias en el nodo de control, en segundos.
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Gréfico 6. Tiempo de encendido de instancias en el nodo de control, en segundos.
A diferencia del tiempo de creacion de las instancias, el tiempo de encendido es
considerablemente mayor en todos los casos, esto se debe a que MICROSTACK emula todos los
procesos que se involucran en el encendido de una computadora, independientemente de ser

maquinas virtuales.
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En esta prueba se observa que, al igual que en la medicion del tiempo de creacion, la
instancia que demor6 mas en encender fue la primera equipada con el flavor menor, “TG-Flavor”,
no obstante, sin una diferencia tan importante como en el tiempo de creacion. Esto se debe al
mismo principio descrito en la prueba de tiempo de creacion, al ser la primera instancia en ser
encendida luego de haber creado todas las demas, realizo la primera solicitud a Nova de gestionar

el hardware del nodo para encender instancias, tardando mas tiempo que el resto.

V.2.2.2.2. Tiempo de encendido de instancias en un nodo de computo

Flavor |Instancia| Tiempo [s] | Promedio [s]
1 29,03
30,76
29,74 29,448
31,06
26,55
26,80
25,12
29,37 30,04
37,81
5 31,10
Tabla 12. Tiempo de encendido de instancias en un nodo de cémputo, en segundos.
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Gréfico 7. Tiempo de encendido de instancias en un nodo de computo, en segundos.
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Notese que, en este caso, el tiempo de encendido de las instancias creadas en los nodos de
coémputo es considerablemente mayor que cuando estan creadas en el nodo de control, tardando en

promedio aproximadamente el triple de tiempo que tardaban las instancias creadas en el mismo.

Esto se debe a que, pese a cada nodo de cémputo funciona como un hipervisor, Nova
gestiona algunos servicios de control de los nodos de computo, desde el nodo de control; y al estar
este separado fisicamente de los nodos de computo, hace uso de los cables Ethernet con los que
estan conectados los nodos de la nube para comunicarse; y este medio fisico tiene una limitacion
de velocidad que es masivamente menor a la velocidad de trabajo de las memorias fisicas de una
computadora. Esta limitacion, en el caso del encendido de las instancias, se traduce en un retardo
adicional en el tiempo de encendido, que requiere de la ignicion y corrido de maltiples procesos
iniciales en la computadora que se ven ralentizados por la capacidad del medio fisico que
interconecta a los nodos de la nube.

Cabe destacar que, el promedio de encendido de las instancias con los dos flavors es
practicamente igual, cuando la diferencia entre las configuraciones de los mismos, en teoria,
deberia traducirse en un menor tiempo de encendido de las instancias que equipan el flavor

“ml.small”, al tener memorias de mayor capacidad.
V.2.2.3. Comparacion con el entorno de VirtualBox

Luego de medir los tiempos descritos en MICROSTACK, se replicaron en la aplicacion

VirtualBox, donde se obtuvieron los siguientes resultados:

Instancia | Creacion | Promedio | Encendido | Promedio Flavor
1 69.94 12
2 100.82 13.26
3 81.93 79.13 10.6 11.008 | TG-Flavor
4 66.56 9.53
5 76.39 9.65
6 158.36 8.98
7 168.61 9.78
8 195.31 170.71 8.5 9.072 ml.small
9 160.42 9.37
10 170.85 8.73

Tabla 13. Tiempos de creacion y encendido de instancias en VirtualBox, en segundos.
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Tiempos de creacién y encendido de instancias con TG-Flavor en
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Gréfico 8. Tiempos de creacion y encendido de instancias con TG-Flavor en VirtualBox, en segundos.
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Grafico 9. Tiempos de creacion y encendido de instancias con flavor "mi.small" en VirtualBox, en segundos.
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Como puede observarse, los tiempos de creacion de las maquinas virtuales en este entorno
son considerablemente mayores que los de las instancias de la nube. Esto ocurre principalmente
por las diferencias en los procesos de creacion de las mismas en ambos entornos; por un lado, en
MICROSTACK, es posible crear instancias en tiempos reducidos porque permite la asignacion de
recursos de computo con los perfiles de configuracion predefinidos, los flavors, utilizando un
conjunto de caracteristicas de hardware de los nodos fisicos que ya ha sido preparado por Nova
para su utilizacion en la nube; mientras que, en la plataforma de VirtualBox, es necesario crear de
forma manual las particiones de disco duro y memoria principal para cada una de las instancias, lo
cual ocupa una mayor cantidad de tiempo en la virtualizacién de los discos fisicos para cada

instancia, lo cual es una diferencia considerable a favor de MICROSTACK.

Por otra parte, los tiempos de encendido de las instancias son mas acordes y similares a los
registrados con MICROSTACK en el nodo de control, dado que las maquinas de VirtualBox fueron
creadas fisicamente usando un mismo nodo, incluso son inversamente proporcionales a las
caracteristicas de memorias asignadas a las mismas, lo cual es consecuente con que el uso de
memorias de mayor capacidad, reduce los tiempos de carga de las computadoras, entre ellos, el
encendido.

V.2.3. Latencia
V.2.3.1. Latencia inter-nodo

Por medio del envio y recepcién de paquetes ICMP desde el nodo de control hasta cada

nodo de computo, la latencia general de la nube arrojé los siguientes resultados:

Maquina | Paquete| Latencia [ms] Promedio [ms]
0,686
0,680
0,641
0,697
0,677
0,633
0,585
0,754
0,466
0,400

0,676

0,662

0,412

NP BRWDNRERPRRWDNPE
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Maquina | Paquete | Latencia [ms] Promedio [ms]
3 0,389
3 2 0.393 0,412
1 0,423
2 0,476
4 3 0416 0,456
4 0,509

Tabla 14. Latencia entre los nodos de la nube, en milisegundos.

Latencia entre el nodo de control y los cuatro
nodos de computo

0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

12 3 4 1 2 3 4 1 2 3 4 1 2 3 4

mmmm Maquina 1 Maquina 2 Maquina 3 MAaquina 4 e promedio

Grafico 10. Latencia entre los nodos de la nube.

La importancia de medir esta latencia, a pesar de ser perceptiblemente baja, radica en que
las instancias creadas en nodos distintos (ver secciones V.2.3.2.3 y V.2.3.2.4) mostraron una
latencia entre si mayor que aquellas que fueron creadas en el mismo nodo (secciones V.2.3.2.1y
V.2.3.2.2), siendo la diferencia entre ambas latencias aproximadamente igual al promedio de

latencias inter nodo medida. Los casos descritos seran mostrados a continuacion:

V.2.3.2. Latencia entre las instancias con respecto a sus respectivos nodos

Luego de crear instancias en el nodo de control y en distintos nodos de computo, se midio
la latencia existente en la comunicacién entre unas con otras, de acuerdo a cuatro situaciones

distintas, arrojando los siguientes resultados:
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V.2.3.2.1. Entre instancias creadas en el nodo de control

Paquete| Latencia [ms] Promedio [ms]
1 1,282
2 0,716
0,874
3 0,738
4 0,758

Tabla 15. Latencia entre instancias creadas en el nodo de control, en milisegundos.

Latencia entre instancias del nodo de control

mm | atencia

= Promedio

1 2 3

4

Paquete
Gréfico 11. Latencia entre instancias creadas en el nodo de control, en milisegundos.

Notese que, en general la latencia es baja, similar a la latencia general, Unicamente algunas
décimas de milisegundo mayor consecuentes a la virtualizacion de las interfaces de red. La latencia
es baja porque, al estar embebidas en el mismo nodo de control, los paquetes solo realizan un salto
hacia la instancia de destino. Cabe destacar que en este caso se repite la mayor latencia del primer
paquete.

V.2.3.2.2. Entre instancias creadas en un mismo nodo de cOmputo

Paquete| Latencia [ms] Promedio [ms]
1 2,795
2 0,926
3 0,760 1311
4 0,763

Tabla 16. Latencia entre instancias creadas en el mismo nodo de cdmputo, en milisegundos.
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Gréfico 12. Latencia entre instancias creadas en el mismo nodo de cémputo.

A diferencia del primer paquete, tardando poco menos de tres milisegundos, en general la
latencia fue similar al caso de las instancias creadas en el nodo de control, debido a que se cumple
el mismo criterio, s6lo existe un salto entre los paquetes que recorren las instancias, y el primer

paquete tarda mas en ir y volver.

V.2.3.2.3. Latencia entre instancias del nodo de control y de un nodo de cOmputo

Paquete| Latencia [ms] Promedio [ms]
1 3,240
2 1,673
3 1,051 1.805
4 1,257

Tabla 17. Latencia entre instancias del nodo de control y de un nodo de computo.

Latencia entre instancia de nodo de control e
instancia de nodo de computo

3.500 mm |_atencia
—_ 3.000 e Promedio
g 2.500
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Grafico 13. Latencia entre instancias del nodo de control y del nodo de cdmputo.
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Como puede observarse, las latencias crecen con respecto a los dos casos anteriores debido
aque, al estar las dos instancias en cuestion embebidas en el nodo de control y en un nodo computo,
los paquetes ejecutan dos saltos en su recorrido de una instancia a otra, afiadiendo una latencia
adicional similar a los promedios de las anteriores pruebas. La mayor duracion del primer paquete

también es reflejada en los datos.

V.2.3.2.4. Latencia entre instancias de dos nodos de cdmputo distintos

Paquete| Latencia [ms] Promedio [ms]
1 1,160
2 1,307
3 1,331 1214
4 1,297

Tabla 18. Latencia entre instancias de dos nodos de computo distintos.

Latencia entre instancias de nodos de computo

distintos
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C
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Gréfico 14. Latencia entre instancias de dos nodos de cdmputo distintos.

En este caso, las latencias son similares al del caso anterior, debido a que los paquetes
igualmente realizan dos saltos en su recorrido de una instancia hacia la otra. N6tese también que
el primer paquete fue el de menor latencia, esto se debe a que, al momento de realizar esta Gltima
medicion, ya se habian enviado y recibido algunos paquetes entre las instancias involucradas, por
lo que el primer paquete reflejado en esta medicidn tardo en realizar su recorrido un tiempo similar

al promedio, llamativamente en este caso, siendo el menor de todos.
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V.2.4. Acceso remoto a la nube

De igual forma que en la “micro nube”, se accediod a la infraestructura de la nube de forma
remota por medio de la aplicacion de SSH, PUTTY, desde una computadora adicional, conectada
alamismared de la nube. Igualmente, mediante el acceso SSH al nodo de control, como se muestra

a continuacion (ver Figura 115, Figura 116, Figura 117, Figura 118 y Figura 119):

#R PuTTY Configuration ? x
Category:
[]- Session Basic options for your PuTTY session
D TE"" I..oglging Specify the destination you want to connect to
Tmlé;:board Host Name (or IP address) Port
 Bel [152.168.0.400 |[22
- Features Connection type:
£l Window @SSH (O Sedal (OOther: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions
[#]- Selection |
- Colours
[=I- Connection Default Settings Load
- Data
- Prowy Save
[#-55H
- Serial Lt
- Telnet
. Rlogin
- SUPDUP Close window on exit:
(O BMways (O Mever (@ Only on clean exit
About Help Open Cancel

Figura 115. Ingreso de direccion IP del nodo de control desde PUTTY.

EP telematica@telematica-ThinkCentre-M700-M4: ~ — O >

Figura 116. Acceso SSH al nodo de control del laboratorio.
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EP telematica@telematica-ThinkCentre-M700-M4: ~ — O X

Figura 117. Creacion remota de instancia desde PuTTY.

P telematica@telematica-ThinkCentre-M700-M4: ~ - m} X

Figura 118. Asignacion de IP flotante y visualizacion de la instancia creada.

&P telematica@telematica-ThinkCentre-M700-M4: ~ — O X

Figura 119. Acceso remoto a la instancia creada desde PuTTY.
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Como puede observarse, de forma remota, se logré acceder a la totalidad de las
funcionalidades del control de la infraestructura de la nube por medio del OPENSTACK Client, y
a su vez, acceder de forma satisfactoria a las instancias creadas en la nube por medio de las llaves
SSH vy direcciones IP flotantes, por lo que se ha cumplido una de las premisas del TG de forma

satisfactoria.

V.3. Actividades de las catedras de laboratorio que pueden sacar provecho a la
nube

El disefio y operatividad de las redes informéticas de computadoras es el principal objeto
de estudio en las catedras de laboratorio del area de telemética en la institucion [41]. Este estudio
se realiza mediante la utilizacion de la infraestructura real del laboratorio y sus equipos de red [1],
y adicionalmente apoyandose en un conjunto de herramientas de virtualizacién de maquinas [2] y

su monitoreo con aplicaciones de software dedicadas para este fin [3].

V.3.1. Disefio de redes y subredes basadas en IP

El estudio fisico y electrénico del disefio de redes, es llevado a cabo en el laboratorio
utilizando su infraestructura fisica y equipos de red, no obstante, para el estudio del disefio l16gico
de las redes, su dimensionamiento y direccionamiento IP, se emplean aplicaciones de disefio y
dimensionamiento de redes tales como CISCO Packet Tracer o GNS3, contando las mismas con

interfaces graficas de usuario que optimizan su usabilidad para el aprendizaje practico.

La plataforma de MICROSTACK/OPENSTACK permite el disefio de redes de varias
topologias y dimensiones de acuerdo con el tipo de despliegue que el usuario desee implementar.
Se podria hacer uso de la herramienta para la creacion de redes de distintas dimensiones con su
respectivo direccionamiento IP, utilizando instancias y enrutadores como principales dispositivos

virtualizados.

Con el fin de aprender sobre el disefio l6gico y topoldgico, por medio del dashboard de
OPENSTACK, el estudiante puede entenderse y familiarizarse con la virtualizacion de funciones
de red y el disefio de las mismas de forma interactiva y didactica, de forma similar a los

simuladores como Packet Tracer y GNS3, con la diferencia que se desarrollaria en una plataforma
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basada en la nube, detalle que sirve de apertura al estudiante al tépico del cloud computing y los

elementos que se involucran.

ubuntu® & TG-Dominio « TG-Proyecto ~ & admin ~

Project
Project | Network

ompue— ~ Network Topology
umes
’ o - -
Network Topology
Resize the canvas by scrolling up/down with your mouse/trackpad on the topology. Pan around the canvas by clicking and dragging the space
behind the topology.
22 Toggle Labels = 222 Toggle Network Collapse < Center Topology

Admin

Identity

Figura 120. Esquematizacion una topologia vista desde la interfaz grafica de usuario de OPENSTACK.

V.3.2. Enrutamiento estatico

La prueba de establecimiento de rutas de red estaticas realizada en el capitulo anterior,

permitié que todas las instancias de la red se comuniquen entre si, como se muestra a continuacion:

% send ctrl-alt-Delete

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1,128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:® errors:@ dropped:® overruns:@ frame:Q
TX packets:0 errors:0 dropped:® overruns:0 carrier:@
collisions:® txqueuelen:1

RX bytes:@ (0.0 B) TX bytes:0 (0.0 B)

(5 ping 192.168.10.192
PING 192.168.10.192 (192.168.10.192): 56 data bytes
bytes from 192.168.10.192: seq=0 ttl=61 tlme 1.570
bytes from 192.168.10.192: seq=1 ttl1=61 4.295
bytes from 192.168.10.192: seq=2 ttl=61 ti .580
bytes from 192.168.10.192: seqg=3 ttl=61 ti .556
bytes from 192.168.10.192: seq=4 ttl=61 ti .593
bytes from 192.168.10.192: seq=5 ttl=61 ti .b14
bytes from 192.168.10.192: seg=6 ttl=61 ti .576
bytes from 192.168.10.192: seq=7 ttl-61 time=-1.568
bytes from 192.168.10.192: seq=8 ttl=61 time=1.309

- 192.168.10.192 ping statistics ——
fJ packets transmitted, 9 packets received, ©x packet loss
fround-trip minsavgrsmax = 1.309-1.851-4.295 ms

p

Figura 121. Comunicacion entre “TG-Instance-#1" y “TG-Instance-#16", pertenecientes a las redes “TG-Network-
#1” y TG-Network-#6" respectivamente.
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% send Ctrl-Alt-Delete

Link encap:Local Loopback
inet addr:127.0.9.1 Mask:255.0.0.0

ineté addr: ::1-128 Scope:Host

UP LODPBACK RUNNING MTU:65536 Metric:1

RX packets:9 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:Q@ overruns:@ carrier:0
collisions:@ txqueuelen:1

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

5 ping 192.168.60.190
.168.60.190 (192.168.60.190): 56 data bytes

bytes from 192.168.60.190: seq=0 tt1=60 time=2.865
bytes from 192.168.60.190: seq=1 tt1=60 time=3.908
bytes from 192.168.60.190: seq=2 tt1=60 time=0.765
bytes from 192.168.60.190: seq=3 tt1=60 time=0.745
bytes from 192.168.60.190: seq=4 tt1=60 time=0.769
bytes from 192.168.60.190: seq=5 tt1=60 time=0.714
bytes from 192.168.60.190: seq=6 tt1=060 time=0.732
bytes from 192.168.60.190: seq=7 tt1=60 time=0.765

- 192.166.60.190 ping statistics -——
B packets transmitted, § packets received, 0x packet loss
round-trip mincavgsmax = 0.714-1.407-3.908 ms

p.

Figura 122. Comunicacion entre “TG-Instance-#17"y “TG-Instance-#24”, pertenecientes a las redes “TG-Network-
#6” y “TG-Network-#8” respectivamente.

Las instancias de las figuras anteriores, estan separadas I6gicamente por los cuatro
enrutadores de la topologia, por lo que los paquetes debieron recorrer y realizar los saltos
establecidos de forma estatica en cada uno de ellos, que, al ser recibidos los paquetes ICMP, el

enrutamiento estatico se concluye como exitoso.

V.3.3. Enrutamiento dindmico

La prueba de enrutamiento dinamico, realizada primeramente con la aplicacion Quagga y

luego con FRRouting, arrojo los siguientes resultados:

V.3.3.1. Establecimiento de rutas

Una forma alternativa de mostrar exclusivamente las rutas dinamicas asociadas a OSPF es
empleando el comando # show ip ospf route, en la consola virtual VTYSH, en las tres

instancias enrutadoras, como se muestra a continuacion:

Send Ctrl-Alt-Delete

=== OSPF network routing table
192.168.222.0-24

10.10.10.0-29 [10]1 area: 0.0.0.0
directly attached to ens3
10.10.10.8-29 [Z0]1 area: 0.0.0.0
via 10.10.10.1, ens3
172.16.1.0-24 [10] area: 0.0.0.0
directly attached to ens4
172.16.2.0-24 [30]1 area: 0.0.0.0
via 10.10.10.1

DSFF router routing table

DSPF external routing tabl

Figura 123. Rutas exclusivamente dindmicas de FRR1.
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Send Ctrl-Alt-Delete
-

OSPF network routing table
192 .168.22Z.0-24

10.10.10.0,29

10.10.10.8/29
directly att.
172.16.1.0.24 1301 arca: 0

172.16.2.0-24 1101 area: 6.0. 0 o
directly attached to ens4

OSPF router routing table

OSPF external routing tabl

Figura 124. Rutas exclusivamente dinamicas de FRR2.

% send Ceri-Alt-Delete |

= 0SPF network routing table ==
192.168.222.0.24

directly attached to ens3
10.10.10.0.29 [10] area: 0.0.0.0
directly attached to ens4

10.10.10.8-29 [10] area: 0.0.0.0

directly attached to ensS
172.16.1.0.24 [20] area: 0.0.0.0

via 10.10.19.5, enst
172.16.2.0.24 [20] area: 0.0.0.0

via 10.10.10.14, ens5

==== 0SPF router routing table ===

=== OSPF external routing table ===

Figura 125. Rutas exclusivamente dinamicas de FRRC.

La visualizacion de estas rutas indica la convergencia completa de la red y el conocimiento
por cada instancia enrutadora de cada ruta por la que deben redirigir los paquetes entrantes y
salientes para llegar a cada una de las redes que conforman la topologia, lo que quiere decir que el

protocolo de enrutamiento dinamico sirvio de forma satisfactoria.

V.3.3.2. Comunicacion ICMP

No obstante, la comunicacion ICMP entre las instancias enrutadoras, arrojo los siguientes

resultados:

O A 192.168.0.
Send Ctrl-Alt-Delete

iroot@FRR2:"# ping 10.10.10.5
PING 10.10.10.5 (10.10.10.5) 56(84) bytes of data.

c
—— 10.10.10.5 ping statistics —
495 packets transmitted, 0 received, 100« packet loss, time 1350ms

ootBFRRZ:"# ping 10.10.10.5
PING 10.10.10.5 (16.10.10.5) 56(84) bytes of data.

C
—— 10.10.10.5 ping statistics —
Z packets transmitted, O received, 1002 packet loss, time Z0Oms

front@FRRZ 1 "8

Figura 126. Comunicacion entre FRR2 y FRR1 reiterativa fallida.
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= O & 192.168.0

% send Ctrl-Alt-Delete

fouteriltt show ip forwarding

IP forwarding is on

Routerlft ping 172.16.2.1

PING 172.16.2.1 (172.16.2.1) 56(84) bytes of data.

C
— 1?72.16.2.1 ping statistics —
4 packets transmitted, 0 received, 100x packet loss, time Bims

Figura 127. IP forwarding activo y comunicacion fallida entre FRR1 y FRR2, desde VTYSH.

Como puede observarse, pese a estar establecidas, las instancias no son capaces de
intercambiar paquetes cuando deben saltar al menos una instancia enrutadora, a diferencia de las

comunicaciones directas punto a punto, como se muestra a continuacion:

Figura 128. Comunicacion exitosa entre FRR2 y FRRC, adyacentes.

Para analizar a profundidad esta comunicacion fallida, se procedio a ejecutar un protocolo
de captura de paquetes dentro de la red, por medio del capturador “tcpdump”. Se escogid analizar
los paquetes en la instancia FRRC, debido a que es un elemento central de toda la topologia, por
el que deben pasar la mayoria de los paquetes para llegar desde un extremo de la red al otro, se
escogio la interfaz “ens5”, directamente conectada a FRR2. Se analiz6 en dos casos: cuando la

solicitud ICMP tiene como destino la interfaz descrita, y cuando tiene destino a FRR1:

V.3.3.2.1. Con solicitud ICMP con destino a ens5 de FRRC

Previo a esta medicion, se ejecutd un envio de paquetes desde FRR2. Con el comando

tcpdump -1 ens5, se obtuvieron los siguientes resultados:
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of da
64 time
4
64
64

:lr_:

broot@FRRZ : "#

Figura 129. Comunicacién directa desde FRR2 hasta ens5 de FRRC.

O A 192.168.0.40 htm 9 i RC(ecdf

% send Ctrl-Alt-Delete

iroot@FRRC:"# tcpdump —-i ensh

[ 5077.7512921 device ens5 entered promiscuous mode

cpdump: verbose output suppressed, use —v or -ww for full protocol decode

listening on ens5, link-type EN10MB (Ethernet), capture size 262144 bytes

1:26:30.630284 IP 10.10.10.9 > 224.0.0.5: OSPFuZ, Hello, length 48
126:31.048846 IP 10.10.10.14 > 224.0.0.5: 0SPFuZ, Hello, length 48
12b:34.581761 IP 10.10.10.14 > 10.10.10.9: ICMP echo request, id 633, =seq 1, length 64
126:34.581812 IP 10.10.10.9 > 10.10.10.14: ICMP echo reply, id 633, seq 1, length 64
126:35.582479 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 2, length 64
126:35.582528 IP 10.10.10.9 > 10.10.10.14: ICMP echo reply, id 633, seq Z, length 64
:26:36.583370 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 3, length 64
126:36.583418 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, seq 3, length 64
126:37.585110 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 4, length 64
126:37.585147 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, seq 4, length 64
:26:38.586861 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 5, length 64
126:38.586899 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, =eq 5, length 64
1£26:39.5883606 IP 10.10.10.14 > 10.10.10.9: ICMP echo request, id 633, =seq b, length 64
126:39.588398 IP 10.10.10.9 > 10.10.10.14: ICMP echo reply, id 633, seq 6, length 64
126:39.623260 ARP, Request who-has 10.10.10.14 tell 10.10.10.9, length Z8
126:39.624094 ARP, Reply 10.10.10.14 is-at fa:16:3e:13:b7:7a (oui Unknown), length 28
126:40.590071 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 7, length 64
126:40.590115 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, seq 7, length 64
126:40.630328 IP 10.10.10.9 > 224.0.0.5: 05PFuvZ, Hello, length 48
126:41.048809 IP 10.10.10.14 > 224.90.0.5: 0SPFvZ, Hello, length 48
:26:41.591961 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 8, length 64
126:41.592009 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, seq 8, length 64
:26:42.593726 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 9, length 64
126:42.593763 IP 10.10.10.9 > 10.10.10.14: ICMP echo reply, id 633, seq 9, length 64
12b:43.595382 IP 10.10.10.14 > 10.10.10.9: ICMP echo request, id 633, seq 10, length 64
126:43.595415 IP 10.10.10.9 > 10.10.10.14: ICMP echo reply, id 633, seq 10, length 64
126:44.596904 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 11, length 64
126:44.596939 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, seq 11, length 64
:26:45.598616 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 12, length 64
126:45.598649 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, seq 12, length 64
126:46.600342 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 13, length 64
126:46.600373 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, =eq 13, length 64
126:47.602255 IP 10.10.10.14 > 10.10.10.9: ICHP echo request, id 633, seq 14, length 64
126:47.602302 IP 10.10.16.9 > 10.10.10.14: ICHP echo reply, id 633, =eq 14, length 64
1Z2b:48.604010 IP 10.10.10.14 > 10.10.10.9: ICMP echo request, id 633, seq 15, length 64
126:48.604044 IP 10.10.10.9 > 10.10.10.14: ICMP echo reply, id 633, seq 15, length 64

packets captured

packets received by filter
0 packets dropped by kernel
[ 5098.5940891 device ens5 left promiscuous mode
Croot@FRRC:™# _

Figura 130. Captura de paquetes ICMP con "tcpdump".

Como puede observarse, “tcpdump” captura los paquetes ICMP que se le llegaron

directamente desde FRR2 a FRRC, al estar directamente conectados, los paquetes llegan sin
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ninguna dificultad, se distingue la distincion de los paquetes ICMP al observarse las solicitudes

(request), respuestas (reply) y solicitudes de direcciones de capa de enlace (Who has...)

V.3.3.2.2. Con solicitud ICMP con destino a FRR1

Previo a esta medicién, se ejecutd un envio de paquetes desde FRR2, con destino a

FRR1.Con el comando tcpdump -1 ens5, se obtuvieron los siguientes resultados:

rootBFRRC:"# tcpdump —i ensS
[ 4401.2818281 device ens5 entered promiscuous mode
cpdump: verbose output suppressed, use -v or -vu for full protocol decode
link-type EN1OMB (Ethernet), capture size 262144 bytes
: : .9 > 224.0.0.5: OSPFvZ2, Hello, length 48
.046595 .10.10.14 > 224.0.0.5: 0OSPFuZ, Hello, length 48
.622774 .10.10.9 > 224.0.0.5: OSPFu2, Hello, length 48
.046069 .10.10.14 > 224.0.0.5: 0SPFuZ, Hello, length 48
.622870 .10.10.9 > 224.0.0.5: OSPFu2, Hello, length 48
.046211 .10.10.14 > 224.0.0.5: O0SPFuZ, Hello, length 48
.622909 .10.10.9 > 224.0.0.5: DOSPFu2, Hello, length 48
.046234 .10.10.14 > 224.0.0.5: 0SPFuZ, Hello, length 48
.622956 .10.10.9 > 224.0.0.5: OSPFu2, Hello, length 48

.046258 .10.10.14 > 224.0.0.5: OSPFu2, Hello, length 48
.623002 .10.10.9 > 224.0.0.5: OSPFuZ2, Hello, length 48
.046228 .10.10.14 > 224.0.0.5: 0SPFu2, Hello, length 48
.623228 .10.10.9 > 224.0.0.5: DOSPFu2, Hello, length 48
.046206 .10.10.14 > 224.0.0.5: 0SPFuZ, Hello, length 48
.623299 .10.10.9 > 224.0.0.5: DOSPFu2, Hello, length 48
.046249 .10.10.14 > 224.0.0.5: 0SPFu2, Hello, length 48

packets captured

packets received by filter
0 packets dropped by kernel
[ 4481.7329561 device ens5 left promiscuous mode
ro0t@FRRC: "1t

Figura 131. Captura general de paquetes en interfaz ens5 de FRRC.

Como puede observarse, la interfaz captura de forma continua los paquetes hello de OSPF
con sus horas exactas de recepcion, la diferencia entre cada paquete hello de cada interfaz del
enlace se envian periddicamente, cumpliendo con los tiempos de hello determinados en el capitulo
anterior. No obstante, nétese que la captura no registra los pagquetes ICMP de ningun tipo, tanto de

solicitud. como de respuesta y tampoco de solicitud de direccion de capa de enlace.

Cuando FRR2 intenta comunicarse con FRR1, FRRC no recibe sus paquetes de solicitud,

por lo que no es capaz de reenviarlos hacia su destino en FRRL.

De esta situacion, se concluye que el uso de instancias como elementos enrutadores, hace
forzar la gestion de las funciones de red a Nova, gestor del aprovisionamiento y funcionamiento
de computo de las instancias, en lugar de ser Neutron el gestor de las funciones de red, entre las

que se incluye el direccionamiento de paquetes incluyendo la funcion de virtualizacién de
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elementos enrutadores embebida, de forma nativa; caso contrario de FRR, que es un software que

fue forzado a usarse en la infraestructura de la nube.

V.3.4. Comparacion entre los recursos utilizados originalmente para las préacticas de
laboratorio con respecto a los recursos de la nube

Luego de haber desplegado la nube y analizar las distintas actividades de los laboratorios
de telematica | y Il, las practicas impartidas en los mismos, pueden utilizar la infraestructura de

la nube de la siguiente manera, mostrada en las siguientes tablas (ver Tabla 19 y Tabla 20):
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Asi Practica Herramienta | ¢Puede usarse Observacion / Uso de
g- actual la nube? MICROSTACK
Wireshark Es posible equipar las instancias
#1 - Andlisis de las unidades de datos : . con un analizador de paquetes,
: analizador de . " "ot
de protocolo (PDU) (modelo tcp/ip) aguetes Si como "tcp-dump" nativo para
usando Wireshark Paq Linux, o incluso el mismo
TCP/IP .
WireShark.
#2 - Ethernet clésica - Estudio de la MICROSTACK no realiza
capa de acceso al medio, el hub, . simulacion de dispositivos de
- L No aplica No P
dominios de colision y protocolo de capa fisica ni de acceso al
resolucién de direcciones medio.
El enfoque de disefio de las
#3 - Ethernet conmutada - Estudio del redes en MICROSTACK esta en
. L L CISCO Packet la capa de red, de forma nativa,
switch, direcciones MAC y dominios No : L
Tracer este no provee virtualizacion de
de Broadcast. . .
switches en los que se estudie la
capa de enlace.
#4 - Red de area local virtual Switches MICROSTACK no provee
— | (VLAN) - Reduccion de dominios de fisi No simulacion de dispositivos de
p . isicos ;
S broadcast en switch. capa enlace, como el switch.
&
= MICROSTACK ofrece una
I plataforma para la creacion de
g #5 - Estudio del protocolo IP - Wl_reshark, rgd_es de dlStII’_\ta_S dlmeq5|ones
. L . analizador de . I6gicas, con distintas mascaras
9 Direcciones IP, méscaras, subredes, Si Lo
« VLSM paquetes qe sul_ared y delimitacion de
' TCP/IP direcciones IP. Ademaés de la
utilizacion de analizadores de
paquetes.
Por defecto, Neutron, modulo
. gestor de las funciones de red,
. . VirtualBox - . N
#6 - Introduccién al enrutamiento L ofrece la virtualizacion de
L . - Maquinas
estatico - Rutas por interfaz de salida, ; . routers en los que se puede
. v L virtuales con Si - ho
rutas por direccion de siguiente salto configurar rutas estaticas. No
S.0. basados ] .
y rutas por defecto. : obstante, s6lo es posible por
en Linux . . L,
medio de la direccion IP de
siguiente salto.
Neutron tiene embebida una
funcion de servidor DHCP para
#7 - Estudio de los protocolos TCP- | VirtualBox - los despliegues realizados. Al
UDP - Protocolos de capas Magquinas poder crear instancias con
superiores, conexiones virtuales con Si imagenes de distintos sistemas
cliente/servidor, servidores DHCPy | S.O. basados operativos, pueden utilizarse
SSH en Linux para la ejecucion de protocolos
de este tipo, como el acceso
remoto SSH.

Tabla 19. Actividades del Laboratorio de Telematica | que le sacan provecho a la nube [1].
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Herramienta

¢Puede usarse

Observacion / Uso de

Asig. Practica actual la nube? MICROSTACK
Neutron ofrece configuracion
bésica de los routers vortuales

Graphical que provee, n,o ot,>s_tante, a nivel

mucho mas basico que el

#1 - Confi i6n basica del Rout Network ) o .

squipo, ’ (GNS3) y Si desea estudiar a un nivel

contrasefias y guardados de . . -
- < VirtualBox con similar, es necesario utilizar una
configuracion o i )
Magquinas instancia con software de
Linux.

Lab. de telematica Il

enrutamiento, como Quagga o
FRRouting, que no funcionan
del todo.

#2 - Repaso de enrutamiento estatico
- Rutas con direcciones de siguiente
salto, rutas con interfaz de salida,
rutas con interfaces Ethernet y rutas
predeterminadas.

CISCO Packet
Tracer

Parcialmente

Neutron ofrece funcién de
enrutamiento estatico, no
obstante, s6lo se puede
implementar con direccién de
siguiente salto, y no se simula la
especicacion del tipo de medio
fisico para las interfaces de los
routers.

#3 - Protocolo de enrutamiento
dindmico - RIPv2, convergencias,
métricas y parametros.

CISCO Packet
Tracery
WireShark

Parcialmente.

Por defecto, Neutron no ofrece
funcion de enrutamiento
dinamico, por lo que se debe
utilizar una instancia como
router equipada con un software
de enrutamiento, como Quagga
o FRRouting, los mismos
soportan RIPv2 y la
convergencia de la red, sin
embargo, sin comunicacién
ICMP.

#4 - Protocolo Open Shortest Path
First (OSPF) - Paquetes hello,
adyacencias, vecindades, costos,
configuraciones y parametros.

CISCO Packet
Tracer /
VirtualBox
con Maquinas
Linux
equipadas con
Zebra.

Parcialmente

Al igual que con RIPV2, se
puede usar una instancia Linux
equipada con Quagga o
FRRouting para implementar
OSPF y observar los parametros
descritos y la convergencia de
la red, no obstante, sin
comunicacion ICMP.

#5 - Filtrado de Paquetes y NAT -
Listas de control de acceso, bloqueo y
habilitacion de paquetes, reglas y
cadenas de firewall

CISCO Packet
Tracer /
VirtualBox
con Maquinas
Linux
equipadas con
Zebra.

Parcialmente

MICROSTACK provee
funciones de cadenas de
firewall para las instancias
creadas, no obstante, se pueden
implementar de forma manual
utilizando el firewall de Linux
en las mismas. No obstante, si
se usan instancias como routers,
no habra comunicacion ICMP,
como en los casos de los
protocolos de enrutamiento
dinamico.

Tabla 20. Actividades del Laboratorio de Telemética Il que le sacan provecho a la nube [2].
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CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES

Del presente proyecto realizado, se pueden destacar y concluir algunos aspectos
importantes y relevantes, que parten desde detalles y observaciones sobre el desarrollo del
producto y su utilizacién, hasta para implementaciones o despliegues similares al desarrollado o

para futuras y factibles implementaciones o mejoras al producto actual.

V1.1. Conclusiones

En la actualidad, el mundo de la telemética se encuentra expuesto al crecimiento continuo
y de gran escala de las plataformas de nube, las cuales permiten suministrar servicios a clientes
finales y proveedores de servicios de telecomunicaciones e Internet, a través de diferentes formas,
dentro de las cuales resaltan la provision de infraestructura como servicio (laaS), de plataforma

como servicio (PaaS), y de software como servicio (SaaS).

Teniendo presentes las ideas previas, se selecciono el software MICROSTACK para el
despliegue de la nube, y haciendo uso de este Gltimo se consiguié implementar en el Laboratorio
de Telematica una infraestructura de nube con cinco (5) computadoras, las cuales cuentan con el
sistema operativo UBUNTU; una actta como nodo de control y de cémputo, y el resto como nodos
de computo exclusivamente. A partir de dicha nube, fue posible reservar recursos de computo,

almacenamiento y red.

Lo anteriormente descrito permitié determinar que MICROSTACK hace posible llevar a
cabo la instalacion simple de una versién preconfigurada y reducida de OPENSTACK, dando lugar
al despliegue rapido y eficaz de una nube, que puede ser (til en escenarios donde se requiera una
nube sin funcionalidades de mayor complejidad, y en caso de llegar a necesitarse, se puede ampliar
la nube mediante el esquema convencional de instalacion de mdédulos de OPENSTACK. La gestion
de la nube no constituye mayor dificultad, pues MICROSTACK incorpora el dashboard o interfaz
grafica de OPENSTACK.

En el mismo orden de ideas previo, se debe mencionar que MICROSTACK permite el
despliegue de nubes de diferentes dimensiones, desde nubes con un solo nodo, como la “micro

nube”, hasta nubes con multiples nodos, como la implementada en el Laboratorio de Telematica.
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La nube desplegada permitio hacer un uso mas eficiente de los recursos de hardware de las
computadoras del Laboratorio de Telematica, a la vez que incorpord en el banco de conocimiento
de la Escuela los topicos de computacion en la nube, sin comprometer los usos cotidianos y
practicos que actualmente se les da a las maquinas, pues los procesos de gestion y operacion de la

nube tienen lugar en segundo plano.

Por otro lado, para evaluar el desempefio y rendimiento de la infraestructura de la nube, se
realizaron un grupo de pruebas que consistieron en la medicion de los tiempos de creacion y
encendido de instancias, y fueron comparados con los tiempos de creacion y encendido de
maquinas virtuales tradicionales, utilizando el software VirtualBox. En ambos entornos, las
pruebas fueron realizadas utilizando dos configuraciones de memorias para las instancias,

correspondientes a dos flavors distintos de MICROSTACK.

Tras medir los tiempos de creacion de instancias y analizar sus resultados, se concluye que
en la virtualizacion de los distintos recursos y funciones que provee la infraestructura de la nube
para el aprovisionamiento de instancias con MICROSTACK, no se encontraron diferencias
perceptibles en los tiempos de creacién de las instancias con distintas configuraciones de flavors,
creadas en los diferentes nodos que la conforman, y al ser comparados con los medidos en
VirtualBox, se percibe una diferencia considerable en funcién de la configuracion de memorias

asignada a cada maquina virtual.

En cuanto a los tiempos de encendido de las instancias se concluye que la nube tiene un
desempefio regular que depende directamente del tipo de nodo en el que se hayan creado las
instancias. Si se crean en el nodo de control, los tiempos medidos son comparables, sin diferencias
perceptibles, con los medidos en el entorno de VirtualBox; sin embargo, cuando las instancias se
crean en un nodo de computo, el tiempo de encendido es considerablemente mayor,

independientemente de la capacidad de memorias del flavor utilizado.

Adicionalmente, para complementar el desempefio de la implementacion de la nube, se
midieron las latencias existentes entre cada uno de los nodos que la conforman y las instancias
creadas dentro de cada uno de los mismos. De las pruebas, se concluye que la implementacion de
nodos mdltiples no supone una latencia importante que pueda lastrar minimamente la

comunicacion de los elementos virtualizados.
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Para evaluar la accesibilidad remota de la nube, empleando PUTTY desde una computadora
externa a la nube, fue posible establecer conexién remota con el nodo de control, y desde esa sesion
remota, como se refleja en los resultados, se logré interactuar con los recursos de la nube desde
dicha computadora y ejecutar sus funciones, como la creacion y eliminacion de instancias, a las
que incluso se logro acceder nuevamente con una nueva conexion SSH en cascada, luego de haber
establecido la primera. Con estas acciones, se concluye que la nube es accesible de forma remota

y puede gestionar sus recursos de esta forma con éxito.

Otra de las premisas principales por las que se implementd la nube fue evaluar su posible
uso académico, para ello, se procedié a probar la efectividad de la nube al ejecutar un grupo de
aplicaciones y funcionalidades impartidas en las practicas de Laboratorio de Telematica I y Il. De
esta prueba se observé que, la infraestructura de nube implementada permite llevar a cabo, de
manera limitada, algunos de los tdépicos abordados en las practicas de los laboratorios

mencionados, mas no todos.

Las pruebas realizadas sobre las practicas de los Laboratorio de Telematica demostraron
que es posible implementar esquemas de enrutamiento estatico sin inconvenientes y con resultados
positivos utilizando las funcionalidades embebidas del moédulo Neutron; sin embargo, se
encontraron limitantes al desplegar topologias que empleasen protocolos de enrutamiento
dinamico como consecuencia de las restricciones del modulo Neutron en MICROSTACK, el cual
no admite que las instancias actlen como enrutadores, al no permitir la comunicacion de paquetes
entre instancias no adyacentes. Tras analizar estos resultados, se concluye que el proyecto tiene
potencial para ser utilizado como la herramienta de estudio del topico de implementacion de
esquemas de cloud computing, de manera independiente a las précticas de laboratorio, que es la
competencia que se quiere abordar y afiadir al estudio académico en la carrera. Esto permitird
desarrollar las habilidades de implementacion de nubes, mediante experiencias de ejemplo y

modelo de forma independiente a las practicas de laboratorio ya existentes.
V1.2. Recomendaciones

Luego de finalizar el recorrido de la realizacion del presente proyecto, para futuras

implementaciones similares o mejoras del mismo, se recomiendan los siguientes aspectos.
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V1.2.1. Conocimiento del S.O. UBUNTU

Fundamentalmente, se recomienda la documentacion o estudio previo de los comandos de
consola de UBUNTU u otros sistemas derivados de LINUX, especificamente aquellos
relacionados a: Manipulacion de archivos y directorios, jerarquias de permisos, funciones de red
(direccionamiento IP, enrutamiento, captura de paquetes), firewall, e instalacion de paquetes y

programas.

Recomendaciones de entorno de despliegue

Para combatir y evitar las demas eventualidades mencionadas, externas al software de

UBUNTU, se recomienda tomar las siguientes acciones y medidas para acondicionar el entorno:

e Disponer de una version reciente del sistema UBUNTU, al menos la version 20.04.3 LTS,
y preferiblemente la Gltima disponible con soporte a largo plazo. Se recomienda equipar la
misma en todos los nodos.
e Utilizar la misma version de la aplicacion MICROSTACK, proveniente del mismo canal de
instalacion, se recomienda especificamente la version que se indica en la pagina oficial de
los desarrolladores: - -beta [42].
e Utilizar una infraestructura de red libre de cualquier software de gestion masiva de
seguridad en la red. Evitar los corta fuegos estrictos, servidores proxy, etc.
e Implementar direccionamiento IP estatico, no variable.
e Verificar el 6ptimo funcionamiento de los medios fisicos de transmision de datos, tanto
guiados, como no guiados:
= De utilizar comunicacion inaldmbrica, disminuir lo mas posible la cantidad de
obstaculos que generen pérdidas o interferencia en las sefiales de radio, que puedan
repercutir en la conexion de los nodos.

= De utilizar comunicacion cableada, asegurar que los cables Ethernet o patch cords,
estén bien construidos, con las puntas y conectores bien colocados y sin roturas o

dobleces bruscos.
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V1.2.2. Recomendaciones para presunta mejora del proyecto

Estas recomendaciones contemplan varios aspectos a tomar en cuenta si se considera
implementar una mejora en un futuro a mediano plazo del proyecto, distribuidas en las siguientes

categorias:

Para ampliar el abanico de funciones de cada modulo del software gestor de la nube, se

recomienda lo siguiente:

e Descargar cada modulo de OPENSTACK de forma independiente, fuera del paquete snap
de MICROSTACK.

e Reutilizar los mddulos previamente instalados en MICROSTACK.
V1.2.2.1. Para funcionalidad de enrutamiento dindmico

Se recomienda implementar las funciones que ofrece la instalacion independiente del
maodulo Neutron de OPENSTACK. EI mismo, cuenta con un conjunto de funciones embebidas,
deshabilitadas por defecto, que permiten implementar protocolos de enrutamiento dinamico,
especificamente el Protocolo de Puerta de Enlace de Frontera (Border Gateway Protocol, BGP).
Existe documentacidn oficial de Neutron para implementar este protocolo [43] [44], por lo que se

recomienda su revision y aplicacién en caso de necesitar su uso.

V1.2.3. Recomendaciones para el uso académico de la nube
V1.2.3.1. Estudio independiente de las préacticas

Si se reservan espacios en las asignaturas de laboratorio para el estudio de la nube
utilizando MICROSTACK, se recomiendan las siguientes acciones:

e Elaborar practicas especificas para llevar a cabo el estudio de la implementacion y uso de
la infraestructura de nube.

e Evitar migrar completamente las practicas actuales desde las herramientas de su estudio
para la infraestructura de la nube.

¢ No adaptar software que no sea compatible de forma nativa con MICROSTACK, o que no
esté embebido en el mismo, debido a los conflictos de compatibilidad que pueden

presentarse.
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VI.2.3.2. Forma sugerida de segmentacion de asignaturas, practicas y usuarios

Esta plataforma, ademas de los servicios que provisiona, podria soportar el segmentado de
los multiples proyectos, disefios e implementaciones que el/los estudiantes de las diferentes
asignaturas desarrollen por medio de la gestion de identidades de uso de la nube pertenecientes al

servicio Keystone, tales, como: Dominios, proyectos, grupos, usuarios y contrasefas.

La gestion de los proyectos y préacticas de laboratorio que usen la nube podrian gestionar

sus respectivas identidades de la siguiente forma ejemplificada:

e Creacion de multiples dominios, uno para cada asignatura.

e Creacion e inclusion de usuarios en su dominio respectivo, de acuerdo a la asignatura
que estén cursando.

e Creacion de grupos de usuarios por cada mesa del laboratorio y su respectiva inclusién
de los usuarios correspondientes a los estudiantes que las conformen.

e Creacidny distincion de proyectos por cada préactica de laboratorio, con sus respectivos
elementos privados o compartidos, de acuerdo si se necesitan utilizar en précticas

posteriores.
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CAPITULO VII. ANEXOS

VI11.1. Manual de usuario de la nube

En la presente seccidn se plantea una guia de uso de la interfaz gréfica de usuario del tablero

0 Dashboard de OPENSTACK, con el objetivo de familiarizar y facilitar al lector el uso.
VI11.1.1. Acceso al Dashboard

Para acceder al tablero principal de OPENSTACK, se debe hacer uso de una aplicacion de
navegacion a Internet e ingresar la direccion IP de la interfaz virtual del nodo de control, la
10.20.20.1, dependiendo del navegador que se utilice, puede aparecer un mensaje de ingreso
inseguro, el cual debe ser ignorado y solicitar continuar con el acceso. En otro tipo de

implementacién del médulo Horizon de forma independiente, esta direccion IP puede cambiar.
http://10.20.20.1/

Luego de ingresar a esta direccion, en seguida, se mostrara la plataforma de acceso al
dashboard, en la que deben ingresar las credenciales de acceso compuestas por Dominio, usuario

y contrasefia, segun sea el caso.

ubuntu® OpenStack Dashboard

Login

Domain
User Name

Contrasefia

Al ingresar, se muestran un sumario de uso general de los recursos en la nube dentro del

proyecto consultado y en el lateral izquierdo.
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VI11.1.2. Pestafas de funciones

El dashboard de OPENSTACK, esta divido en 3 macro grupos principales: Project, Admin
e Identity. Cada uno de ellos, maneja un conjunto de opciones y funciones correspondientes al
proyecto general de nube en que se encuentra, visualizacion global desde el punto de vista del

administrador, y la gestion de identidades nuevas para la nube, respectivamente.

ubuntu® = admin~ & admin~ I
Project
ject  Compute
AF i
ompute Overview
Overview
ns = | Limit Summary
o Compute
wolum
5o sad 06
Netw
Volum
Admin
Identity
Usedoof10  Usedoof10  Used bytesof 1000CE
Network
Flostng®s  Securkycewps  SecumyCroupRules  Netwarks  Foms
allocated 2 of 50 used 1 0f 10 used 5 of 100 used 2 of 100 Used 6 of 500 Used 10 10
Usage Summary
Select a period of time to query its usage:

VII.1.2.1. Grupo Project

El grupo Project es el responsable de la gestion de los recursos del proyecto actual de la
infraestructura de nube [45], consta de cuatro subgrupos: API Access, Compute, Volumes y

Network, que seran descritos a continuacion:

VII1.1.2.1.1. Pestaiia AP1 Access

Proporciona informacion sobre los puntos finales (endpoints) de la Interfaz de
Programacion de Aplicaciones (API) de los servicios de OPENSTACK [45].

138



IMPLEMENTACION DE UN PROTOTIPO DE NUBE PARA BRINDAR
INFRAESTRUCTURA COMO SERVICIO (IAAS) EN EL LABORATORIO DE
TELEMATICA DE LA UCAB

VII.1.2.1.2. Pestaiia Compute

Proporciona acceso a los recursos informaticos del proyecto en cuestion, entre los que estan

las instancias, imagenes, llaves de acceso, y grupos de seguridad [45].

e Instances: Este menU permite la interaccion directa con las instancias, permitiendo su
creacion, borrado, encendido y apagado, asignacion de direcciones IP, entre otros multiples
parametros de edicion.

e Images: Desde este menu se gestionan las imagenes de sistemas operativos para las
instancias, su creacion, eliminacion y disponibilidad entre los proyectos de la nube.

e Key Pairs: Gestion de las llaves de acceso remoto a las instancias via SSH.

e Server Groups: Permite crear grupos de instancias de acuerdo a lo que el usuario requiera.

VI11.1.2.1.3. Pestaia VVolumes

Proporciona acceso a los recursos de almacenamiento en disco del proyecto, como los

volimenes de almacenamiento en bloque persistentes [45].

VI1.1.2.1.4. Pestana Network

Proporciona acceso a los recursos y funciones de red del proyecto en cuestién, como las

redes virtuales, topologias, routers, entre otras funciones [45].

UbU |"]l:l._|s B TG-Dominio « TG-Proyecto + & admin ~

Project

Project | Network
APl Access

comue -~ Networks

Volumes

Network - Name =+v Filter || < Create Network
Network Topology

Displaying 2 items
Networks

O Name Subnets Associated Shared External Status Admin State Availability Zones Actions
Routers
O TGNetwork TG-Subnet 152.168.10.0/24 no no Active UP - Edit Network |
Security Groups
0O external external-subnet 10.20.20.0/24 no Si Active  UP - Edit Network | =
Floating IPs
Displaying 2 items
Admin
Identity
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e Network Topology: Desde aca se visualizan dos tipos de diagramas de la topologia de red
desplegada en el proyecto que se haya ingresado: Diagrama basico y diagrama gréafico.

e Networks: Desde este menu se gestionan las redes virtualizadas en el proyecto en el que se
haya ingresado dentro del entorno de la nube. Pueden crearse redes y subredes de distinto
direccionamiento IP.

e Routers: Gestionan los elementos enrutadores o routers virtualizados por Neutron, se
pueden afiadir y eliminar interfaces, asignar subredes a las mismas, direcciones IP y

establecer rutas estaticas.

(o C Q & 10.20.20.1

ubuntu® @ TG-Dominio » TG-Proyecto =

Project Success: Router TG-Router was
Project  Network successfully created.

Compute Routers
Volume: :
Network Router Name =~ Filter |+ Create Router
Net
Displaying 1 item
e O Name Status External Network Admin State Availability Zones Actions
flouters 0O TG-Router Active external upP - -

ecurity Groups
Displaying 1 item
ating IPs
Admin

Identity

e Secrurity Groups: Permite la gestion de distintos parametros relacionados a la seguridad
de la red, como habilitacion y bloqueo de protocolos de puertos, ingreso restrictivo de redes
y acceso SSH.

e Floating IPs: Gestiona las direcciones IP flotantes, que permiten a las instancias ser
identificadas fuera de la infraestructura de la nube. La traduccion a las direcciones reales

de las mismas las realiza el nodo de control con el protocolo NAT.

VI1.1.2.2. Grupo Administrador

Proporciona acceso a todos los recursos globales que se utilizan en los distintos proyectos
de la nube, y permite la gestién de los mismos a nivel de administrador [45]. A su vez, este se

encuentra dividido en cinco pestafias:
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Pestafia Overview: Muestra todas las métricas de uso de cada uno de los proyectos creados
[45].
Pestafia Compute: Proporciona acceso a los recursos informaticos globales, incluyendo
hipervisores [45]. También permite la gestion de todas las instancias, imagenes, key pairs
de todos los proyectos, con permisos de administrador.

o Flavors: Permite la gestion de los perfiles de configuracion predefinida de las

memorias para ser equipadas en las instancias.

ubuntu® admin = Oy

Project

. Admin | Compute
Admin

Flavors

+ Create Flavor | [ eI SENGTS

Displaying 6 items

(] RS VCPUs RAM oot E?hemeral Sy A 1D Public Metadata Actions
Name Disk Disk Disk Factor
Flavers
ages O ;T‘Ia' 4 8GHB Z0CB 0GB oMB 1.0 4 Si n pdate Metadata =
lume nm
o ™Moy 4GB 20GB 0GB mMB 10 3 5 Update Metarata | =
Metwaork . edium
mil.sm . = o
O all 1 2GB 2008 0GB oMB 10 2 Si
Identity
m1.tin o -
o ! 512MB 1GB 0GB mMB 10 1 5 n Update Metadata | =
g ™My 168 20GB 0GB oMB 10 S si pdate mecadata | v
rge
TGFla €8bb9227-90ef
. " T 6 o : .
& or ! L A OMB 10 459a8eF1-9Fa6dDd5263 '

Displaying 6 items

Pestafia Volume: Proporciona acceso a los recursos de almacenamiento globales, como
los tipos de volumen [45]. Ademas, soporta la gestién de los mismos con permisos de
administrador.

Pestafia Network: Proporciona acceso a los recursos globales de las redes de todos los
proyectos de nube, incluyendo el Control de Acceso Basado en Roles (Role Based Access
Control, RBAC) [45]. Permite la gestion de los mismos a nivel de administrador.

Pestafia System: Proporciona acceso a la configuracion global de la infraestructura, como

los limites de uso [45].
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VII.1.2.3. Grupo ldentity

Se encarga de proporcionar funciones de gestion de identidades para el manejo de la

infraestructura de la nube. Permite la gestion de proyectos, usuarios, grupos, roles y credenciales

de la aplicacion. Para cada una de las funciones mencionadas, el grupo Identity tiene un subgrupo

asociad

0:

Pestafia Projects: Proporciona acceso a las cuentas de proyectos generales de nubes, a los
que se les asocian instancias, redes y grupos de usuarios.

Pestafia Users: Proporciona la gestion, creacion y eliminacidn de cuentas de usuarios para
los distintos proyectos.

Pestafia Groups: Permite la gestion, creacion y eliminacién de grupos de usuarios, con
opciones definidas para cada uno de los mismos.

Pestafia Roles: Proporciona acceso a los roles de los usuarios.

Pestafia Application credentials: Gestiona las credenciales de la aplicacion de
OPENSTACK, para el dashboard y para el cliente de consola OPENSTACK Client.

<« (&} O & https:;//10.20.20.1/identity/
ubuntu® £ TG-Dominio « None = & admin ~
Admin Success: Modified project "TG-
Identity Proyecto”.
Identity Y
Domains PrOJeCtS
Projects
Users Project Name =+ Filter | 4 Create Project
uroups Displaying 1 item
Roles Domain
O Name Description Project ID Enabled Actions
Annlicabinn Cradenk Name
Application Credentials
g GProy Provectodepruebasdela g, 3745800504608e28c01aaF539F6a |0 i Manzge Members | =
ecto nube en el laboratorio Dominio
Displaying 1 item
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