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Resumen

El presente proyecto tiene como finalidad, mostrar el producto final del Trabajo
Especial de Grado, sobre la “Implementacion de un Sistema de Analisis de Trafico de
Red”, Mediante el Protocolo sFlow en la Red Interna de la Torre Mistral para la
Empresa SANFAR”. El Trabajo de Grado, busca disefiar una propuesta de
implementacion de un protocolo de analisis de flujo de trafico. El protocolo que se
implement6 es sFlow, por su interoperabilidad con la infraestructura tecnoldgica
existente; ademas, de ser un estandar de la industria que se encuentra publicado en el
RFC (Request For Comments) 3176 de la IETF (Internet Engineering Task Force),
cabe destacar su versatilidad a la hora de recopilar informacion que se encuentra
desde la capa 2 a capa la 7 del modelo OSI (Open Systems Interconnection) del
trafico de la red. La informacion recolectada se envia a la plataforma Prometheus,
esta base de datos a su vez, se encarga de publicar la informacion a Grafana para la
visualizacion y posterior andlisis del flujo de trafico. Como premisa antes de
implementar la plataforma de monitoreo, se realizd una prueba de concepto entre
varias herramientas, para que a través de una matriz comparativa se seleccionara la
que mejor se adaptara a las necesidades de la corporacion; dichas pruebas se

virtualizaron en un servidor corporativo, donde se determind la plataforma idénea.

Como parte de este proyecto se ejecutd un levantamiento de informacion de la red
LAN empresarial, con la finalidad de tener una vision general de los dispositivos,
disefio légico-fisico y protocolos pertenecientes a dicha red.

Una vez recopilada la informacién necesaria, se reunieron los resultados de la

prueba de concepto y se procedié a la implementacion de la plataforma en la red.

Palabras Claves: Analisis de Trafico de Red, sFlow, IETF, RFC, modelo OSlI,
Prometheus, Grafana, monitoreo, LAN.




IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

Indice General

RESUMIBN ...ttt b ettt e bt e et e e be e e nne e nreeenes i
[ oo [UTod ol To ] o A USSR 3
I.1.- Planteamiento del Problema ... 5
[ @ o =1 1Y USSR 5
[.2.1.- ODJetivo GeNEral: .......coccuiiieii e 5
1.2.2.- ODbjetivos ESPECITICOS: ......iiviiiieiicic st 6
1.3.- JUSEITICACION ...ttt 6
L= ALCANCES ...ttt bbbttt bbb 6
1.5.- LIMITACIONES ...ttt sttt bbbttt bbb nneeneas 6
IMAICO TEOTICO ...c.veviieite ettt ettt e e te st et beeseesees s e s et e saesaesteareenaeneas 8
[1.1.- Modelo De Referencia OS| ... 8
[1.2.- ProtoCol0S 08 REM.......cooiiiiiiiiiiisieseee e e 10
130 UDP ettt bt 10
L= TCP ettt ettt e 11
1R T L R 11
LB CT =Y [=1 00T T S 11
I1.7.- MONItOre0 08 RE.......oeieceieiiee et sae e 12
11.8.- Tipos de Analisis de TrafiCo ..........coeiiiiiiniiiere e 13
11.8.1.- Andlisis de Paquetes 0 Captura de Pagquetes ..........cccoveererereesennenenen, 13
11.8.2.- Analisis de FIUjo de TrafiCo ........ccoeiieiiiciiese e 15
19.- NEEFIOW ..t nne e 16
0 1 PR 18
TLLLm SFIOW oottt 19
[1.11.1.- MecanismOoS de IMUESEIEO .........ccueieerieeieiie e eie e e e 20
11.11.1.1.- Flujos de Paquetes Conmutados 0 Enrutados..........c.cccevvviveennen. 20
11.11.1.2.- Muestreo de CONtAdOrES ..........ueveeierieieeiesie e 21




IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

1102 TrANSPOITE ...ttt 21
11.11.3.- Confidencialidad ............ccooviieiiiii e 21
[1.12.- SFIOWTIENG. ..ottt 22
F1.13.- QUETY ettt ettt ettt b et e e bt et e e be et e e nar e 23
L L4.- Grafana .....cc.oiiiiiiiie e 24
[1.15.- PrOMETNEUS ..ottt sttt 24
[1.16.- BASE 0& DAL0S ......ueevieiieriiieiieiie sttt 25
L L7.- IMBITICA. .ttt ettt sb bbb 25
[1.18.- EIASLIC STACK .....veiviiiiiiieiee e 26
MaArco MetOUOIOGICO ..ottt 28
I11.1.- Tipo de Investigacion y Metodologia Empleada ............ccccccovvevieieiicinennns 28
I11.2.- Investigacion OFiCIal ..........ccoccviiieiiiie e 28
I11.3.- Identificacion de los Dispositivos Pertenecientes a la Red Interna a
1o T (0 =T SRR USTSRT PRI 29
0 T O - USROS 32
I11.3.2.5 SWILCH ..ot 32
L11.3.30m AP ettt sttt e 33
IT1.3.4.- WLC ..ottt re s 34
[11.4.- Pruebas de CONCEPLOS .......ccveeveiieiieeie ettt s sraenne s 35
1.5.- Documentacion FiNal ... 36
I3 CES7 14 o] | oSSR 37
IV.1.- Fase INVESIGALIVA ......cc.coveiiieiiiic e 37
IV.2.- Fase de Implementacion ............cccocveveiieie e 38
IV.3.- FaS U DISEMO ....ueeveeiieiiie ittt e 44
RESUITATOS ... et 46
V.1.- Recopilacion de Informacion Propia del Trabajo De Grado..............cccue.e... 46
V.2.- Pruebas de CONCEPLOS ......ocueiverririirieiieieie sttt sttt 47
V.3.- Plataforma Implementada ..o 48
e €1 - Y1 oo OSSPSR 50




IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

A T 1= o] - TSP SSPP 53
Conclusiones Yy RECOMENUACIONES ........ccverveiieieerieeieseesie e seesee e e ste e sreesre e 56
V4 I O] (0] [V TS o -1 SRS 56
V1.2.- RECOMENTACIONES ... .oouvieiieiiieieeiie st nie ettt ste e et be e steeeesreenneenee s 56
BIDHOQIafia ....ocveee e s 58




IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

indice de Tablas

Tabla 1. Referencia del Modelo OSI...........coooiiiiiiiii e 8-10
Tabla 2. VLANSs de Torre Mistral........ccooveieiiiii e 29-31
Tabla 3. Comparativa de Plataformas de Monitoreo...............cccccceeiininn... 37 -38
Tabla 4. Conformacion de los Dashboards..............ccoooviiiiiiiiiiinn... 49 - 50




IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

Indice de Figuras

Figura 1. Comparacion de Tipos de Analisis de Trafico.............cccoeviiiiinininn.. 13
Figura 2. FIUJO de PAqUELES. .. ...ooeniitiiiee e e e 14
Figura 3. Esquema de Analisis de Flujo de Trafico.............ccooeviiiiiiiiiiiin..n. 16
Figura 4. Analisis del FIujo con NetFIow............cooiiiiiiiiiiiiiiiee e, 18
Figura 5. Andlisis del FIujo con SFIOW.............coooiiiiiii e, 22
Figura 6. Interfaz de SFIOWTrend. ..., 23
Figura 7. Query en Grafana............c..oooeiiiniiiii i 24
Figura 8. Estructura de Elastic Stack.............ccoooviiiiiiiiii e 27
Figura 9. Topologia de la Red Interna de la Torre Mistral.................coceviieennen. 31
Figura 10. Memoria RAM al 100%0........c.ooviiiiii e 43
Figura 11. Interfazde Grafana...............coooiiiiiiii e 48
Figura 12. Grafico de Trafico TCP (Origen | Destino)..........c.ccovvvveiiiiniinnannnnn. 51
Figura 13. Grafico de Trafico UDP (Origen | Desting)............covvevivniininnnnn. 52
Figura 14. Grafico de Puerto Destino TCP..........ovieiiiiiiiiiieeceeeee, 52
Figura 15. Grafico de Puerto Destino UDP............ccccoeviiiiiiiiiiiiiececeeee 53
Figura 16. Tabla TCP....ooe it 54
Figura 17. Tabla UDP.......ooiii e 55

Vi



IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

CAPITULO |

Introduccion

Hoy en dia es necesario monitorear el trafico interno de la red para inspeccionar
las actividades realizadas por los usuarios, realizando una auditoria de las operaciones
efectuadas, examinando el trafico que estas generan, tipos de protocolos en la
comunicacion, equipos a los cuales acceden dentro de la empresa, usuario que efectia
la conexion y cuales son los servicios corporativos a los que acceden, analizando si lo

utilizan apropiadamente.

El presente Trabajo de Grado se implementd en la empresa SANFAR, industria
perteneciente a la rama farmacéutica, creada en el afio 1951 con la cadena de
Farmacias S.A. Nacional Farmaceutica (SANFAR). Absorbida en el 2004 por el
Grupo Mistral, institucion con amplia trayectoria en el mercado venezolano dedicado
a ofrecer productos y servicios de alta calidad para el bienestar de sus clientes,
desarrollandose en la distribucion, compra y venta de productos farmacéuticos
naturales, preparaciones galénicas, cosméticas, perfumeria, miscelaneos, material
médico quirdrgico, productos veterinarios, productos bioldgicos y en general todo
tipo licito de comercio ajustado a la Ley del Ejercicio de la Farmacia y su reglamento.
Teniendo como mision “ser un grupo apasionado y persistente que brinda bienestar a
nuestros clientes, trabajadores, accionistas, proveedores y comunidad, con calidad
impecable de nuestra gente, procesos, productos y servicios” y visién “posicionar
nuestros negocios entre los tres primeros en su ramo, utilizando nuestras sinergias

naturales para satisfacer a nuestro consumidor”.

Para llevar a cabo el desarrollo de este proyecto se definieron tres fases, la
primera consistio en toda la recopilacion de la informacidn pertinente a la teoria y
funcionamiento, ademas de comparar las caracteristicas presentes en cada uno de los

sistemas de monitoreo a implementar. En la segunda fase, se realiz0 la
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implementacion de pruebas de conceptos de los diferentes sistemas de monitoreo, en
donde se obtuvieron las caracteristicas de cada sistema, asi como sus ventajas y
desventajas, para poder determinar cudl es el sistema que mejor se adapta a las
necesidades de la empresa Mistral. La tercera y ultima fase, consistio en el
acoplamiento del sistema de analisis con el resto de la red, en donde con base a los
resultados obtenidos en la segunda fase, se eligio y sistema de monitoreo a

implementar.
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I.1.- Planteamiento del Problema

Debido a la imposibilidad de identificar la procedencia del trafico interno en la red
LAN, las constantes consultas realizadas a los distintos servidores, la falta de registro
del trafico por parte de los usuarios finales y debido a los ataques sufridos a los
servidores internos de la Torre Mistral, surge la necesidad de implementar un sistema
de monitoreo capaz de identificar dicho trafico interno. Por lo expuesto
anteriormente, se propone a la empresa SANFAR que se implemente un sistema de
analisis del flujo interno de la red basado en el protocolo sFlow, en la Torre Mistral,
que permita constatar en tiempo real el trafico interno de la red y crear registros
historicos del mismo. Es importante mencionar que el flujo de trafico de la red esta
conformado por paquetes, que se analizan muestreando cierta informacion contenida
dentro del flujo, por el contrario a otros métodos de analisis que capturan el paguete
completo. A través del protocolo sFlow se extrae informacion como la contenida en
la cabecera de los paquetes, el origen y el destino de los paquetes, los puertos
involucrados, direccién del proximo salto, a cuadl VLAN pertenece el paguete y méas
informacidn que permita tener mayor visibilidad del trafico de la red. La informacion
sera recopilada, analizada y entregada a un servidor virtualizado que pasara a formar
parte de la red y este contendra una plataforma de visualizacién y base de datos que
permita la auditoria de las conexiones internas de la red por parte de la gerencia IT.

1.2.- Objetivos

1.2.1.- Objetivo General:

Implementar un sistema de analisis de trafico de red, mediante el protocolo sFlow
en la intranet de la Torre Mistral, con el fin de monitorear y analizar el tréfico,
obtener registros histdricos de las actividades de los usuarios y equipos pertenecientes

alared.
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1.2.2.- Objetivos Especificos:

o Investigar distintas plataformas de anlisis de monitoreo compatibles con el
protocolo sFlow.

o ldentificar los dispositivos pertenecientes a la red interna a monitorear y su
compatibilidad con el protocolo.

e Realizar una matriz comparativa entre las distintas plataformas de analisis
compatibles con el protocolo sFlow.

e Desarrollar pruebas de conceptos de las plataformas de monitoreo propuestas
previamente estudiadas.

e Aplicar la plataforma de monitoreo seleccionada para la red Interna en La
Torre Mistral.

1.3.- Justificacion

El desarrollo de este Trabajo de Grado pretende la implementacion de un sistema
de analisis de trafico de red. La importancia de este sistema es conocer el origen y
destino del trafico interno en la red LAN, debido a la importancia de la informacion
gue se maneja internamente en la Torre Mistral, esto agregaria una medida de
seguridad extra a la actual red, ademé&s de funcionar como un sistema de auditoria y

una herramienta ideal para la deteccion y mitigacion de las tormentas de broadcast.

1.4.- Alcances

El Trabajo de Grado se vera limitado a la implementacién de un sistema de
analisis para el trafico interno en la red, exclusivamente de la Torre Mistral, tomando
como término del Trabajo de Grado, cuando el sistema se encuentre operativo
monitoreando el trafico. Donde se estara analizando los protocolos TCP y UDP entre

las conexiones que surjan entre los segmentos internos.

Con respecto a las acciones irregulares detectadas en el sistema por parte del

personal, se tomaran correctivos y remediaciones, infundidos por la gerencia de IT.
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1.5.- Limitaciones

Se busca la implementacién de un proyecto por parte de la empresa SANFAR que
tenga como fin la implementacion de un sistema de analisis de tréfico de red, para
conocer los protocolos de capa 2 a la capa 7 que se encuentran en la LAN de la Torre

Muistral, invirtiendo el menor capital posible.

Es importante mencionar que en el desarrollo del Trabajo de Grado los estudiantes
disponian con acceso directo al servidor virtualizado. Para efectuar cualquier cambio
que afectara la red se debia consultar a la gerencia de IT para que ellos analizaran el
nivel de afeccion y posteriormente ejecutaran las modificaciones en el switch Core de
ser posible el cambio. Los estudiantes no tenian acceso al switch Core por motivos de

seguridad y politicas internas de la empresa.

Pagina 7



IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

CAPITULO II

Marco Tedrico

Este capitulo tiene como propdsito definir los conceptos que permitan el
entendimiento de los conocimientos que forman parte de este Trabajo de Grado. Se
abordaron temas relacionados con los sistemas de monitoreo, anélisis de trafico y

protocolos utilizados para identificar el rendimiento de red.
11.1.- Modelo de Referencia OSI

El modelo de Interconexion de Sistemas Abiertos, en inglés Open Systems
Interconnection (OSI) fue desarrollado por la Organizacion Internacional de
Normalizacion, en inglés International Organization for Standardization (ISO) y se
formaliz6 en 1984. Proporcioné el primer marco que regula cdmo debe enviarse la

informacion a través de una red.

El modelo OSI, es un modelo de referencia de protocolos de red, disefiado para la
interconexidn de sistemas abiertos que consta de siete capas, cada una de las cuales

corresponde a una funcion de la red:

Capa Nombre Funcién

Es la Gltima capa del modelo OSI y proporciona la interfaz
entre la aplicacion del usuario y la red. Un navegador web y un
7 | Aplicacion | . . . o

cliente de correo electronico son ejemplos de aplicaciones de

usuario.

La capa de presentacion es la que controla el formato y la
6 | Presentacion construccién de los datos del usuario para la capa de

aplicacion. Esto asegura que los datos de la aplicacion emisora
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puedan ser entendidos por la aplicacion receptora.

Es la quinta capa del modelo OSI, cuya funcion es ser la
responsable de establecer, mantener, y, en Gltima instancia,
finalizar las sesiones entre dispositivos. Si una sesién se pierde,

esta capa puede intentar recuperar la sesion.

La capa de transporte en realidad no envia datos, a pesar de
su nombre. En cambio, es la responsable de la transferencia
confiable de datos, asegurando que los datos lleguen a su

destino sin errores y en orden.

La capa de red es la encargada de controlar la comunicacion

en la red, y tiene dos funciones clave:

e Direccionamiento ldgico: proporciona una direccion Unica
que identifica tanto el host y la red en la que se encuentra.

e Enrutamiento: determina mejor camino a un destino
particular red para que posteriormente sean enviados los

datos desde el origen al destino.

5
Sesion
4 Transporte
3 Red
2 Enlace de
datos

Es la segunda capa del modelo OSI y se encarga de
empaquetar los datos de las capas superiores en frames, con el
fin de que los datos se puedan colocar en el medio fisico de
conexion. Este procedimiento de envasado es denominado

proceso de encapsulado.
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Es la capa que controla la sefializacion y transferencia de
bits en el medio fisico. Y se encuentra estrechamente
Fisica relacionada con la capa de enlace de datos, debido a que
muchas tecnologias (como Ethernet) contienen funciones

fisicas y de enlace de datos.

Tabla 1. Referencia del Modelo OSI

Fuente: Microsoft Word - osi.doc (routeralley.com)

11.2.- Protocolos de Red

Los protocolos de red son aquellas normativas comunes que tiene como fin el
entendimiento a traves de la comunicacion y permite el intercambio de informacion

entre dispositivos.

11.3.- UDP

El UDP es el Protocolo de Datagramas de Usuario, en inglés User Datagram
Protocol, encargado de enviar datagramas sin que previamente se establezca una

conexion.
Postel. J (1980) describe este protocolo:

El protocolo de Datagramas de Usuario (UDP) se define
para hacer disponible un modo de datagrama de
comunicacion entre los paquetes de las computadoras en el
entorno de un conjunto interconectado de redes
informaticas. Este protocolo asume que el Protocolo de
Internet (IP), se utiliza como el protocolo subyacente.

Este es un protocolo utilizado para transmisiones en donde se necesita que la

informacion llegue a su destino de forma rapida, siendo una comunicacion no
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orientada a la conexion, es decir no se necesita que la informacion llegue de manera

integra.

11.4.-TCP

Las siglas TCP es el Protocolo de Control de Transmision, en inglés Transmision
Control Protocol, el mismo permite que se puedan enviar y recibir datos de forma

simultanea, una vez establecida la conexion.

Ademas, Postel. J (1980) explica que dicho protocolo se enfoca en las
transmisiones “tanto la entrega como la proteccion ante duplicados no se garantizan.
Las aplicaciones que requieran de una entrega fiable y ordenada de secuencias de

datos deberian utilizar el Protocolo de Control de Transmision” (p.1).

11.5.- LAN

Una red de area local, en inglés Local Area Network (LAN) es descrita por Cisco
(s.f.) como “un conjunto de dispositivos conectados entre si en una ubicacion fisica,
como un edificio, una oficina o un hogar”. La misma puede tener distintos tamafios y
cantidades de usuarios, son empleadas tanto en entornos profesionales como

domésticos.

11.6.- Telemetria

Dentro de las areas de la ingenieria se encuentra la telemetria, esta orientada a la
medicion de datos y/o unidades, la cual necesita de interfaces electronicas que, tal y
como explica Herrera. L (2006), estén “conectadas a traves de alguna linea de
transmision ya sea un medio guiado o no guiado permiten enviar la informacion a un

centro de gestion” (p.120).
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11.7.- Monitoreo de Red

El analisis de trafico en redes LAN, permite conocer diversos parametros que
indican el comportamiento de la red, con la finalidad de detectar inconvenientes que
puedan afectar el uso de esta. Existen diversas herramientas destinadas a realizar este
tipo de analisis y monitoreo a la red, utilizando una variedad de protocolos cada uno

destinado a recolectar informacion especifica de dispositivos y del trafico de la red.
Asimismo, Cisco (s.f.) plantea que:

El monitoreo de red proporciona la informacion necesaria
para determinar, en tiempo real, si una red estd
funcionando de manera Optima. Con herramientas como el
software de monitoreo de redes, los administradores
pueden identificar deficiencias y optimizar la eficiencia de

manera proactiva.

De igual forma, la primera etapa en el proceso de monitoreo de trafico de red,
consiste en definir los pardmetros que se desean monitorear de la red, en funcion de
las necesidades que existen en la misma. Para esto es necesario tener en cuenta todos
y cada uno de los dispositivos que conforman la red como lo son firewall, servidores,
switches, routers, entre otros. Debido a que el trafico generado en la red, se
desplazara a través de estos dispositivos, esto permite a los administradores encontrar
fallos a través del monitoreo, como lo son las pérdidas de paquetes, alto consumo de

ancho de banda o detectar un problema en especifico.

Luego, una vez identificados los dispositivos claves de la red a monitorear y los
parametros de relevancia, se procede a definir cuéles son aquellos protocolo y/o
plataformas que sean compatibles, que permitan obtener la informacion y que ésta sea
presentada a traves de la interfaz grafica de una manera comprensiva y que facilite su

evaluacion.
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11.8.- Tipos de Analisis de Tréfico

Al momento de llevar a cabo un analisis de trafico de red, existen dos (2) enfoques
diferentes, los cuales son: analisis de paquetes y analisis del flujo de trafico de red.
Ambos cumplen con el propdsito de recopilar, analizar y presentar la informacion del
trafico de red, teniendo como diferencia la forma de recoleccion y extraccion de

datos.

ANALISIS DE TRAFICO DE RED

Andlisis de Andlisis de Flujos
Paquetes
Captura Flujos- Trdfico IP
Wireshark Netflow Cisco
Analisis tradicional Muestreo
Captura de los sFlow
encabezado
Inspeccién Profunda Exportacidn de Flujo
Captura los encabezados IPEIX

y la data

Figura 1. Comparacion de Tipos de Analisis de Tréfico

Fuente: Realizado por Autores

11.8.1.- Andlisis de Paquetes o Captura de Paquetes

Un analizador de paguetes normalmente es referido como un protocolo de analisis,
que describe el proceso de captura e interpretacion de los datos en vivo que estan

recorriendo la red, otorgando un orden a los paquetes para entender qué esta

sucediendo en la red.
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Analogamente, el andlisis de paquetes normalmente se realiza mediante un
programa ejecutado en un dispositivo perteneciente a la red que tiene como funcién
capturar paquetes, este dispositivo recibe pasivamente todas las tramas de la capa de
enlace de datos que lleguen hasta el adaptador de red del dispositivo, sin importar que

vayan dirigidos a otro dispositivo.

Asimismo, algunos dispositivos de red, poseen la capacidad de realizar la
inspeccion del tréfico entrante en sus puertos, mediante la configuracion de un puerto
espejo, el mismo se encarga de replicar todo el trafico proveniente de un puerto del

cual se requiera inspeccionar su trafico.
Un analizador de paquetes permite:

e Entender las caracteristicas de la red

e Saber quién estd en la red

e Determinar quién o qué esta utilizando el ancho de banda disponible
o ldentificar picos en la red en periodos de tiempo

e Distinguir las actividades maliciosas en la red

e Hallar aplicaciones inseguras que estan siendo usadas

Application
User space /'tv\
Kernel space s -7
e TCP N
S uDP S e

Hardware :

Figura 2. Flujo de paquetes
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Fuente:

https://www.researchgate.net/publication/232625696 Network Traffic Analysis and

Intrusion Detection Using Packet Sniffer

11.8.2.- Anélisis de Flujo de Tréfico

En el analisis de flujo de trafico se utilizan los dispositivos que pertenecen a la red
para generar un flujo del trafico, el mismo contiene informacion sobre los paquetes
que pertenecen al tréfico. Al contrario del analisis de trafico de paquetes, en el
andlisis de flujo no se observa la informacion completa del paquete, mas bien se
evallan ciertas caracteristicas en comun que pudieran poseer los paquetes. Esta
informacidn sera almacenada y posteriormente enviada a una plataforma que permita
su andlisis y visualizacion con base a las caracteristicas definidas por el

administrador de la red.

Un flujo es definido como la cantidad de paquetes que son recibidos en una

interfaz.

A continuacion se explica el esquema béasico de cdmo funciona un andlisis de flujo

de tréfico, el cual tiene 3 componentes que se pueden definir como:

e Exportador: componente encargado de recopilar la informacion y data del

flujo de tréfico, para posteriormente ser enviada al colector

e Colector: es aquel que recibe la informacion del exportador y tiene como fin
el almacenamiento y procesamiento de la data, dicha informacion luego es

enviada al analizador.

e Analizador: es el Gltimo componente del esquema del analisis de flujo de
trafico, en el analizador se lleva a cabo el proceso de filtrado y analisis de los
datos obtenidos del colector. Otra de las funciones, es encargarse de la

visualizacion en forma gréfica de los datos recopilados.
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Exportador

AR

A

é R

Exportador

@ Analizador

Figura 3. Esquema de Analisis de Flujo de Trafico

Colector

“
’

Fuente: Realizado por Autores

En la actualidad, el analisis de flujo de trafico se encuentra basado en una serie de
protocolos, los cuales cumplen con las caracteristicas necesarias para llevar a cabo los

procesos que conlleva dicho analisis.

11.9.- NetFlow

NetFlow es un sistema de protocolo de red creado por Cisco, que recoge el trafico
de red a medida que éste entra o sale de la interfaz de un dispositivo de red. Los datos
recopilados son enviados mediante UDP a un Colector. Netflow proporciona una

vision més detallada de cémo se utiliza el ancho de banda y el tréafico de red.

La informacion recuperada por los paquetes IP utilizados por NetFlow de detallan

seguidamente:

e IP Origen

o |P Destino
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e Puerto Origen

e Puerto Destino

e Tipo de protocolo de capa 3
e Tipo de servicio

e Interfaz fisica de origen del trafico
Adicionalmente NetFlow afiade la siguiente informacién al flujo:

e Marcas de tiempo para entender la vida de un flujo, las cuales son Utiles para
calcular los paquetes y bytes por segundo

e Direcciones IP del siguiente salto, incluidos los sistemas autonomos de
enrutamiento BGP (AS)

e Mascara de subred para las direcciones de origen y destino para calcular los
prefijos

e Banderas TCP para examinar los handshakes TCP

Para la implementacion de informes de datos del protocolo Netflow, es necesario

realizar los siguientes procedimientos:

e El protocolo se configura para capturar flujos dentro de la memoria caché del
dispositivo, conocida como memoria caché de NetFlow

e Configurar la exportacion de NetFlow para enviar los flujos al colector

e Buscar en la memoria caché de NetFlow los flujos que han terminado y éstos
se exportan al servidor del colector de NetFlow

e Agrupar entre 30 a 50 flujos para ser transportados, normalmente en formato
UDP, al servidor del colector de NetFlow

e El software del colector NetFlow crea informes en tiempo real o historicos a

partir de los datos obtenidos
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NetFlow Enabled Device

w-llnliﬁlll-l

Inspect
Packet NetFlow Cache
Source IP address | Flow Information Packet Bytes/packet
Destination IP address | Address, ports... 11000 1528
Source port
Destination port
Layer 3 protocol Create a flow from
TOS byte (DSCP) the packet attributes
Input Interface

Figura 4. Andlisis del Flujo con NetFlow

Fuente: https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-
netflow/prod white paper0900aecd80406232.html

11.10.- IPFIX

El Protocolo de Internet para la Exportacion de Informacion de Flujo, en inglés
Internet Protocol Flow Information Export (IPFIX) es un protocolo creado por el
Grupo de Trabajo de Ingenieria de Internet, en inglés Internet Engineering Task
Force (IETF), como un estandar universal para la informacion de flujo, desarrollado
usando la versién 9 del protocolo NetFlow. El estandar IPFIX determina cémo se
exporta la informacién de flujo de IP y se envia a un recopilador o analizador IPFIX.
El protocolo hace referencia a un flujo como una cantidad de paquetes observados en

un periodo especifico de tiempo y un nimero de porciones de propiedades.

Este protocolo envia constantemente datos a una herramienta de monitoreo. Estos
datos incluyen informacién sobre tipos de trafico como chats, transferencias de
archivos, tréfico de correo electronico, trafico web y otro trdfico UDP y TCP.

Extrayendo esta informacién de:

e Direccion IP
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o Puerto Destino

e |IP Destino

e IP Origen

e Protocolos (ICMP, OSPF, UDP, TCP, entre otros)

e Tipo de servicio (ToS)

o Punto de Cddigo de Servicios Diferenciados (DSCP)

La data e informacion es enviada desde los routers y switches, a un colector del
protocolo IPFIX y su analizador permite visualizar estos datos, 1o que permite

monitorear el tréfico de la red.
11.11.- sFlow

El protocolo sFlow esta conformado de un Agente sFlow (embebido en un switch
0 router o en una sonda independiente) y un Colector sFlow. El uso de este sistema
es explicado por Phaal. P & Lavine. M (2004) como “la arquitectura y técnicas de
muestreo usadas en el sistema de monitoreo sFlow, que fueron disefiados para
proporcionar monitoreo continuo del tréfico en todo el sitio” (p.2).

La implementacion de sFlow es ideal debido a que cumple con una serie de

requisitos claves para monitorear el trafico interno de la red:

e Proporciona visibilidad del trafico de la red, pudiendo visualizar las rutas que
se encuentren activas y obtener informacion del flujo de paquetes desde la
capa 2 hasta la capa 7 del modelo OSI

e Es un protocolo escalable y de bajo consumo de recursos, el cual permite
analizar el trafico de enlaces de hasta 10Gb/s sin afectar el rendimiento de los

dispositivos pertenecientes a la red

e Es un estandar con mas de 15 afios en la industria publicada bajo el RFC
3176, encontrandose en una gran variedad de dispositivos de diferentes

proveedores
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e La configuracion en los dispositivos en los cuales se requiere monitorear el

trafico, es de facil implementacion

Un sistema de monitoreo a traves de sFlow segin Peter Phaal, Sonia Pachen y
Neil McKee (2001) consiste en un Agente sFlow (integrado en el dispositivo a
monitorear) y un colector central de datos o analizador de sFlow. El Agente sFlow se
basa en tecnologia de muestreo para recopilar estadisticas de trafico del dispositivo
que estd monitoreando. El Agente sFlow es un proceso que se ejecuta como parte del
software de gestion de red dentro de un dispositivo, este se encuentra constantemente
enviando informacion a la base de datos de sFlow para su posterior anélisis y

visualizacion en tiempo real del flujo de trafico de la red.

El Agente sFlow usa la tecnologia de muestreo para capturar la estadistica de
trafico desde el dispositivo que monitorea. Los datagramas sFlow son usados para

enviar las estadisticas de trafico probadas a un Analizador sFlow para el analisis.

11.11.1.- Mecanismos de Muestreo

El Agente sFlow realiza el proceso de muestreo a través de dos procedimientos
distintos: muestreo basado en flujos de paquetes conmutados o enrutados, y el

muestreo basado en el tiempo de contadores.

11.11.1.1.- Flujos de Paquetes Conmutados o Enrutados

Cuando un paquete llega a una interfaz, el dispositivo debe tomar la decision de
descartar 0 no el paquete. EI mecanismo de flujo de paquetes conmutados, actiia con
un contador que va a ir en decremento a medida que pase un paquete, al llegar a cero
el contador, toma una muestra. Con cada muestra que se realiza, aumenta en uno (1)
la variable Total Samples y con cada paquete que pasa a través de la interfaz del

equipo, aumenta en uno (1) la variable de Total_Packet.
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Al ser tomada una muestra se toma la cabecera del paquete o0 se extrae
caracteristicas del paquete, cada una de las muestras son enviadas al Agente sFlow
para ser procesadas. Ademas de las caracteristicas del paquete, también se toma el
valor de las variables Total Packets y Total_Samples al momento de realizar un

muestreo.

11.11.1.2.- Muestreo de contadores

El mecanismo de muestreo de contadores funciona contabilizando la cantidad de
contadores gque se generan por cada paquete que ingresa y sale en una interfaz de red
del dispositivo. Con esto, se medird el volumen total del trafico asociado a los
dispositivos conectados a dicha interfaz, pero sin la posibilidad de distinguir los

protocolos, puertos o servicios contenidos en dicho flujo.

11.11.2.- Transporte

El trafico de informacidn circula por toda la red sin encriptacion desde el Agente
sFlow hasta el Analizador sFlow, siendo poco seguro al estar la data en texto plano y

teniendo gran vulnerabilidad ante los softwares analizadores de paquetes.

11.11.3.- Confidencialidad

El manejo del tréfico de informacion puede contener informacion confidencial,
por lo que es recomendable limitar el grado de visualizacion, controlando la cantidad

de bytes que van a ser tomados en el encabezado de los paquetes.

Los patrones de trafico pueden ser conocidos por el decodificador de datagramas
en el Colector sFlow, mostrando informacién de un individuo de la red, por lo que se

debe tener asegurada la informacion que accede al colector.
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sFlow Collector

Traffic
Data

Analysis

Figura 5. Andlisis del Flujo con sFlow

Fuente: https://sflow.org/sFlowOverview.pdf

11.12.- sFlowTrend

La primera aplicacion que se utilizd, para optar por la implementacion de un
sistema de monitoreo en la Torre Mistral fue sFlowTrend, que es un software libre de
visualizacion y analitica que utiliza el protocolo sFlow, en el cual se plasma en forma
de gréaficos los datos de la red supervisada. Entre los graficos méas relevantes se
encuentran las aplicaciones que utilizan més ancho de banda, el destino de los
usuarios de la red, entre otros datos.

Dentro de sus caracteristicas tiene como puerto escucha el 8087, una interfaz
intuitiva para el usuario y un menud con amplias opciones que da resultados detallados

de la red y los dispositivos que la componen.
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sFlowTrend x -

€ | @ localhost:8087/sflowtrend/sfiowtrend. htmi?tab=dashboard c Search w B + A O

@ sFlowTrend W@

User preferences
System configuration

Configure agents
Thresholds Top interfaces by utilisation Manage users

Dashboard Network Hosts Services Thresholds Events Reports

'n‘Mo sFlowTrend
Configure subnets

Configure events
Tools

Version 6.2 Utilisation

Receiving 10 samples/sec Broadcasts Lookup host
Multicasts Check for updates

Errors

IRREL:E

Discards

Top interfaces by total frames Top interfaces by errors and discards

No data

Monitoring: switches/routers: 5, hosts: 40 °

Figura 6. Interfaz de sFlowTrend

Fuente: https://inmon.com/products/sFlowTrendIntro-v6.0.php

11.13.- Query

Una vez explicadas las diversas herramientas que se usaron para realizar la
monitorizacién de red interna de la Torre Mistral, se procede a explicar un término
que se utiliza para realizar filtros en la informacion. Se necesitan palabras claves
denominadas query, terminacion que permite filtrar la informacion de los datos, para
su posterior expresion en forma grafica con alguna herramienta de visualizacién de la
informacidn especifica que se requiere. En una misma gréafica se puede implementar
mas de un query a la vez si es requerido, con el fin de combinar mas de un filtro en la

grafica.
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Para el desarrollo del Trabajo de Grado el lenguaje en el que estd basada la
funcién query es en PromQI (Prometheus Query Languaje), permitiendo al usuario

establecer las condiciones de los datos que necesite en tiempo real.

Metrics - vlan udp{

Figura 7. Query en Grafana

Fuente: Realizado por Autores

11.14.- Grafana

Es un software libre cuyo puerto de escucha por defecto es el 3000, este aplicativo
se encarga de la visualizacion de los datos, plasmando la informacion requerida
“traduciendo y transformando cualquiera de sus datos en paneles de control flexibles
y versatiles” como lo muestra en su web Grafana Labs (s.f.). Para realizar los cambios

de datos en los paneles, se deben realizar drdenes especificas llamadas query.

Esto permite la monitorizacion de la red, supervisando el trafico originado, lo que
genera que se disponga de la informacién de vital importancia como origen, destino,

los bytes transmitidos, entre otros.

11.15.- Prometheus

Otra de las herramientas que se utiliza en conjunto con Grafana es Prometheus,
teniendo como puerto por defecto el 9090, esta herramienta viene siendo explicada en
su web Prometheus Authors (s.f.) como “un sistema de monitoreo de codigo abierto
con un modelo de datos dimensional, un lenguaje de consulta flexible, una base de
datos de series de tiempo eficiente y un enfoque de alerta moderno”. El aplicativo
Prometheus permite encargarse del registro de métricas en tiempo real con su propia

base de datos, ademas de ser una aplicacion de monitorizacion que se utiliza para
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saber el estado y rendimiento en tiempo real de la red, a través de graficos,

permitiendo la consulta al usuario para que analice el estado de la red.

11.16.- Base de Datos

Una vez obtenida la informacion debe ser guardada en el apartado de base de datos
que es descrita en la web de Microsoft (s.f.) como “una herramienta para recopilar y
organizar informaciéon”. Con el fin de obtener un conjunto de documentacion
estructurada, que posea hora, usuario, comando aplicados, entre otros, este tipo de
documentacién organizada en forma de registros son llamados logs. Esto sirve para
tener un historial, y asi guardar y buscar la informacion de manera cronoldgica de los

eventos ocurridos en la red.

11.17.- Métrica

Una vez hablado del término query, también se debe mencionar al término
métrica, estos dos conceptos van agrupados, ya que es el conjunto de pardmetros que
conforman el query, permitiendo al usuario filtrar funciones especificas en base al

flujo de informacion que se encuentra en la red. Las funciones méas destacadas serian:

IP Origen

e |P Destino

e Puerto origen TCP
e Puerto destino TCP
e Puerto origen UDP
e Puerto destino UDP
e VLAN origen

e VLAN destino
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11.18.- Elastic Stack

Este ultimo apartado de herramientas es un grupo de aplicaciones de codigo abierto
trabajando en conjunto con el fin de que los usuarios puedan buscar, analizar y
visualizar datos de la red monitoreada. Esta agrupacion de servicios anteriormente era
Ilamado ELK Stack, explicado en su web Elasticsearch B.V. (s.f.) como “la sigla para
tres proyectos open source: Elasticsearch, Logstash y Kibana”. Posteriormente, se

agregaria el aplicativo Beats que sera explicado en este apartado.

La aplicacion principal y mas importante del conglomerado Elastic Stack es
Elasticsearch, teniendo como puerto por defecto el 9200 y siendo definido en su
pagina web Elasticsearch B.V. (s.f.) como “El motor de busqueda open source,
distribuido, RESTful basado en JSON. Facil de usar, escalable y flexible, gano
notoriedad entre los usuarios y una empresa se formo a su alrededor”. Elasticsearch
fue desarrollado para el almacenamiento de diversos tipos de datos, como lo son los

numéricos y textuales.

Para el apartado del proceso se utiliza la aplicacion Logstash, definida en la pagina
de Elasticsearch B.V. (s.f.) como “una pipeline de procesamiento de datos open
source y del lado del servidor que te permite gestar datos de mdltiples fuentes
simultaneamente y enriquecerlos y transformarlos antes de que se indexen en
Elasticsearch”. Siendo Logstash el software encargado de la adicion y andlisis de

datos para su posterior envio a Elasticsearch.

Con el paso del tiempo los usuarios de la comunidad ELK Stack, incidieron en la
necesidad de realizar seguimientos en especifico de un solo archivo, por lo cual en el
2015 la empresa Elastic NV introdujo Beats, explicado en su péagina oficial
Elasticsearch B.V. (s.f.) como “familia de agentes de datos de propodsito Unico y

livianos en la ecuacion del ELK Stack”.

Luego de haber recolectado y procesado la informacion, se procedi6 a la recepcién

de la informacion para el usuario de forma gréfica, con el fin de facilitar la
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interpretacion de la informacién recabada. A partir de este instante se encarga del
proceso Kibana, teniendo como puerto por defecto el 5601 y siendo definido en la
pagina oficial Elasticsearch B.V. (s.f.)) como “la herramienta de visualizacion
flexible”, encargada de administrar la interfaz grafica a través de la creacion de
tableros dinamicos, informes, gréaficos, entre otros para el mejor entendimiento de los

datos por medio de la visualizacion.

Kibana

Elasticsearch

Figura 8. Estructura de Elastic Stack
Fuente: https://www.elastic.co/es/what-is/elk-stack
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CAPITULO III

Marco Metodologico

En el capitulo se describe la metodologia aplicada para el desarrollo del trabajo
especial de grado, en conjunto con los distintos procedimientos a realizar teniendo

como fin el analisis de trafico de red.
I11.1.- Tipo de Investigacion y Metodologia Empleada

El trabajo especial de grado para optar al grado académico de Ingenieria en
Telecomunicaciones ante la Universidad Catolica Andrés Bello se enmarca, de
acuerdo con la Universidad Pedagdgica Libertador UPEL (2006), en un Proyecto
Descriptivo. Sabiendo que, en este sentido, la UPEL define el proyecto descriptivo
como un estudio “que consiste en la caracterizacion de un hecho, fendmeno,

individuo o grupo con el fin de establecer su estructura 0 comportamiento”.
I11.2.- Investigacion Oficial

Se llevé a cabo el estudio detallado del funcionamiento de los protocolos de
analisis de flujo, sus diferencias y aplicaciones, enfocado al desarrollo del

funcionamiento del protocolo sFlow.

Ademas, se realiz0 la investigacion de distintas plataformas de analisis compatible
con el protocolo, de dicha investigacion se tomé en cuenta las plataformas que

requieren licenciamiento pago y alternativas open source.
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111.3.- Identificacidn de los Dispositivos Pertenecientes a la Red

Interna a Monitorear

Durante el proceso de levantamiento de informacion se recopilé la data del
funcionamiento de la red interna de la empresa SANFAR, dicho levantamiento
incluye una lista de equipos pertenecientes a la red, modelos de los dispositivos,

nombre del equipo, direccionamiento l6gico y las VLAN a monitorear de la red.

VLAN ID Nombre
1 DEFAULT_VLAN
2 Vlan-VolP
14 DMZz4
15 DMZ3
23 Vlan-Administracion
24 VLAN Servidores
26 red_privada_virtuales
28 Vlan-Impresion
30 Vlan-Vigilancia
31 FrontEnd_Produccion
32 FronteEnd_Desarrollo_ QA
33 BackEnd
34 Vlan-VolP-Xorcom
36 Vlan-VDC
40 ADM_EQUIPOS_ORACLE
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41 SERVICIOS_ORACLE
42 ADM_VIRTUAL_ORACLE
43 Oracle_QA
44 Oracle_DES
45 Oracle PRD
100 Vlan-PBMZTZ
172 Vlan-VolP-Vonage
176 VLAN_Wifi_Mistral-DG
177 Vlan-Wifi-Guest
178 Vlan-Wifi-VIP
179 Vlan-Wifi-Tecnologia
180 Vlan_Wifi_Mistral-Corpo
181 Vlan-TM-Wifi-PDA
182 Vlan_Wifi-Mercadeo
183 Vlan_Wifi-Avanzada
200 Vlan-P1P2P3
210 VLAN-Clientes-P3
500 Vlan-P4P5P6
700 Vlan-P7P8
710 VLAN-SAP-Trainning
737 VLAN-Empresas-Terceros
1000 VLAN-InterWAN
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4000 765zI_inter
4001 765zI_lan
4002 Vlan-Contingencia-SSLVPN

Tabla 2. VLANS de Torre Mistral

Fuente: Realizado por los Autores

Topologia Red LAN — Torre Mistral

VLAN 23
10.1.23.245
Wireless Controller URB
HP MSM765
VLAN 23
SW-PBMZTZ
HP 2920.49G-POE+ HP AP MSM430 (x8)
Switch Stacking (x4)
VLAN 23 X
10.1.23.247
SW-P1P2P3
HP 2920-48G-POE+ HP AP MSMA30 (x2)
Switch Stacking (<2)
--------
VLAN 19 UYUSURE | ¥y viaN 23 VIAN 23
172.16.19.250 172.16.19.248 :m: 10.1.23.254 10.1.23250
. LEX]
(Haizox o oy | SW-PAPSPS.A
HP 2920-486-POE+ HP AP MSMA30 (x5)
FW_GRUPOMISTRAL_01 SW-CORE Switch Stacking (x3)
Fortigate 200E HP Switch 8212zl ViAN 23
SW-PAPSPE-B
P 2920-486-POE+ HP AP MSMA30 (x8)
Switch Stacking (x4)
VIAN 23 =
10.123.248
SW-P7P8
HP 2920-48G-POE+ HP AP MSM430 (x8]

Switch Stacking (x3)

Figura 9. Topologia de la Red Interna de la Torre Mistral
Fuente: Realizado por Autores

Luego de obtener la lista de los dispositivos de red, pertenecientes a la red de la
Torre Mistral, se realizo una bdsqueda en las hojas de datos de cada dispositivo, para
determinar su compatibilidad con protocolo sFlow.
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111.3.1.- Core

El switch core es el nucleo de las redes empresariales siendo la capa superior en la
jerarquia de los switches cuya funcion principal es ser el troncal para el acceso a la
LAN vy entre sus caracteristicas destacadas estan, el enrutamiento y conmutacion,
funcionamiento de las VLANSs de capa 2 y 3, ACL para la seguridad de la red interna,
default Gateway de la red, reenvid de paquetes a altas velocidad, entre otros. El
switch core HP 8200 zl es definido segin Hewlett Packard Enterprise Development
LP (s.f.) como:

Alto rendimiento, escalabilidad y una amplia gama de
funciones en una plataforma de alta disponibilidad que
reduce drasticamente la complejidad. Esta serie
proporciona tecnologia de plataforma, software de sistema,
gestion de sistemas, integracion de aplicaciones,
integracion cableada e inalambrica, seguridad de red y
soporte que son comunes a los conmutadores modulares y

de puerto fijo de HP.

Segun las hojas de datos del switch core HP 8212 zl es compatible

con el protocolo sFlow.

111.3.2.- Switch

El switch es un dispositivo que tiene como funcidn la interconexion de varios
equipos pertenecientes a la misma red local (LAN), teniendo entre sus caracteristicas
mas relevantes, la segmentacion de la red a través de las VLANS, conexion entre
varios switches sin crear bucles debido al STP, poseer numerosos puertos de
conexion, entre otros. Siendo definido el modelo HP 2920 en la pagina web de

Intercompras Comercio Electronico SA de CV (s.f.), como:
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La serie de switches HP 2920 consta de cinco switches:
Los switches HP 2920-24G y 2920-24G-PoE+ con 24
puertos 10/100/1000 y los HP 2920-48G y 2920-48G-
PoE+ y 2920-48G 740W PoE+ con 48 puertos
10/100/1000. Cada switch dispone de cuatro puertos de
doble funcion para conectividad 10/100/1000 o SFP.
Ademas, la serie de switches 2920 admite hasta cuatro
enlaces opcionales de 10 puertos Gigabit Ethernet (SFP+
y/o 10GBASE-T), asi como un médulo dos puertos stack.
Estas opciones le proporcionan apilamiento y enlaces
ascendentes flexibles y féciles de implementar. Junto con
el enrutamiento estatico RIP, unas solidas prestaciones de
seguridad y gestion profesionales, garantia de por vida
gratuita y actualizaciones de software gratuitas, la serie de
switches HP 2920 es una solucion econémica y ampliable
para clientes que estan creando redes de alto rendimiento.

Segun las hojas de datos de los switches HP 2920, son compatibles

con el protocolo sFlow.

111.3.3.- AP

El punto de acceso, en inglés access point (AP), es un dispositivo de red que
permite que los equipos con calidad de conexién inalambrica se vinculen a una red.
Teniendo como principal caracteristica la movilidad de los equipos al poder
prescindir del cableado para la conexion a la red. En Intercompras Comercio

Electrénico SA de CV (s.f.) se define a la serie 802.11n de doble radio como:

Soluciones de red de alto rendimiento. La arquitectura de
controlador mejorada se adapta a IEEE 802.11n, sin
necesidad de sustituir el controlador. El controlador
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proporciona una gestion avanzada de los recursos de radio
(RRM), incluyendo el equilibrio de la carga del cliente y la
mitigacion de las interferencias. Los controladores
inalambricos de HP admiten una capacidad de itinerancia
rapida - Una caracteristica importante, especialmente para

las comunicaciones VolIP.

Segln las hojas de datos de los 802.11n no son compatibles con el

protocolo sFlow.

111.3.4.- WLC

El controlador de LAN inalambrica, en inglés wireless LAN controller (WLC) es
el dispositivo de red que gestiona los puntos de acceso (AP) a la red inaldmbrica y
permite que los dispositivos inalambricos se conecten a la red. El WLC simplifica el
monitoreo de los puntos de acceso. La compafia Hewlett-Packard Development
Company (2004) explica que WLC trabajan:

Al unisono con los puntos de acceso HP MSM vy Unified,
la serie de controladores HP MSM preparados para IEEE
802.11ac ofrece una solucion de red de alto rendimiento.
La arquitectura de controlador mejorada se adapta a los
nuevos estandares WLAN sin necesidad de sustituir el
controlador. Los controladores MSM proporcionan una
gestion avanzada de recursos de radio (RRM), que incluye
el equilibrio de la carga de clientes y la mitigacion de
interferencias. Los controladores inalambricos MSM
también admiten una capacidad de itinerancia rapida. La
seguridad inalambrica es completa, con IDS inalambrico
integrado y compatibilidad con servidores de
autenticacion, autorizacion y contabilidad (AAA) internos
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y externos; un cortafuegos con estado integrado;

asignacion de VLAN por usuario; y autenticacion.

Segun las hojas de datos del WLC, no es compatible con el protocolo

sFlow.

I11.4.- Pruebas de Conceptos

Para esta fase se realiz6 un analisis de la red en la cual se hizo el Trabajo de grado,
se extrajo informacion de la clasificacion de los equipos que conforman la red, las
VLANSs pertenecientes a la empresa, plataformas de monitoreo compatibles, entre
otros. Una vez adquirida la informacién se procedi6é con las pruebas de concepto,
comparando en un entorno controlado las plataformas que se estudiaron, sFlowTrend,

Elastic Stack y Grafana en conjunto a Prometheus.

Se evalud la recoleccién de los datos de las distintas plataformas,
considerando los problemas que se tuvieron con la implementacion de sFlowTrend y
los aplicativos de Elastic Stack. Dando como resultado la seleccion de Grafana junto

a Prometheus para que se implementen como plataforma de monitoreo.

Una vez escogida la plataforma, se adecud a la red interna, estudiando el lenguaje
de los query con el fin de que extraiga la informacion de IP origen, IP destino, VLAN
origen, VLAN destino, entre otros datos del switch core. Posteriormente, se
establecieron las tablas y graficos que generarian los dashboards ideales para el

monitorear, propiciando como resultado informacién util para el equipo de IT.

Finalizando esta etapa se realiza el pase a produccion, ya teniendo la plataforma
seleccionada, implementada y ajustada a las necesidades del equipo de IT, se procede
transferir el producto a los administradores de red, con el objetivo de que utilicen el

sistema para el fin con el que fue creado, monitorear la red.
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I11.5.- Documentacion Final

Una vez se concluyo y realiz6 el analisis de las pruebas de conceptos, se procedid
a la documentacion del capitulo de Desarrollo del Trabajo de Grado, el cual contiene
la explicacion en detalle del proceso que se siguio para realizar todas las actividades

ejecutadas con el fin de obtener la implementacion del proyecto.
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CAPITULO IV

Desarrollo

El presente capitulo comprende cada una de las actividades realizadas en las
distintas fases del Trabajo de Grado mencionadas en el Marco Metodoldgico para el

desarrollo del proyecto.

IV.1.- Fase Investigativa

En esta fase se procedio a examinar las plataformas gratuitas compatibles con el
protocolo sFlow. Se escogieron tres (3) plataformas para desarrollar en un servidor
virtualizado y posteriormente comparar los pros y contras de cada una de estas
plataformas, con el fin de implementar el sistema de monitoreo para el equipo de IT.

Dichas plataformas que se investigaron fueron:

e Grafana, integrado con Prometheus
e sFlowTrend

e Elastic Stack (Elasticsearch, Logstash, Kibana y Beats)

Ademas se realiz6 un cuadro comparativo, representando en una tabla los datos
representativos de las tres (3) plataformas de monitoreo seleccionadas. A

continuacion se observa la tabla con las caracteristicas mas relevantes:

Plataforma Caracteristicas
Grafana 'y e Visualizacion interactiva con paneles dinamicos
Prometheus e Creacion de alertas y notificaciones

e Creacion de métricas personalizadas
e Recoleccion centralizada de la base de datos

e Visualizacion centralizada de todos los graficos y tablas

creados
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sFlowTrend

Comprension rapida e intuitiva por parte del
administrador que estd usando la red y qué estan
realizando los host

Cumplimiento de las politicas empresariales con el fin
de cumplir el correcto funcionamiento del uso de la red
Se identifica pronta y precisamente cualquier problema
con el fin de obtener la causa del trafico irregular
Supervision de los parametros de rendimiento con
mayor importancia del host. Por ejemplo: utilizacion de
la CPU y la memoria

Se generan informes con respecto al desempefio actual e

historico

Elastic Stack

Escalabilidad

Facil administracion de graficos y tablas

Seguridad

Monitorizacion orientado al comportamiento de redes
Integracion entre plataformas del mismo conglomerado
Integracion de diversos lenguajes de programacion para
la creacion de los query

Introduccion automatica e intuitiva a todas las

aplicaciones del conjunto

Tabla 3. Comparativa de Plataformas de Monitoreo

Fuente: Realizado por los Autores

IV.2.- Fase de Implementacion

En la fase anterior al haberse investigado las plataformas de monitoreo, se

procedid a desarrollar las pruebas de conceptos, utilizando un servidor virtualizado

Pagina 38




IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

para posteriormente observar el funcionamiento del sistema de analisis mediante el

protocolo sFlow.

Para este apartado se contd con la colaboracién del equipo de IT, el cual entrego el
servidor virtualizado corporativo con las siguientes caracteristicas presentes, para

realizar las pruebas de conceptos:

e Sistema Operativo: Debian
e RAM: 8Gb
e Disco: 320Gb

Lo primero que se realizo6 fue instalar Java 1.8+, debido a que es un requisito para

la aplicacion sFlow-RT que sera explicada mas adelante en este mismo capitulo.

Descarga del OpenJDF 8:

#apt install openjdk-8-jdk

Certificacién de la version de Java:

#java -version

Luego se procedid a la instalacion de sFlow-rt, software que permite recibir el
flujo continuo de los agentes sFlow integrados en el switch core. Para ello

implementamos en el modo super usuario (#sudo su), los siguientes comandos:

Descarga desde la pagina web de Inmon:

#wget https://inmon.com/products/sFlow-RT/sflow-rt.tar.gz

Desempaquetado y descomprension del archivo:

#tar -xvzf sflow-rt.tar.gz

Ejecucion del archivo:

#./sflow-rt/start.sh
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Permitir que el servicio inicie en el arranque del servidor:

#systemctl enable sflow-rt

Una vez implementado sFlow-rt, se configuro en el puerto 8080 y se procedié a

realizar la primera prueba de concepto, la cual fue con el aplicativo de Grafana, junto

al software Prometheus.

Lo primero que se realizé fue ingresar en la pagina oficial de Prometheus y en el
apartado de descargas, buscamos el archivo compatible con el sistema operativo del
servidor y se procede con la instalacion. Es menester destacar, que siempre se debe

estar en el modo sUper usuario para efectuar todos los comandos a continuacion:

Descarga de Prometheus:

#wget
https://github.com/prometheus/prometheus/releases/download/v2.28.1/prometheus
-2.28.1.linux-amd64.tar.gz

Descomprimir el archivo:

#tar —xvf prometheus-2.28.1.linux-amd64.tar.gz

Iniciar Prometheus como servicio:

#service prometheus start

Permitir que el servicio inicie en el arranque del servidor:

#systemctl enable prometheus

Finalizando la instalacion del aplicativo Prometheus, se configuré en el puerto

9090 en el servidor virtual.

Luego se instal6 el aplicativo Grafana directamente desde su pagina web oficial,
teniendo en cuenta que la version debe ser compatible con el sistema operativo

Debian. Para los siguientes comandos es necesario estar en el modo de sUper usuario:
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Descarga de Grafana:

#wget https://s3-us-west-2.amazonaws.com/grafana-

releases/release/grafana_5.2.3_amd64.deb

Instalacion de paqueterias en Debian:

#dpkg -i grafana_5.2.3_amd64.deb

Actualizacion de la paqueteria:

#apt update

Instalacion de Grafana:

#apt install grafana

Iniciar Grafana como servicio:

# systemctl start grafana

Permitir que el servicio inicie con arranque del servidor:

#systemctl enable grafana

Culminando la primera plataforma de monitoreo con la configuracion de Grafana

en el puerto 3000 en el servidor que se asigno por parte del equipo de IT.

Para la segunda opcién de pruebas de conceptos se implement6 el Elastic Stack, el
primer componente que se instald y se configurd fue Elasticsearch, implementando

todos los comandos en modo super usuario:

Descarga de Elasticsearch:

#wget https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-7.13.3-
amd64.deb
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Identificacién de integridad del fichero:

# shasum -a 512 -c elasticsearch-7.13.3-amd64.deb.sha512

Instalacion de paqueterias en Debian:

#dpkg -i elasticsearch-7.13.3-amd64.deb

Instalar Elasticsearch:

#apt install elasticsearch

Iniciar Elasticsearch como servicio:

#tsystemctl start elasticsearch

Permitir que el servicio inicie con arranque del servidor:

#tsystemctl enable elasticsearch

Para finalizar con la implementacion del software de Elasticsearch se configurd en

el puerto 9200 del servidor virtual.

Luego se procedio con el aplicativo de visualizacion Kibana, implementando en

modo sUper usuario los siguientes comandos:

Descarga de Kibana:

#wget https://artifacts.elastic.co/downloads/kibana/kibana-7.13.3-amd64.deb

Identificacién de integridad del fichero:

# shasum -a 512 -c kibana-7.13.3-amd64.deb.sha512

Instalacion de paqueterias en Debian:

#dpkg -i kibana-7.13.3-amd64.deb

Instalar Kibana:

#apt install kibana
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Iniciar Kibana como servicio:

#systemctl start kibana

Permitir que el servicio inicie con arranque del servidor:

#systemctl enable kibana

Kibana se le asigno el puerto 5601 en el servidor virtual, con este procedimiento

se finalizo la instalacion del software.

Una vez instalado el Elasticsearch y el Kibana, se observo que la memoria RAM
del servidor se encontraba al 100%, por lo que no se pudo continuar con la instalacién
de los otros dos (2) aplicativos del Elastic Stack, Logstash y Beats. A continuacion se

observa el estado de la memoria RAM:

- - 7 9
fal Fial

Figura 10. Memoria RAM al 100%

Fuente: Realizado por Autores

Por altimo se implement6 el aplicativo sFlowTrend, para ello fue necesario

implementar los comandos en modo super usuario:

Descarga de sFlowTrend:

#wget https://github.com/sflow/host-sflow/releases/download/v2.0.25-
3/hsflowd_amd64.deb

Instalacion de paqueterias en Debian:

#dpkg -1 hsflowd-ubuntul8 2.0.25-3 amd64.deb

Instalar sFlowTrend:

#apt install sFlowTrend
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Iniciar sFlowTrend como servicio:

#systemctl start sFlowTrend

Permitir que el servicio inicie con arranque del servidor:

#systemctl enable sFlowTrend

Una vez implementado el aplicativo sFlowTrend en el puerto 8087, se observo que
el mismo tiene capacidad de almacenamiento por 24 horas, por lo que se descarto
para el desarrollo como plataforma de monitoreo de la red interna de la Torre Mistral,

al poseer un periodo de almacenamiento en tiempo muy limitado.

Esto causaria un impedimento en la verificacion de los sucesos en la red en un

espacio de tiempo amplio como dias 0 meses.

IV.3.- Fase de Acoplamiento

Luego de sucesivas mesas técnicas con los especialistas IT de Mistral, se
dilucidaron los puntos y las necesidades en cuanto a el monitoreo especifico de cada
protocolo, tipo de gréafico y demas necesidades requeridas de la herramienta de
monitoreo. Una vez se instalaron las tres (3) opciones seleccionadas con antelacion,
se procedid al disefio del aplicativo de Grafana con Prometheus, debido a que el
Elastic Stack (Elasticsearch, Kibana, Logstash y Beats) requeria mas recursos de
memoria RAM, con los cuales no se disponia. Y sFlowTrend poseia una base de
datos limitada en tiempo, lo cual hacia inviable a la aplicacién al momento de revisar

las conexiones realizadas en la red interna de la Torre Mistral.

Lo primero que se realizo fue implementar a Prometheus, como una base de datos
cuya duracion es de 180 dias, el cual siempre transmite trafico a Grafana. Este ultimo
aplicativo se utilizo para la visualizacién a través de graficos y tablas que permitiese

entender al usuario lo que esta sucediendo en la red.

Pagina 44



IMPLEMENTACION DE UN SISTEMA DE ANALISIS DE TRAFICO DE
RED, MEDIANTE EL PROTOCOLO SFLOW EN LA RED INTERNA DE LA
TORRE MISTRAL PARA LA EMPRESA SANFAR

Para tener un control méas detallado de lo ocurrido en la red interna de la Torre

Mistral, se realizaron un total de 40 dashboards, cuyos nombres son “Mistral VLAN

'namero de la VLAN ™.

Al ser Grafana el aplicativo de visualizacion, se le asigno a los especialistas de IT

usuario y contrasefia con privilegios de administrador.
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CAPITULO V

Resultados

Para el presente capitulo se procede a exponer los resultados del proyecto
conseguidos que se utilizaron en el capitulo anterior del Trabajo de Grado, siendo

empleado el procedimiento por etapas como es sefialado en el capitulo Il1.
V.1.- Recopilacion de Informacion Propia del Trabajo De Grado

Como consecuencia de la etapa investigativa se efectu6 el capitulo 11 del presente
Trabajo de Grado, Marco Tedrico, en el cual se organizan y explican los fundamentos
de las bases teoricas trabajados para lograr obtener la plataforma que desempefiara la
funcién de sistema de andlisis de monitoreo, concediendo poner en manifiesto los

siguientes puntos:

e La seguridad cibernética de las empresas es de alta prioridad debido a la
valiosa informacién que posee tanto de la misma empresa como de sus
trabajadores, esta situacion encamina a tener un método de seguridad de
resguardo a través de un sistema que esté en constante revision del uso interno
de la red, permitiendo tener conocimiento en todo momento de lo sucedido
entre los equipos residentes en la empresa

e EIl protocolo sFlow es una herramienta de gran utilidad para realizar
monitoreo en la red a través del andlisis de paquetes, permitiendo que su
versatilidad realice captura del flujo de trafico en la red de manera perpetua,
analizando los pardmetros y consumiendo la minima cantidad de consumaos,

convirtiendo en un software éptimo

La plataforma de monitoreo Grafana y Prometheus se consolidaron para la
generacion del producto final del proyecto, debido a la compaginacion entre los dos
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sistemas, presentacion de datos, interfaz intuitiva y administracion eficientes de

recursos.

Para alcanzar la culminacion del Trabajo de Grado se realiz6 una investigacion en
paginas webs, foros, libros, entre otros relacionados al ambito de las redes de
telecomunicaciones, protocolos de monitoreo, sistemas de monitoreo y programacion

en Debian.

V.2.- Pruebas de Conceptos

Una vez obtenidos los resultados de las implementaciones de las distintas
herramientas se excluyeron las plataformas de sFlowTrend y Elastic Stack,

implementandose Grafana en conjunto con Prometheus.

Las plataformas que se excluyeron presentaron un inconveniente, con el apartado
de sFlowTrend, una vez implementado el aplicativo correctamente, se observo que
s6lo contaba con 24 horas de almacenamiento de la informacion de los registros. Esta
situacion impedia al equipo de IT conseguir un registro detallado en un periodo

prolongado de tiempo.

Con respecto al conjunto de aplicativos de Elastic Stack, se realizé la instalacion
de Elasticsearch y Kibana con los comandos aplicados en el capitulo anterior, luego
de la implementacion se contempl6 que la memoria RAM del servidor virtual estaba
en 100%, consumiéndose todos los recursos del mismo y faltando la instalacién de
Logstash y Beats. Esta situacion impactd en la continuidad de la instalacién al no
permitir progresar debido al excesivo consumo de recursos exigidos por el conjunto

de aplicaciones Elastic Stack.

Por otro lado, al implementar Grafana junto a Prometheus, se contempld que los
aplicativos podian correr con normalidad sin consumir excesivamente alguno de los
recursos del servidor. Ademas, que las aplicaciones se asociaban de manera

adecuada, en Grafana la interfaz es intuitiva y se visualizan las gréficas junto a las
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tablas de manera que el usuario evidencia en el menu cada una de las VLAN de la red

que se encuentran monitoreadas.

Dashboards

Mistral VLAN 1
Mistral VLAN 100
Mistral VLAN 1000
Mistral VLAN 14
Mistral VLAN 15
Mistral VLAN 172
Mistral VLAN 176
Mistral VLAN 177
Mistral VLAN 178
Mistral VLAN 179

Mistral VLAN 180

Mistral VLAN 181

* * * * *» *» *» » » * * * *»

Mistral VLAN 182

Figura 11. Interfaz de Grafana

Fuente: Realizado por Autores.

V.3.- Plataforma Implementada

La herramienta utilizada para el sistema de monitoreo de la red interna de la Torre
Mistral fue Grafana junto a Prometheus, en el cual se dimensionaron las VLANSs 1, 2,
14, 15, 23, 24, 26, 28, 30, 31, 32, 33, 34, 36, 40, 41, 42, 43, 44, 45, 100, 172, 176,
177, 178, 179, 180, 181, 182, 183, 200, 210, 500, 700, 710, 737, 1000, 4000, 4001,
4002 que poseen las caracteristicas de dashboards, tablas, graficos y parametros los

cuales son:
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Dashboard

Tablas y Graficos

Parametros

Mistral VLAN
'nimero de la VLAN'

Tréfico TCP (Origen | Destino)

IP Origen

Puerto TCP de Origen
VLAN de Origen

IP de Destino

Puerto TCP de Destino
VLAN de destino

Tréafico UDP (Origen | Destino)

IP Origen

Puerto UDP de Origen
VLAN de Origen

IP Destino

Puerto UDP de Destino
VLAN de destino

Puerto Destino TCP

Puerto Destino TCP

Puerto Destino UDP

Puerto Destino UDP

Tabla TCP

Fecha

IP de Origen

IP Destino

Puerto TCP Origen
VLAN Origen
Puerto TCP Destino
VLAN Destino
Tréfico (en bytes)

Tabla UDP

Fecha
IP de Origen
IP Destino
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O

Puerto UDP Origen
VLAN Origen
Puerto UDP Destino
o VLAN Destino
Trafico (en bytes)

O

o

O

Tabla 4. Conformacion de los Dashboards

Fuente: Realizado por Autores

V.4.- Grafico

e Tréafico TCP (Origen | Destino): este esquema entrega la informacion del
trafico TCP de la VLAN del dashboard seleccionado. Permitiendo tener una
perspectiva visual de los datos, de esta forma, el equipo de IT monitorea el
trafico de la red interna de la Torre Mistral, pudiendo detectar cualquier
anomalia y reportarla de manera pronta y efectiva. Los parametros que
componen esta grafica son:

o IP Origen

o Puerto TCP de Origen
o VLAN de Origen

o IP Destino

o Puerto TCP de Destino
o VLAN de destino
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Tréfico TCP (Origen | Destino)

14:48:00 14:48:30

445 -VLAN: 15| IP: 10.1.16.198 - Puerto: 49537 - VLAN: 500
59669 - VLAN: 15] IP: 10.1.16.54 - Puerto: 445 - VLAN: 500

445 - VLAN: 15| IP: 10.1.18.107 - Puerto: 60717 - VLAN: 500
445 -VLAN: 15| IP:10.1.20.104 - Puerto: 52913 - VLAN: 700

IP:172.16.15.33 - Puerto: 49154 - VLAN: 15| IP: 172.16.15.34 - Puerto: 58549 - VLAN: 15

Figura 12. Grafico de Trafico TCP (Origen | Destino)
Fuente: Fuente: Realizado por los Autores

Trafico UDP (Origen | Destino): este esquema entrega la informacion del
trafico UDP de la VLAN del dashboard seleccionado. Permitiendo tener una
perspectiva visual de los datos, de esta forma, el equipo de IT monitorea el
trafico de la red interna de la Torre Mistral, pudiendo detectar cualquier
anomalia y reportarla de manera pronta y efectiva. Los parametros que
componen esta grafica son:

o IP Origen

o Puerto UDP de Origen

o VLAN de Origen

o IP Destino

o Puerto UDP de Destino

o VLAN de destino
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15:14:00 15:14:30 15:15:00 :15:30 15:16:00 15:17:30 15:18:00 15:18:30

== IP:10.1.23.245 - Puerto: 1194 - VLA|

IP:10.1.23.245 - Puerto: 1194 - VLAN: 23 0.1.23.134 - Puerto: 1194 - VLAN: 23

Figura 13. Grafico de Trafico UDP (Origen | Destino)
Fuente: Fuente: Realizado por los Autores

e Puerto Destino TCP: este esquema entrega la informacién del puerto destino
TCP de la VLAN del dashboard seleccionado. Permitiendo tener una visual de
gréafica pastel, de esta forma, el equipo de IT monitorea los puertos destino
TCP del tréfico de la red interna de la Torre Mistral. ElI pardmetro que
componen esta grafica es:

o Puerto Destino TCP

Puerto Destino TCP

== Puerto Destino: 49154
== Puerto Destino: 49727
== Puerto Destino: 62553

Puerto Destimo: 64594

Figura 14. Grafico de Puerto Destino TCP
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Fuente: Fuente: Realizado por los Autores

e Puerto Destino UDP: este esquema entrega la informacion del puerto destino
UDP de la VLAN del dashboard seleccionado. Permitiendo tener una visual
de gréfica pastel, de esta forma, el equipo de IT monitorea los puertos destino
TCP del trafico de la red interna de la Torre Mistral. EI parametro que
componen esta grafica es:

o Puerto Destino UDP

Puerto Destino UDP

== Pyerto Destino: 1194
== Puerto Destino: 3490

Figura 15. Grafico de Puerto Destino UDP

Fuente: Fuente: Realizado por los Autores

V/.5.- Tablas

e Tabla TCP: este esquema presenta la misma informacién que la gréfica
“Trafico TCP (Origen | Destino)”, teniendo la data con mayor detalle del flujo
de trafico interno en la red de la Torre Mistral. Ademas, de poder aplicar
filtros en los siguientes parametros:

o Fecha
o IP Origen
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o IP Destino

o Puerto TCP Origen
o VLAN Origen

o Puerto TCP Destino
o VLAN Destino

o Tréfico (en bytes)

Tabla TCP

2021-09-29 10:59:47 172.16.15.39 10.1.16.183
2021-09-29 10:59:48 172.16.15.39 10.1.16.183
2021-09-29 10:59:49 172.16.15.39 10.1.16.183
2021-09-29 10:59:50 172.16.15.39 10.1.16.183
2021-09-29 10:59:51 172.16.15.39 10.1.16.183
2021-09-29 10:59:52 172.16.15.39 10.1.16.183
2021-09-29 10:59:53 172.16.15.39 10.1.16.183

2021-09-29 10:59:54 172.16.15.39 10.1.16.183

2021-09-29 10:59:55 172.16.15.39 10.1.16.183

2021-09-29 10:59:56 172.16.15.39 10.1.16.183

2021-09-29 10:59:57 172.16.15.39 10.1.16.183

Figura 16. Tabla TCP
Fuente: Fuente: Realizado por los Autores

e Tabla UDP: este esquema presenta la misma informacion que la gréafica
“Trafico UDP (Origen | Destino)”, teniendo la data con mayor detalle del flujo
de trafico interno en la red de la Torre Mistral. Ademas, de poder aplicar
filtros en los siguientes parametros:

o Fecha

o IP Origen

o |IP Destino

o Puerto UDP Origen
o VLAN Origen

o Puerto UDP Destino
o VLAN Destino

o Trafico (en bytes)
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Tabla UDP

2021-09-29 15:14:22 10.1.23.245 E 10123221

2021-09-29 15:14:23 10.1.23.245 E 10.1.2321

2021-09-29 15:14:24 10.1.23.245 A 10.1.23121

2021-09-29 15:14:25 10.1.23.245 E 10.1.23121

2021-09-29 15:14:26 10.1.23.245 E 10.1.2321

2021-09-29 15:14:27 10.1.23.245 A 10.1.23121

2021-09-29 15:14:28 10.1.23.245 E 10.1.23121

2021-09-29 15:14:29 10.1.23.245 E 10.1.2321

2021-09-29 15:14:30 10.1.23.245 e 10.1.23121

2021-09-29 15:14:31 10.1.23.245 E 10.1.23a21

2021-09-29 15:14:32 10.1.23.245 £ 10.1.23221

Figura 17. Tabla UDP

Fuente: Fuente: Realizado por los Autores
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CAPITULO VI

Conclusiones y Recomendaciones

Luego de haber conseguido los resultados, se realizan las conclusiones y
recomendaciones en donde, se explica la resultante del producto final del Trabajo de
Grado.

V1.1.- Conclusiones

En el transcurso del documento se ha demostrado la importancia de la seguridad
informatica a nivel empresarial, empezando por un sistema que brinde informacion
sobre el trafico interno de la red, pudiendo rastrear en todo momento la actividad de
los usuarios, sabiendo el origen y destino de los equipos a los que intentan acceder. A
su vez, el monitoreo ayuda a la administracion de la red, permitiendo determinar los

cuello de botella, debido a la auditoria que se efectla.

Una vez se consiguieron los resultados aplicando la metodologia del capitulo IlI,
se observo que la informacidn sobre el protocolo sFlow es escasa, este apartado es
una desventaja con respectos a otros protocolos como IPFIX y Netflow. Lo que
conllevo que se hiciera una investigacion ardua y exhaustiva con el fin de alcanzar el
objetivo planteado inicialmente en el Trabajo de Grado implementando el protocolo

sFlow.

A medida que se aplico el capitulo IV, referente al desarrollo, se realizaron
comparaciones entre las distintas plataformas de monitoreo, Grafana junto a
Prometheus, sFlowTrend y Elastic Stack. Las comparaciones entre las tres (3)
herramientas dieron como resultado, seguir trabajando con la plataforma de Grafana
junto a Prometheus debido a la plataforma que por las necesidades de Mistral, bajo

consumo de recursos y mejor relacién de capacidad.
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El motivo por el cual se utilizo el protocolo sFlow es debido a su ventaja con
respecto a otros protocolos como IPFIX y Netflow. Ya que posee virtudes como el
ser un protocolo de estandar abierto, optimizacién de los recursos de la red, la facil
configuracién, la escalabilidad y precision de monitoreo en la red.

Resulta satisfactoria la implementacion de sistema de analisis de monitoreo al
cumplir con los objetivos planteados. Ademas, de cumplir con los requisitos

planteados por el equipo de IT.

Se realizd la investigacion de distintas plataformas de andlisis de monitoreo
compatibles con el protocolo sFlow, como serian: sFlowTrend, Elastic Stack y la
combinacion de Grafana y Prometheus. Dando como resultado una comparativa de
las caracteristicas obtenidas a nivel teérico y de implementacion de cada una de las

herramientas.

Una vez implementada las plataformas de analisis, se decidi6 por la
implementacién de la combinacién de Grafana y Prometheus, debido a limitaciones
que presentaba sFlowTrend, con respecto al almacenamiento de la informacion vy el
alto consumo de recursos que necesita la plataforma de Elastic Stack.

Se identificaron los dispositivos pertenecientes a la red interna de la Torre Mistral
y se recopild la informacién de cdémo se encontraban interconectados. Dicha
informacion incluy6 la lista de equipos pertenecientes a la red, modelos de los
dispositivos, nombre del equipo, direccionamiento ldgico y las VLAN que pertenecen
a la red. También se investigaron las hojas de datos de los dispositivos de red, para
obtener cuéles son compatibles y candidatos a aplicar el protocolo sFlow, resultando
compatibles los switches HP 2920 y el switch Core HP 8212 zl, siendo este ultimo
donde se decidio aplicar el protocolo.
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V1.2.- Recomendaciones

Evaluacion periddica de las capacidades de los servidores virtuales por parte de la

empresa, con el fin de expandir los recursos en caso de ser necesario.

Se aconseja disponer del suficiente recurso de personal en IT, administradores de
red, con el fin de tener en todo momento monitoreado cada uno de los dashboard, esto

evitaria una posible equivocacion por parte de los trabajadores.

Se recomienda a toda aquella persona que desee realizar una emulacion sobre este
Trabajo de Grado, tener conocimiento basico de programacion en SQL, ya que es el
lenguaje que se utiliza para la construccion de los de los query. Permitiendo disefiar
consultas con la informacion de la base de datos acorde a la informacion requerida.
Ademas, de dominio del sistema operativo Linux, con el fin de poder moverse a

través de la linea de comandos en el servidor virtualizado empresarial.

Monitorear las demas localidades de todo el grupo Mistral, como parte del plan
estratégico de la direccion de tecnologia. Ademas, se recomienda al personal, hacer
uso del sistema de alertas y alarmas que disponen las herramientas de Grafana y
Prometheus, en los servidores criticos de la red, para estar al tanto de cuando surjan
conexiones por parte de usuarios no permitidos. La recomendacion se enfocaria como

futura expansion de este Trabajo de grado.

Es aconsejable que toda persona que trabaje en el proyecto, lo realice a través de
una VPN con el fin de tener acceso a la red en todo momento, ademas, de permitir la
continuacion del proyecto de manera remota, con el simple hecho de tener acceso a

internet.
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